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최근공공부문정보화에대한예산투자가증가함에따라, 업무편의의증진과공공부문대국

민 서비스의 확대를 위한 공공기관의 정보시스템 도입이 점차 확산되고 있다. 이에 따라, 오늘날

공공기관에서사용되는대부분의정보들이정보시스템을통해저장, 관리, 활용되고있다.

정보시스템에대한업무의의존도가높아지고있는현상황과더불어, 최근바이러스, 컴퓨터

범죄, 각종정보시스템장애, 인적혹은자연적재해, 재난등정보시스템의원활한운영을방해하

는위협요소들이다양한원인을통해등장하고있다. 이에따라, 각기관에서운영되고있는정보

시스템의운영및유지보수를위한작업들이정보화를위한중요한기능으로인식되고있다. 

다음과같은경우들을살펴보자. 

가. A기관 정보시스템 운영부서에 신입사원이 들어왔다. 신입사원 교육을 위해 테스트용 서

버에 접근하여 데이터 삭제 실습을 하려 하였으나, 실수로 운영되고 있는 결재시스템에

잘못접근하여결재데이터들을모두삭제하였다. 

나. B기관 건물의배수시설이터져정보시스템운영부서에 물이흘러들어왔다. 이사고로인

해시스템사용이중단되었고, 기존에존재하던시스템의데이터가손실되었다.

다. 네트워크를 통해 빠르게 확산되는 변종 바이러스가 유행이다. C기관의 전자문서시스템

역시이바이러스에감염되어데이터일부가손실되었다. 

라. D기관에서 관리하고 있는 디스크의 일부가 손상되어, 기관에서 근무하고 있는 직원들에

대한정보가손실되었다.

위의 네 가지 경우는 정보시스템 운영 중 직면할 수 있는 상황들이며, 이러한 비상 상황들에

대비하고, 문제를 극복하기 위한 방법 중의 하나로써 정보시스템에 대한 백업을 생각할 수 있다.

정보시스템백업은일반적으로, 전산장비의고장및기타불의의사고에대비하여파일혹은데이

터를 복사해두는 행위를 의미한다. 공공기관 정보자원조사의 결과에 따르면, 자체 백업시스템을

운영하는기관은설문응답기관의약89.6%, 원격지백업을실시하는기관은약 16.7%에이르고

있다.
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본 지침에서는 정보시스템 백업에 대한 기술적인 이슈를 제공하고, 체계적인 방법으로 백업

시스템을구축, 운영하기위한절차및방법에대해설명한다. 또한정보시스템백업을위한각종

양식들의예제를제공함으로써, 실무자들의이해를증진시키고자한다. 

원격지백업센터구축및운영을위한방법과재해복구(DR : Disaster Recovery)에관한절

차와방법은본지침의내용에서제외한다. 이부분은별도의지침을통해설명할예정이다.

본지침에서제시하는내용은다음과같다. 3장에서는정보시스템백업에대한전반적인개요

에 대해 설명한다. 백업에 관해 혼란을 줄 수 있는 용어들에 대한 정의와 매체별, 대상별 백업의

종류에대해설명하고, 백업시스템의구성과백업장치에대한지침을제공한다.

4장에서는백업시스템구축을위한지침을제공한다. 백업시스템구축을위한각종고려요소

들을나열하고, 백업구축을위한절차와각절차의단계에서사용되는산출물을제시한다.

5장에서는 백업시스템 운영을 위한 지침을 제공한다. 백업시스템 운영을 위한 계획 수립 및

운영절차에 대해 제시하고, 백업을 위한 조직과 역할에 대해 설명한다. 마지막 절에서는 백업 복

구를위한훈련방법에대해설명한다.

부록에서는백업시스템구축, 운영을위한각종산출물양식의예제와체크리스트를제공한다. 



용어정의

본절에서는정보시스템백업에대한지침을작성하기에앞서혼동의여지가있는몇가지백

업과 관련한 용어를 정의한다. 여기서 정의된 용어는 다른 정보시스템 용어와 상이할 수도 있다.

다만지침작성의편의를위해몇가지혼동의여지가있는용어들을구별한것이다.

가. 백업

정보시스템의 장애나 화재와 같은 재해로 인해 저장해 둔 정보가 소실되거나 손상될 경우에

대비하여 일정한 시간 차이를 두고 데이터를 복사하여 별도의 매체(디스크 혹은 테이프 등)에 예

비로 저장해두는 행위를 말한다. 이를 통해, 사고로 시스템이나 파일이 피해를 입더라도 최근에

백업한시점의내용으로복구할수있다.

나. 시스템백업

컴퓨터의시스템파일(OS 영역, 시스템설정파일, 시스템로그등)에대한정기적인백업을의

미한다. 데이터백업과구별하여보통OS(Operating System) 백업이라고일컫는다.

다. 데이터백업

시스템영역을제외한모든파일에대한백업을의미한다. 백업대상에는개발자소스파일, 응

용프로그램파일, 데이터관련 파일등이있다.

라. 백업시스템

백업시스템은 백업을 구성하는 장비나 장치를 의미한다. 시스템 및 데이터 백업을 수행하기
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위한모든하드웨어, 소프트웨어및인프라(전원, 공간, 인력)를총칭하는의미로사용하며때로는

장애를대비한이중화시스템을칭하기도한다.

마. 백업장비(장치)

백업시스템을구성하기위해필요한매체, 라이브러리, 채널등의물리적인설비를의미한다.

백업장비와백업장치는동일한용어로정의한다.

바. 전산센터

고객사사업장과분리되어정보시스템을물리적으로구성하고운영관리하는인프라설비및

시설을 의미한다. 전산센터에서는 정보시스템의 물리적 관리, 논리적 OS 관리, 시스템 소프트웨

어운영, 백업및복구서비스를수행한다. 주로대규모의사업을수행하는기관에서별도로구축

하거나별도의전산센터에아웃소싱을의뢰하여운영한다. 

사. 전산실

서비스 프로그램 개발 및 정보시스템을 운영 관리하는 개발자가 상주하는 공간이다. 보통은

프로그램 개발을 요청하는 장소에 근접하여 전산실을 운영하고 전산센터의 경우 별도의 독립된

장소(건물, 층)에운영하는것이일반적이다.

아. 백업센터/DR(Disaster Recovery)센터

현재사용중인전산인프라를운영하는주전산센터에반하여장애및재해에대비하여사업

연속성(Continuity)을보장할수있는재해복구를위한백업전산센터를의미한다.

자. 백업구성방식

백업시스템을구성하는형태및특징을의미한다. 백업솔루션을구분하기위해크게로컬(다

정보시스템백업

4



이렉트) 백업, 네트워크백업, SAN(Storage Area Network)으로나뉘어지며백업규모, 시간및

특성에따라그구성방식이결정된다. 

차. 디스크 vs 테이프백업

백업시저장매체에따라크게디스크 및테이프백업으로구분할수있다. 디스크를사용한

백업은비용의부담이추가될수있으나디스크를1차적인백업보관장소로사용하여백업시스템

의효율성을높일수있다. 광자기디스크또는CD-ROM 디스크등도디스크백업의일종이다.

테이프백업은폴리에스텔표면에자성물질을입힌것으로서전형적인백업매체로오랫동안

사용되었다. 최근에는저장용량및백업속도가급속하게향상되고있다.

카. 디스크복제

디스크 복제는 중요한 업무에서 주로 적용하는 디스크 백업 솔루션중 하나로써 디스크의 이

미지를다른디스크로빠르게복제하는기술을의미한다. 복제의속도가빠르고복구역시용이하

며, 보통디스크제공사의복제솔루션을많이사용한다.

타. 미러링

미러링은 디스크의 RAID(Redundant Array of Independent Disks) 레벨 중 RAID 1에 해

당하는 디스크 구성방법으로써 한 개의 디스크에 물리적 장애가 발생하더라도 미러링 되어 있는

디스크가 자동으로 장애가 발생한 디스크를 대체하여 서비스를 지속할 수 있다. 주로 OS 디스크

및중요한데이터보관부분에많이사용한다. RAID에대해서는부록에서자세히살펴보기로한다.

5
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백업의 종류

백업은그유형에따라여러가지로분류할수있다. 그러나본지침에서는크게디스크나테

이프등저장매체에따른분류와OS, 데이터베이스, 사용자일반파일및기타(메일, 이미지파일)

와같은백업대상에따른분류로살펴보기로한다.

매체별 분류

백업을구축하기위해서결정해야할가장기본이되는것은적절한백업매체와장비를선택

하는 것이다. 서버 상에서 장애는 하드웨어의 여러 부분에 즉각적인 피해를 가져오기 때문에, 백

업매체는서버에서분리해낼수있는매체를선택하는것이좋다.

백업의수행은일반적으로테이프를사용한다. 그이유는많은양의데이터를보관하기위한

매체의 구매 및 유지비용이 저렴하고 또한 시간 차이를 둔 여러 버전의 데이터를 보관할 수 있기

때문이다. 매체특성을비교하면<표3-1>과같다.

<표 3-1> 매체별특성

장 점 단 점매체

- 백업및복구속도가빠름

- 구매및유지비용이큼

- 일정기간차이의여러버전의데이터

보관이곤란

- 소산보관이어려움

디스크

- 백업보관용량이큼

- 여러주기의보관이용이

- 소산보관이용이

- 디스크복제대비백업및복구속도
가느림

테이프

3 2
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가. 디스크종류

▶플로피디스크

대부분의 소형 컴퓨터 시스템에서는 플로피 디스크 드라이브를 사용하고 있다. 플로피 디스

크는값이싸고, 신뢰성있는매체이지만용량이매우적다. 즉, 큰파일을전체백업하는데수백

개의디스켓이필요하므로, 사실상백업매체로서는적절한것은아니다. 그러므로OS 부팅정도

를위한용도로사용되고있다.

▶고용량광자기디스크(Magneto Optical disk)

광자기 디스크의 너비와 길이는 플로피 디스크와 같지만, 두께는 두 배 정도가 된다. 플로피

디스크보다훨씬더많은자료를담을수있으며데이터를기록할때는마그네틱방식을사용하여

쓰게되지만, 읽을때는광학방식을사용하기때문에다른자기매체보다더안전하다고할수있

다. 하지만, 드라이브와 디스크의 값이 고가이므로 흔히 사용되지는 않는다. 광자기 디스크들의

종류는 읽기 전용으로 사용되는 650MB, 1.3GB 용량부터 읽고 쓰기가 가능한 2.6GB, 5.2GB,

9.1GB 등다양한용량이있다.

▶CD-ROM

CD-ROM은한번쓰고(최근에는여러번쓸수도있음) 여러번읽을수있는저장매체중의

한가지이다. 또한, 강한빛을이용하여매체를구워서만들기때문에일반적인디스크나다른마

그네틱 저장매체보다 내구성이 좋으므로 보통 장기 보존 문서와 같은 자료들을 오랫동안 보관하

기위한목적으로많이쓰인다.

▶하드디스크

파일시스템에 있는 자료를 물리적으로 분리된 다른 하드 디스크에 백업하여 둘 수도 있다.

단, 이방법은일반적인테이프백업장치를사용하는것에비해고비용이든다.
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나. 테이프종류

▶자기테이프(Magnetic Tape)

수십년동안전형적인백업매체로한종류이상의자기테이프가사용되었고, 이는그크기

와 형식에 있어서 매우 다양하게 발전해 왔다. 자기 테이프는 폴리에스텔 테이프의 표면에 자성

물질을 입힌 것으로 속도는 느리나, 테이프 자체를 별도 보관하는 것이 가능하며, 기억용량이 크

고, 재생하여다시사용할수있을뿐만아니라가격이저렴하다. 장기적인데이터의백업에주로

사용된다. (그림 3-1)의 18-트랙 테이프는 아주 오랫동안 사용되었는데, 이것은 둥근 릴 주위를

1/2인치너비의테이프가감겨있는형태로되어있다.

이러한18-트랙테이프는<표3-2>와같은장단점을가지고있다.

현재의백업환경에서보면장점보다는단점이더많기때문에, 요즘 18-트랙테이프드라이

브는점점사라지고있는실정이다.

정보시스템백업
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<표 3-2> 18-트랙테이프의장단점

18-트랙테이프는구형이기는하지만어디에나하나는구비하고있기때문

에, 하나의 시스템 또는 한 사이트에서 다른 사이트로 데이터를 옮길 때 사

용할수있다.

부피가너무크고, 하드웨어가비싼편이다.

하나의 테이프에 고밀도에서 약 255 MB 정도 저장이 된다. 따라서 요즘과

같은대용량디스크를사용하는상황에서는하나의디스크를백업받기위해

여러번새로운테이프를교체해야한다.

단 점

장 점

(그림 3-1) 18-트랙자기테이프



▶8mm 테이프

표준적인8mm 테이프에기록하는테이프드라이브의종류는여러가지가있었는데, 첫번째

회사가 그것을 생산한 이후에‘Exabytes’라고 불러 이 이름이 보편화 되었다. 보통 5GB까지 저

장이가능하지만, 압축을하면10GB까지의데이터를저장하는것이가능하다. 

이러한 백업 매체는 비교적 빠르고, 큰 용량을 가지고 있기 때문에 운영자가 중간에 개입할

필요 없이 완벽한 백업을 수행할 수가 있다. 또한 크기가 작아서 테이프를 보관하는데 필요한 공

간을 줄이고, 떨어져 있는 외부 저장장치를 쉽게 쓸 수 있다. 하지만, 드라이브 구조가 약간 까다

롭다는단점이있다.

▶4mm DAT 테이프

DAT(Digital Audio Tape)는CD 음질의오디오를녹음하기위해만들어진것으로, 많은장비

업체가이DAT 테이프를사용하는드라이브를제공하고있다. 기술적으로데이터저장에있어서

의DAT 표준을DDS(Digital Data Storage)라고한다. 

9

(그림 3-2) 8mm 테이프

(그림 3-3) DAT 테이프



DAT 테이프는현재이용가능한마그네틱매체중에서가장작으나, 8mm  테이프보다훨씬

빠르고드라이브도안정적으로동작한다. 또한, 기존의테이프보다많은데이터를보관하는것이

가능하여OS 백업및소량의데이터백업에많이사용되고있다.

▶DDS(Digital Data Storage)

DDS는4mm DAT 테이프에데이터를저장하는기술로1989년에소니와휴렛팩커드가DAT

테이프를사용하는백업의표준안을마련하기위하여정의한것이다.

DDS 테이프를사용하여백업이나복원을하는경우를생각해보면, 보통백업된데이터를복

원하려고할경우복원용소프트웨어는테이프의시작부분에기록되어있는파일목록을읽고, 그

파일이 있는 위치로 테이프를 감아서 이동한 뒤, 파일을 검증하고, 파일을 디스크로 기록하는 방

법을사용한다. 하지만백업을하는경우에디스크에데이터를기록하는것과는달리원래기록되

었던DDS의같은자리까지테이프를감아서갱신하는것이어려우므로, 같은파일을같은위치

에덮어쓰지않고처음부터새롭게파일을기록한다. 

DDS는다음과같이4가지형식의매체를사용하게되는데각타입에따른특징은 <표3-3>

을참고한다.

정보시스템백업
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<표 3-3> DDS 타입별특징

특 징형 식

DDS-3

DDS-4

DDS-1

DDS-2

- 90분용카트리지에압축되지않은데이터를최대2GB까지저장

- 120분용카트리지에데이터를압축하여최대8 GB까지저장

- DDS-2는소형네트워크서버에서사용하는데이상적인형식

- 125분용카트리지에데이터를최대24 GB까지저장

- DDS-3는중형이상의서버에이상적인형식

- DDS-3는PRML(Partial Response Maximum Likelihood)을사용하는데,

이PRML은 데이터를깨끗이기록하기위해전자잡음을제거함

- 가장최신형DDS 타입

- 125분용카트리지에데이터를최대40GB까지저장

- 소형에서중형업무에DDS-4 드라이브를이용시많은장점존재



DDS를이용한테이프는대개2,000회를읽거나100회의완전백업을한후에는수명을다한

다. 그리고DDS용드라이브는클리닝테이프로매24시간마다청소해주어야하며, 클리닝테이

프는 30회 사용을 마치면 폐기하여야 하므로 1회 사용 시마다 테이프의 앞면에 사용회수를 기록

하여두면좋다. DDS용테이프의보존수명은최소한10년정도는되는것으로기대하고있다.  

▶카트리지(Cartridge) 테이프

카트리지(보호 용기 또는 케이스)테이프는 평상시에는 주로 백업 라이브러리 내에 보관되며,

백업 및 복구 시 자동제어 로봇팔에 의해 백업 드라이브에 삽입되어 사용된다. 최근에는 한 개의

카트리지테이프용량이수백GB에이르며저장시압축기술을이용하면원래용량의2배이상을

백업할수도있다.
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<표 3-4> 카트리지테이프

DLT

DLT7000 슈퍼DLT LTO1 LTO2 9840 9940

LTO 9840 9940구 분

테이프

매체



대상별 분류

백업은 백업 대상을 기준으로 크게 OS, 데이터베이스, 사용자 일반파일 및 기타파일 등으로

분류할수있다. 정보시스템규모가큰기관에서는모든시스템을전산센터에집중하여관리하지

만규모가작은기관에서는전산실내의시스템운영파트가해당업무를수행한다. 백업시스템을

관리하는 전산센터 또는 시스템 운영파트에서는 전산실 또는 개발자의 요청을 받아서 주기적 정

기적인백업작업을실시한다. 

<표3-5>는백업대상별분류에따른간단한역할분장을나타내었다.

가. OS(Operating System)

서버의OS나시스템구성(파라미터) 파일및시스템로그파일이그대상이다. 보통월1회시

스템 백업을 정기적으로 실시하여야 하며 백업 및 복구가 간편한 DAT 테이프를 많이 이용한다.

시스템최초설치및업그레이드, 버그패치등의작업후에도이미지백업을실시후보관한다. 

나. 데이터베이스

데이터베이스의데이터파일및컨트롤파일, 변경로그파일등이그대상이다. 이외에도데이터

베이스엔진(이하DBMS)이나구성파일자체도주기적으로, 또는변경작업전에백업하여야한다.

정보시스템백업
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<표 3-5> 백업대상별분류및역할분장의사례

백업수행자 백업요청자구 분

- 월 1회및시스템변경시OS 백업실시

- 시스템관련파일백업

- 일1회데이터(파일, 데이터베이스) 전체백

업및주1회시스템전체백업실시

- 백업요청에의한정기및비정기백업실시

- 주/월1회전체백업실시

- 백업요청에의한비정기백업실시

- 관련역할없음

- 백업대상, 주기, 방법결정후전산센터에

백업요청
- 사전실행조건, 필요디스크량, 자동백업
솔루션제공여부고려적용

- 전산실및자원운영책임자합의 후정기
백업의변경결정

사용자

데이터베이스

사용자

일반파일

시스템

OS

3 2.2



다. 사용자일반파일

사용자일반파일은개발자소스파일, 응용소프트웨어, 사용자데이터등이그대상이다. 백

업시기로는일일주요파일(개발소스) 백업, 주 1회전체백업, 월 1회전체백업, 사용자의요구시

에발생하는비정기적인백업의뢰등이있다.

라. 기타(메일및이미지) 파일

메일및각종이미지데이터는파일형식으로존재한다. 메일서비스에서사용자들이보내는

내용 자체와 그 첨부 파일들이 대상이 되며, 이미지 데이터는 계약서, 사진, 동영상 등이 대상이

된다. 이런 파일 형식 데이터의 특징은 작은 사이즈의 파일이 굉장히 많은 수로 존재한다는 것으

로일반파일혹은DBMS와비교하여백업및복구수행시많은파일수로인해백업및복구속

도가 큰 폭으로 낮아진다는 점이다. 일반 파일과 비교하여 백업 수행 시 대략 3배에서 10배까지

늦어질수있다. 그러므로이런특성을이해하여백업방법, 구성및정책을가져가야한다.

<표3-6>은백업대상별특징을예를들어설명하였다
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<표 3-6> 백업대상별종류사례

백업 특징 백업대상백업주기대상별 종류

OS 백업 OS 파일시스템백업
월간백업

변경작업전

OS,파라미터, 

로그파일

데이터베이스

온라인 백업

서비스가동중데이터베이스

단위백업
일간백업 데이터베이스

데이터베이스

오프라인 백업

서비스중단후데이터베이스

단위백업
일/주간백업 데이터베이스

데이터베이스

변경로그 파일 백업

파일시스템

백업

데이터베이스변경로그모드

운영시변경로그파일을백업
비정기백업

데이터베이스

변경로그

데이터베이스구동에관련이없는

특정파일시스템백업
일/주/월간백업 파일시스템



백업시스템 구성

백업 구성방식

가. 로컬/다이렉트백업

백업구성방식중가장전통적이고오래된구성방식이다. 이는백업장비의성능및용량에따

라구성방식을다시단독형로컬백업방식과집중형로컬백업방식으로나눌수있다.

▶단독형로컬백업(Distributed Local Backup) 

기존의 일반적인 백업장치 환경은 서버와 저장장치를 직접 연결한 환경이었다. 이렇게 직접

연결하여백업받는형태를보통로컬또는다이렉트백업이라고한다.

이 방식은 소용량, 응용시스템 서버의 가용성 요구가 적은 1990년대의 백업형태로써 백업장

치 제어 및 운영 시 중앙 집중 관리가 불편하여 다양한 사용자 요구사항에 대한 백업정책 적용이

어렵고단편적인단위의백업시스템이며, 확장및유연성이떨어지는단점이있다. 현재는OS 혹

은소량의백업에주로사용된다.

정보시스템백업
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(그림 3-4) 단독형로컬백업구성



▶집중형로컬백업(Centralized Local Backup)

백업장비의성능및용량이커지면서로컬/다이렉트백업의단점인중앙통제약화라는단점

을극복하는방법으로나온것이집중형로컬백업방식이다.

이 백업 구성방식은 중, 대용량 백업에 적절하며, 백업 구성을 마스터/슬래이브

(Master/Slave) 구조로 구성하고, 대용량의 백업장비의 테이프 라이브러리(Tape Library)를 각

서버들이공유하여백업및복구를수행한다. 그러므로고속의백업및복구수행, 대용량의데이

터베이스, 대용량의 파일 시스템 백업에 적합하다. 또한 백업 수행 시 마스터를 이용하여 백업수

행창(Backup Window) 수를단축할수있고, 중앙집중제어및관리가가능하며확장성, 유연성

이뛰어나다는장점이있다.

다시정리하면로컬백업은서버와백업장치를전용케이블(SCSI, FC)로접속하는것으로지

금까지 가장 많이 사용되는 방법이다. 각각의 서버가 전용 백업 라인을 사용하여 자신과 직접 연

결된 백업장치를 사용하므로 성능이 보장되며 안정성도 뛰어나고 독립적인 업무 수행에 유리하

다. 그러나 로컬 백업은 다수의 서버 환경 하에 다양한 용량의 백업 요구사항이 높아지면서 리소

스공유측면에서는한계를가질수밖에없었다. 이러한환경의제약을극복하기위해네트워크및

SAN을활용하는백업방식이나오게되었다.
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(그림 3-5) 집중형로컬백업구성



나. 네트워크백업(Network Backup)

LAN을통해백업장비와서버를접속하는개념으로, 백업전용서버에백업장비를모두연결

하고 나머지 서버는 이 백업 전용 서버를 통해 백업을 수행한다. 디스크 구성방식 중

NAS(Network Attached Storage)와유사한구성방식이다.

네트워크백업은기존의일반데이터네트워크를사용하거나백업전용네트워크를사용하는

방식에따라공용네트워크백업또는전용네트워크백업으로구분한다.

▶공용네트워크백업(Public Network Backup)

공용네트워크백업은기존의서비스네트워크를사용하면서중, 소용량의데이터를 백업받

기위한백업시스템구성방식으로백업운영의편이성이높다. 전용백업서버에서다른네트워크

클라이언트의 데이터 백업을 수행한다. 기간 업무 네트워크를 이용하여 데이터를 백업함으로써

네트워크트래픽이과하게발생하여서비스에영향을줄우려가있다. 따라서백업량이큰시스템

이나용량이큰데이터베이스서버의백업구성으로는바람직하지않다.

정보시스템백업
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(그림 3-6) 공용네트워크백업구성
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▶전용네트워크백업(Private Network Backup)

전용네트워크백업방식은중, 소용량의데이터를백업받기위해백업전용네트워크를구성

하여 백업하는 방식으로, 기존의 공용 네트워크를 사용하지 않으므로 서비스를 위한 네트워크에

백업 트래픽 부담을 주지 않는다. 특히 최근 Gbit 단위의 고속 백업 네트워크가 등장하면서 백업

성능이향상됐다. 또한이방식은중앙집중제어및관리의이점이있으며유연성, 확장성이뛰어

난백업방식이라할수있다.

다. SAN(Storage Area Network)

최근에는데이터웨어하우스나ERP 등대용량응용시스템의활용도가커지고인터넷이확산

되면서, 전세계모든기업들의데이터양이기하급수적으로늘어나고있다. 또한, 데이터의중요

성이 커짐에 따라, 저장 장치의 비중도 급속히 커지고 있으며 대부분의 저장장치 도입에 드는 비

용의 비중이 증가하고 있다. 이기종의 서버와 저장 장치들이 각각 일대일로 연결된 기존의 환경

하에서는백업, 볼륨관리등데이터와저장장치관리에전체업무시간의70% 가까이를소모하고

있다는추정도있다. 이러한환경에서는네트워크상에분산된이기종시스템들이운영하는데이

터를통합하기도매우어렵다. 이러한문제점에대한해결방법으로바로SAN이제시되었다. 

(그림 3-7) 전용네트워크백업구성



SAN의 개념을 정리하자면, 다양한 업무 프로세스로 분산되어 있는 저장장치를 통합 운영하

여업무의 효율성 증대, 인프라에대한중복투자방지및이기종간데이터공유를목적으로만들

어진서버와저장장치간의 네트워크라고할수있다.

SAN 백업구성방식은파이버채널((Fiber Channel, 이하 FC)을이용한백업전용네트워크

만을 제공하는지 아니면 백업을 위해 서버의 자원을 사용하지 않는지에 따라 LAN Free 백업 방

식과Server Free 백업방식으로나눌수있다.

LAN Free백업은주로대, 중용량의데이터를백업받기위해백업구성을FC 기반의네트워

크에 마스터/슬래이브 구조로 구성하고 대용량의 백업장비의 테이프 드라이브를 각 서버들이 공

유하여백업및복구를수행한다. 고성능의백업및복구수행시공용네트워크를사용하지않으

며 네트워크 백업보다 고속의 백업 속도가 보장되며, 백업 담당자의 백업 창을 통합 운영하는 등

의장점이있다. 물론구성방식이름에서알수있듯이SAN 스위치/허브를사용하여백업장비테

이프드라이브를 공유한다.

정보시스템백업
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(그림 3-8) LAN Free 백업구성



▶Server Free 백업

Server Free 백업방식도마찬가지로대, 중용량의백업데이터를백업받기위해백업구성을

마스터/슬래이브 구조로 구성한다. 대용량 백업장비의 테이프 드라이브를 각 서버들이 공유하여

백업및복구를수행하며고성능의백업및복구수행, 백업수행시공용네트워크를사용하지않

고백업시간을단축할수있다는점, SAN 스위치/허브를사용하여백업장비테이프드라이브를

공유하는 등의 특징은 LAN Free 백업방식과 동일하다. 다른 점은 운영 서버에 직접적인 부하를

주지않고백업디스크와백업장비사이의SAN 스위치와직접연결된다. 즉백업서버없이백업

을수행하는것이다.

▶SAN 의특징

SAN은네트워크상에서분산된서버를하나의그룹으로묶고저장장치들의그룹을 또다른

하나의그룹으로묶어두그룹간에자유로운커뮤니케이션을가능하게하는또다른네트워크를

의미한다. SAN의특징은<표3-7>과같다.
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(그림 3-9) Server Free 백업구성



최근에는대부분의백업장비구성이나디스크구성을SAN 방식으로구성한다. SAN을이용

하여 백업을 구축할 경우 일반적인 서버-저장장치 환경 하에서 백업을 구축하는 것에 비해 어떠

한장점이있는지<표3-8>을참고하여알아보자.

정보시스템백업
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<표 3-7> SAN 백업의특징

세부설명구 분

백업 수행의 적절한

배분 및 중앙관리

LAN 에서의

병목현상 방지

- 업무처리가 수행되는 기존 LAN과는 분리된 채널을 통해 저장
장치와서버그룹사이에서백업용량및시간등을고려하여백업
드라이브를분배하여백업수행을적절히분배한다.

- 저장장치그룹전체의관리는중앙에서가능하다.

- LAN과분리된별도의네트워크이므로백업이나저장장치관리를

위해요구되는패킷을LAN으로보내지않는다. 

- 즉, 백업등데이터처리에대한트랜잭션은SAN을통하게되므로

온라인처리트랜잭션이이루어지는LAN에서의병목현상을방지

할수있게되어처리시간을대폭줄이고업무 생산성의대폭적인

향상을가능하게한다. 

- 이로써실제업무를위해사용할수있는네트워크대역폭도훨씬

향상시키는 효과가있다.

뛰어난 확장성

- 데이터가 늘어날 때마다 필요한 서버나 저장장치들을 각 그룹에

추가하기만하면되는뛰어난확장성이있다. 

- 이는 데이터 활용 측면에서도 SAN은 상당히 효율적인

방법이라고할수있다. 하나의데이터가SAN 내의여러경로를

통해복수의서버에서활용이가능하기때문이다. 

- 이모든것은사용자의비용을상당히절감시키는효과를가져오게

된다. 또한중앙에서의관리가가능함으로써관리인력을최소한

으로 유지할 수 있고, 이에 따라 시스템의 장애발생 가능성도 줄

이게되는효과를볼수있다.



라. 디스크복제

최근 백업구성에서 빼 놓을 수 없는 것이 디스크 복제 방식이다. 최근의 디스크 업체에서는

빠른시간에디스크의이미지를통째로백업할수있는디스크복제솔루션들을내놓고있다. 예

를 들면, EMC 디스크의 TimeFinder나 SRDF 또는 Hitachi 디스크의 ShadowImage나

TrueCopy 등이있다.

디스크 복제는 주로 중요하거나 빠른 시간에 백업이 필요한 경우 디스크에서 디스크로 직접

복제하는 백업 방식이다. 백업 완료 후 시간이 흘러 데이터의 변경이 있을시 변경된 데이터만을

다시백업함으로백업시간이타백업방식에비해무척짧다. 또한장애혹은잘못된작업으로데

이터손실및변경시백업본을기준으로변경된부분만을리스토어(Restore)함으로복구시간을

획기적으로줄여준다. 테이프저장장치에서디스크로리스토어할필요없이복제된디스크를이

용하면된다. 단백업용디스크(BCV), 복제소프트웨어, 유지보수비용이비싸다는것이단점이다.
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<표 3-8> SAN 백업의장점

내 용장 점

- SAN 환경에서고속의대용량백업장비공유

- 네트워크에부하를주지않음
백업의중앙집중관리

- FC의고속전송기능으로백업데이터전송량증가

- 데이터량에따라필요한드라이브수할당가능
백업시간의단축

- 특정포트/시스템장애시다른시스템에영향 없음

- 백업시간단축으로 사용자에게더많은시간할애
시스템의가용성및

안정성향상

- 여러서버에서필요로하는드라이브수감소

- 향후시스템의증가시예산비용절감
백업비용절감



디스크복제방식은업무서비스의영향을최소화하면서백업받을수있으며, 서버의부하를

주지않고백업수행이가능하다. 그러나투자비용이높은단점이있다.

정보시스템백업

22

(그림 3-10) 디스크복제백업구성



백업 장치

가. 백업매체와드라이브

<표 3-9>는 현재 많이 사용되는 백업 매체와 드라이브를 제시한 것이다. 각각은 제조회사에

따라저장용량및속도에있어약간의차이를보일수도있다. 

예를들어DLT 계열의경우, 하나의릴을사용하는방법을사용하지만9840미디어의경우는

두 개의 릴을 사용하는 방법을 채택하여 대용량의 데이터를 저장할 때 DLT에 비해 좀더 빠른 속

도로저장하는것이가능하다. 백업매체및드라이브를선정할때이런특징을좀더자세히파악

하여결정을해야한다.
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3 3.2

<표 3-9> 백업매체와드라이브사례

DAT

4mm 8mm DLT7000 슈퍼DLT 1/2세대 9840/9940

DLT LTO 9840/9940구 분

테

이

프

매

체

사이즈

그림

그림

용량
(GB)

속도
(MB
/Sec)테

이
프
드
라
이
브

40 20 80 160 100/200 40/200

2.5 2.5 5 16 15/30 30/30



나. 백업드라이브와라이브러리

현재많이사용되는백업용드라이브와라이브러리들의종류와특징을정리한것이다. 요즘과

같은대용량의데이터시스템에서의백업은많은양의데이터를짧은시간에처리해야한다. 따라

서이러한백업라이브러리를사용하는것은보편적인일이되어가고있다. 

불과몇년전만해도DAT 테이프를이용하고하나의드라이브로백업을받았으나, 이러한매

체는대용량의데이터를백업받기에는턱없이부적절한시스템이다. 왜냐하면사람이일일이하나

의테이프에대한백업이끝날때마다테이프를갈아넣어야하기때문이다. 이러한문제점을해결

하고자자동으로테이프를교환하여주고, 또한네트워크가연결되어있다면여러개의드라이브

로동시에백업을받기위하여<표3-10>과같은백업드라이브와라이브러리를사용하고있다.

※위의표는기본수치이며상황및기술발전에따라변경됨.

정보시스템백업
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<표 3-10> 백업라이브러리사례

9310 3583 3584 9740 L180 L700

2000 72 440 494 174 678

구분

라
이
브
러
리

드라
이브
개수

9940(20

Drive/lsm)

9840(20

Drive/lsm)

최대4 lsm 추가

확장가능

LTO 2(6 Drive)

LTO 1(6 Drive)

LTO 2(12 Drive)

LTO 1(12 Drive)

최대5대추가

확장가능

9940(10 Drive)

9840(10 Drive)

DLT7000

(10 Drive)

DLT8000

(10 Drive)

9940(6 Drive)

9840(6 Drive)

DLT7000

(10 Drive)

DLT8000

(10 Drive)

9940(12 Drive)

9840(12 Drive)

DLT8000

(20 Drive)

최대2대추가

확장가능

저장
용량

9840A (20 GB)
120 TB

9840B (20 GB)
120 TB

9840C (40 GB)
240 TB

9940A (60 GB)
360 TB

9940B (200 GB)
1.20 PB

LTO2(200GB)

14.4TB

LTO1(100GB)

7.2TB

LTO2(200GB)

56 TB

LTO1(100GB)

23.5 TB

9840(20GB)
11.2TB~33.6TB
9940(60GB)

33.6~100.8TB
DLT7000(35GB)
17.29~34.58TB
DLT8000(40GB)
19.76~39.52TB

9840(20GB)
3.48TB~10.44TB

9940(60GB)
10.44~31.32TB
DLT7000(35GB)
6.09~12.18TB

DLT8000(40GB)
6.96~13.92TB

9840(20GB)
13.6TB~40.8TB
9940(60GB)

40.8~122.4TB
DLT7000(35GB)
23.7TB~46.4TB
DLT8000(40GB)
27.1~54.2TB

테이프
개수
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백업 소프트웨어

정의

백업소프트웨어란시스템의데이터를백업, 복구, 모니터링하기위한자동화도구이다. 백업

은반복적이고주기적으로수행되는작업이므로, 백업소프트웨어를이용하여백업의대상, 방법,

실행시간및데이터보관주기를설정하여자동화할수있다. 이를통해, 체계적인백업관리및

운영인력의효율화가가능하다.  다양한백업소프트웨어제품이여러업체들을통해출시되고있

는데, 각기관은적절한기능과사양을검토하여도입여부를판단하여야한다.

백업 계층

최근의 백업방식 및 백업 소프트웨어는 첨단 미디어 관리기능과 단일 속도를 결합한 4 계층

아키텍처를통해최대규모의데이터센터설치를지원한다.

(그림 3-11) 백업계층

3 3.3.1

3 3.3

3 3.3.2
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가. 확장가능한아키텍처

개방형 시스템 환경을 위해 백업 및 복구를 실행하는 수백 개의 제품들이 현재 출시되어 있

다. 최근에는 업무에 종속된 응용시스템을 운영하는 새로운 데이터 센터들은 대규모 UNIX서버

및 NT 클러스터를 중심으로 구축되고 있다. 즉, 첨단 미디어 관리 기능과 단일 속도를 결합한 4

계층아키텍처를통해최대규모의데이터센터설치를지원한다.

▶1 계층 : 마스터(매니저) 서버

마스터 서버는 클라이언트 백업을 스케줄링하고 추적하는 것과 같은 활동의 중추 역할을 담

당하고 있으며 다수의 클라이언트로부터 데이터를 백업하기 위해 하나 이상의 테이프 장치/라이

브러리를부착할수있다.

▶2 계층 : 미디어(슬래이브) 서버

기관들이 개별위치에서 데이터를 보유하거나 데이터웨어하우스와 같은 데이터 집약적 응용

시스템을 보유하고 있을 경우, 미디어 서버를 구현함으로써 네트워크 상에서 여타 클라이언트들

(여타서버및또는워크스테이션)을백업하면서대형응용시스템의로컬백업을제공할수있게

된다. 서버는마스터서버또는다른미디어서버와테이프라이브러리를공유하거나자체테이프

장비/라이브러리와 함께 운영될 수 있다. 미디어 서버가 실패할 경우 부착된 클라이언트의 백업

이다른미디어서버로전환될수있다.

▶3 계층 : 클라이언트(에이전트)

서버 및 워크스테이션을 백업하며 일반적으로 이 계층은 최다 개별시스템 대수를 지원하지

만, 반드시가장많은데이터를지원하는것은아니다. 미디어서버및클라이언트모두는마스터

서버에서중앙집중적으로관리될수있다.



▶4 계층: 글로벌데이터매니저

많은마스터서버및널리분산된환경을중앙집중적으로관리해야하는기관들을위해글로

벌데이터매니저를이용하여4 계층을추가하였다. 글로벌데이터매니저는기업내모든스토리

지도메인의중앙집중적관리및제어기능을제공한다. 이는시스템운영자및데이터운영자들

이스토리지도메인을모니터하여일관적인관리정책을실행할수있게한다.

스토리지도메인은하나의마스터서버와하나이상의미디어서버로구성되어있다. 캠퍼스

및 조직이 여러 지역에 분산되어 있는 경우 하나 이상의 스토리지 도메인을 관리하는 각 글로벌

데이터매니저는전사적도메인이라고한다.

나. 자동화방법

최근의백업소프트웨어는 자동클라이언트설치기능을제공한다. 마스터서버에서해당되

는대상클라이언트로자동적인설치기능을제공하고있고, 다양한플랫폼의제품을지원하며백

업 데이터를 저장하고자 하는 스토리지 유닛 및 백업 정책(policy)에 대한 사용자 정의를 통해 스

케줄링되어자동적인백업수행이가능하다. 또한다양한백업장비를지원하며사람이관여하지

않은자동화된스케줄백업방법을제공한다.
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(그림 3-12) 백업자동화구성도
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백업시스템을구축하기위해서는현재시스템을분석하여업무에적합한백업시스템을설계,

구축하는과정이필요하다. 

백업시스템을 구축한다는 것은 백업 전문 솔루션과 백업 장비를 활용하여 보다 자동화된 백

업방안을 마련한다는 것이다. 시스템 운영자가 편의를 위해 스크립트로 구성한 경우에도 백업시

스템이라할수있으나, 스크립트만으로구성한백업시스템의경우, 운영자의자의적인노력에의

해결정되는경우가많으므로본지침의본문에서는설명을제외한다. 실제백업시스템을구성하

고운영하는데있어, 운영자의편의를위한스크립트작업을솔루션에추가하여사용하는경우는

다수존재한다. 

(그림 4-1)은 백업시스템 구축에 필요한 절차 및 필요 사항을 나타낸 것이다. 백업시스템을

구축하기위해서는백업에대한요구사항을파악하고, 현재시스템의현황을분석하는과정이우

선필요하다. 

(그림 4-1) 백업시스템구축절차

백업시스템구축

4 백업시스템구축



요구사항 분석

백업시스템 구축을 위한 첫 단계로서 요구사항 분석이 필요하다. 요구사항은 시스템보다는

백업받는데이터에초점이맞추어져분석된다. 이단계에서는백업대상데이터가무엇인지, 백업

을받고데이터를복구하는데소요되는목표시간이얼마인지, 그리고백업을받는주기와백업데

이터의보관기간은얼마나해야할지등에대해결정한다.

백업대상 데이터 분석

요구사항분석단계에서가장중요한작업은백업대상데이터의종류와용량을파악하는것이

다. 통상적으로백업대상이되는데이터의종류는(그림4-2)와같으며, 각데이터의특성은본지

침의3장을참조하도록한다. 

백업 용량을 산정하기 위해서는 현재 데이터의 용량과 과거 백업대상이 되었던 데이터의 증

가량을감안하여, 향후증가되는데이터의용량을산정하여야한다. 

신규로데이터용량을측정해야하는경우에는, 백업데이터용량에대해예측이가능한시스

템 및 데이터베이스 담당자의 도움을 받아 데이터 용량을 산정한다. 예측이 힘든 경우에는 전체

29

4 1

4 1.1

(그림 4-2) 백업데이터의종류



디스크용량의50~70%를통상백업대상으로산정한다. 단산정후데이터증가량을감안하여적

절한보정치를반영해야한다. 

백업 및 복구 목표시간 설정

백업대상데이터가분석되면, 업무영향을최소화하기위한백업목표시간과 업무연속성을

보장하기 위한 복구 목표시간(RTO:Recovery Time Objective), 복구 목표시점(RPO:Recovery

Point Objective) 등을 설정하여야 한다. 복구시간은 서비스의 중요도, 긴급성 및 데이터의 용량

에따라다르게정해지므로, 우선순위를정하여신중하게결정해야하는사항이다. 

백업 주기 및 보관 기간 결정

백업 주기와 보관 기간은 백업대상 데이터 용량과 함께 백업시스템의 용량을 산정하는 중요

한기준이된다. 백업주기는전체백업(백업시점에서대상데이터전체를백업)을기준으로데이

터의중요도에따라일단위, 주단위, 월단위등으로나누어수행한다. 

보관 기간은 데이터의 중요도에 따라 다르게 적용되는데, 각 기관별로 보유한 자료보존연한

등시스템외부적인요인에의해결정될수있다. <표4-1>은백업요구사항을정리한사례이다.

백업시스템구축
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▶백업대상

- 기존및신규대상별백업요구사항파악

- 현 백업시스템 용량과 신규 추가되는 백업 용량을 고려하여 현재 장비의 증설 또는 신규

장비의도입결정

▶백업요구사항

- 대상: OS 및주요파일(개발소스, 환경파일등)

- 형식및방식: 대상의종류(F/S, Raw) 및온라인/오프라인

- 용량/백업주기/보관주기: 백업시스템의용량(Capacity) 산정기준

- 복구목표시간: 서비스중요도에따른복구시간결정

- 매체및구분: 용량및백업특성에따른결정
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<표 4-1> 백업요구사항파악사례

백업요구사항
서버

비
고대상 구분 형식

db서버

01

(신규)

db서버

01

(기존)

방식 용량 주기 복구목표
시간 구분매체보관

주기

OS 및주요파일

DBMS 엔진

DB 데이터

DB 로그데이터

OS 및주요파일

시스템소프트웨어엔진

사용자파일

파일시스템

파일시스템

Raw device

파일시스템

파일시스템

파일시스템

파일시스템

온라인

온라인

오프라인

온라인

온라인

온라인

온라인

12GB

38GB

120GB

38GB

20GB

35GB

35GB

3일

3주

3주

3주

3일

3주

3주

1시간

2시간

2시간

1시간

1시간

2시간

1시간

DAT

LTO

LTO

LTO

DAT

LTO

LTO

수동

자동

자동

자동

수동

자동

자동

script

script

월간,수시

월간,수시

일간

일간

월간

월간,수시

일간



백업 자원현황 파악

백업대상데이터분석, 백업복구시간결정, 백업주기및보관기간등백업에대한요구사항

분석이 완료되면, 백업을 받기위한 시스템 자원의 현황을 파악해야 한다. 백업 자원의 현황 파악

을 위해서는 현재 사용되고 있는 시스템의 만족도를 조사하고, 대상 서버의 장비 사양 등을 살펴

보는작업이필요하다.

시스템 만족도 조사

우선, 현재운영중인백업시스템에대한만족도를파악해야한다. 만족도는현행시스템이분

석된 요구사항의 백업 목표시간, 복구 목표시간, 보관기간 등을 달성할 수 있는지에 대한 판단으

로부터시작되며현행백업시스템의구성방식, 기존백업시스템의사양및운영현황조사를통해

백업여유율등을확인함으로써파악된다. 

백업시스템구축
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4 2

(그림 4-3) 시스템만족도조사



자원현황 파악

자원현황을 파악하면서 확인해야 할 것 중의 하나는 백업 마스터 서버 및 대상 서버의 장비

사양을살펴봄으로써시스템구성의확장성을확보하는것이다. 

일반적으로백업서버에는많은부하가걸린다. 그러나백업시간이서비스가적은야간을활

용하는경우가많으므로이를인지하지못할수도있다. 전용백업서버를사용하지않을경우백

업 서버는 다른 용도로 겸용되는데, 이때 서버의 사양이 낮을 경우 서버가 부하를 버티지 못하고

다운되어서비스에영향을미치거나백업이이루어지지않을수있다. 따라서백업서버의사양과

자원이용현황을파악하는일은매우중요하다. 

또한백업네트워크의구성형태에따라백업대상서버자원의현황파악이필요하기도하다.

백업 전용 네트워크를 구축하게 되는 경우, 백업대상 서버가 필요한 대역(전송속도)의 네트워크

카드를지원하는지, 충분한I/O 슬롯이있는지등도확인할필요가있다. 
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(그림 4-4) 시스템구성현황사례



백업시스템 설계

요구사항 분석과 자원 현황 파악을 통해 수집된 정보를 바탕으로 구축하고자 하는 백업시스

템을설계하는단계이다. 우선, 백업시스템구축을위한요구사항에대하여현행백업시스템에서

의수용여부를판단하는작업이필요하다. 

GAP 분석

설계단계에서는 백업시스템의 구성방식을 결정하여야 하는데 현재 시스템을 요구사항에 맞

게신규구축, 증설또는변경할경우이에대한적절성을판단해야한다. 이때에는데이터의유

형(OS, 데이터베이스, 사용자일반파일및기타), 백업데이터용량, 백업대상장비의수, 현재구

성방식을고려하여결정한다. 

백업대상시스템에부하를주지않고백업할경우는Server-Free SAN 백업을고려해볼수

있다. 이방식은백업시, 백업전용서버나기타전용서버의자원(CPU/Memory/기타)을사용하

는 기술이다. 많은 백업솔루션 제공업체에서 이러한 기능을 지원하나, OS종류, 데이타베이스 옵

션등의제약사항이존재하므로이러한기술을선택할때는반드시시스템주변환경을고려하여

야한다.

또한 백업 또는 복구 시에 발생되는 장애, 백업시스템 운영 관리의 편의성, 유지보수의 용이

성, 충분한패치및업데이트등에대해서도상세하게파악하여야한다. 현재운영되고있는시스

템에 문제 또는 장애가 있을 경우에는 장애의 정확한 현황, 원인, 해결방안을 다각적으로 검토하

여백업시스템의신규구축또는증설, 시스템구성변경등을판단해야한다. <표 4-2>는요구사

항과 현행 시스템 간의 차이를 분석하기 위해 작성한 도표이며, 실제 시스템을 분석할 때에는 최

대한상세하게작성하여설계시에누락되지않도록한다.

35

4 3

4 3.1



백업시스템구축

36

백업솔루션 구성

가. 백업시스템구성설계

4.3.1절에서 분석한 GAP 분석표를 이용하여 백업시스템의 구체적인 구성방안을 결정한다.

백업시스템 구성에 요구되는 사항을 최대한 수용하도록 하며 이에 따른 변경사항이나 전체 시스

템에영향을미치는지여부를확인하여이를시스템설계에반영하여야한다. 

3
<표 4-2> GAP 분석표사례

요구사항 현황 원인 해결방안구 분

백업목표시간

복구목표시간

복구목표시간

보관주기

기타

백업목표시간

복구목표시간

복구목표시간

보관용량

기타

1H

1H 30M

장애시점

3주

SAN 백업대상증가

1H

1H 30M

장애시점

3주

SAN 백업

2H

4H

백업시점

3주

SAN 스위치포트부족

-

-

-

-

네트워크백업

네트워크
속도지연

잦은
오프라인백업

-

-

-

-

-

-

-

OS 이기종

네트워크속도개선
(Giga Ethernet)

일일오프라인백업
및월간오프라인백업

-

-

SAN 스위치증설

SAN 백업

별도의백업솔루션
도입

DB서버
01

(기존)

DB서버
02

(신규)

4 3.2



나. 백업매체설계

백업매체설계시주요결정사항은용량과성능이다. 즉빠른백업을원하느냐, 아니면대용

량이고 보관기간을 길게 가져갈 것인가에 따라 매체를 선택할 수 있다. 시중에 가장 흔하게 사용

되는드라이브종류로는 IBM의LTO, 스토리지텍의9840, 소니의AIT, 퀀텀의DLT 시리즈가있

다. 이드라이브들은모두로드맵을가지고해마다신제품을출시하고있다.

(그림 4-5)는 제품(9840, LTO) 선택 시 고려해야 할요인들에 대한 영향도를 그래프로나타

낸것이다.

다. 백업장비설계

백업장비는백업드라이브와매체보관용량에따라결정된다. 즉백업주기및백업데이터

용량, 보존기간에따라서적절한백업장비를선정해야한다.

라. 백업네트워크설계

백업및복구를위해서는데이터를전송하기위한네트워크회선이필요하다. 백업네트워크

는기존에구성된네트워크회선을사용할수도있고백업을위한별도의네트워크회선을구축할

수도 있다. 기존 회선을 사용하여 백업을 수행할 경우에는 네트워크에 많은 부하를 주게 되므로
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(그림 4-5) 매체선택시고려요인



트래픽을사전에측정하고업무에영향을미치지않는지여부를확인하여야한다. 네트워크트래

픽이많을경우에는서버자원과무관하게서비스의응답이늦어지는등의문제가발생할수있다.

백업네트워크는네트워크장비및회선을이용하거나광채널또는SCSI 채널을이용하는방

법을 선택할 수 있다. 운영 중인 백업시스템을 변경하거나 신규로 구축하고자 할 경우에는 그 기

간동안의대체백업방안도고려해야한다.

마. 백업전용서버설계

백업및복구를수행하기위해서는서버의CPU, 메모리및디스크I/O 등의자원을사용하게

되는데온라인중의서버에서백업및복구를수행할경우기존의서비스에지장을줄수있다. 기

존의서버자원으로백업을수행하기에적절한시간을확보하기어려운경우백업전용서버를두

고백업을관리할수있다.

또한백업서버가백업라이브러리를통제하고데이터를전송하기위해서는 I/O 슬롯이필요

한데, 기존의서버자원에서이를확보하기어려운경우에도백업을위한전용서버를둘수있다.

백업 전용 서버를 확보하여 사용하는 경우, 스케줄링된 백업 수행시간 이외에 다른 용도로 서버

의사용을겸할수있다.

백업시스템구축
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(그림 4-6) 시스템설계시안사례



백업시스템 구축

백업시스템구축시백업네트워크구축을통해백업서버와에이전트, 백업라이브러리간의

원활한데이터전송을확보하는것이중요하다.  

따라서 백업 네트워크는 백업시스템 구성에 따라 별도의 인터페이스 (네트워크 인터페이스

카드또는SCSI 카드, 광채널카드)를구축하거나기존네트워크의수정등을통해서구축하게된

다. SCSI 방식으로 구축할 경우에는 거리상의 제약사항을 확인하여 구축된 이후에 다시 위치를

변경하는일이없도록하여야한다. 

또한백업대상서버의원활한백업과복구를위해적절하게백업장비드라이브를배분하여야

한다. 이러한배분은백업및복구시간에영향을미치며부적절한배분은백업시스템의효율성및

성능을 저하시키게 된다. 드라이브 할당은 백업 데이터의 용량에 따라 변경될 수 있으므로 향후

운영단계에서적절히변경관리하여야한다. 

기존시스템 연계

기존에 구성된 백업시스템과 별도의 백업시스템으로 구축할 경우에는 기존 시스템의 운영방

안을함께모색하여야한다. 동일시스템상에서두개이상의백업솔루션을사용하는것은자원

활용의측면에서효율적이지않다. 그러나백업대상시스템이대규모이거나기존솔루션또는백

업장비의 용도폐기가 어려운 경우에는 네트워크 대역이나 시스템 성격에 따라 다른 백업 솔루션

이나백업장비를사용하여백업함으로써독립적으로운영한다.

데이터 이관

신규 백업시스템의 데이터 저장방식이 기존 시스템과 다른 경우에 데이터를 이관해야 할 상

황이 발생할 수 있다. 이 때에는 테이프와 테이프 간 데이터 백업이 필요하다. 이기종 테이프 간

데이터를 이관할 때에는 기존 백업테이프의 데이터를 읽어서 이관대상 테이프에 옮기기 위한 복

구시간이소요된다.
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테스트

백업시스템이 구축된 이후, 구축된 시스템이 백업 요구사항을 올바르게 수용하고 있는지 확

인하는단계이다. 백업및복구에대한테스트로나뉘어수행된다.

백업 테스트

구축한백업시스템에대하여테스트를수행하여설계, 구축된시스템의적정성을확인한다.

실제로백업대상데이터에대해백업을수행하여백업속도를측정할수있다. 또한백업수행중

이나혹은백업이완료된이후에백업네트워크상에서의전송속도등을측정함으로써데이터전

송경로를확인하고불필요한경로를파악, 제거할수있다.   

복구 테스트

복구 테스트에서는 백업한 데이터에 대해 복구를 수행하여 복구시간이 백업시스템에 요구한

시간에 적정한지 여부를 확인한다. 일반적으로는 데이터베이스 복구 테스트를 실시하는 것이 좋

다. 데이터베이스의 경우 백업 또는 복구 시 장애가 발생하거나 데이터에 손상이 있을 경우에는

복구가되지않으므로데이터의무결성까지도확인할수있다.

복구 테스트 시에는 테스트 데이터가 실 운영데이터에 영향을 미치지 않도록 주의하여야 한

다. 이를위해서는반드시사전에별도의테스트영역을설정하여테스트를수행하여야한다.

4 5.1

4 5.2
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운영 및 이관

구축된 백업시스템 운영을 위한 사전작업으로서, 운영자에 대한 업무 교육을 실시하고 시스

템운영매뉴얼을작성하는단계가필요하다.  

운영자 교육

구축 및 테스트가 완료된 백업시스템을 운영조직으로 이관하기 위한 운영자 교육이 필요하

다. 운영자교육은구축된백업시스템에대한이해도를높이고운영능력향상을목적으로이루어

져야한다. 교육효과를높이기위해현장에서구축된시스템을이용하여실시하도록한다. 

운영 매뉴얼 작성

운영이관을위해서는운영자교육과함께운영매뉴얼이반드시제공되어야한다. 운영매뉴

얼에는 백업시스템 구성현황, 백업스케줄 현황 등이 명시되어야 하며, 백업 정책 등 운영에 필요

한 기본 지침이 마련되어야 한다. 또한 운영 매뉴얼에는 백업 수행자가 백업을 원활히 수행할 수

있도록, 각시스템별가동및정지절차가상세하게기술되어야한다. 
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5 백업시스템운영

백업시스템이도입후최초적용시정기적인항목들(백업주기, 보관기간, 방식, 데이터베이

스 백업모드, 소산백업 여부)을 결정하여야 하며, 운영도중 변경사항이 발생하면 충분한 검토 및

승인을통해이를반영하여야한다.  

백업의 주기

백업시스템을 운영하기 위해서는 우선 업무담당자(응용시스템, 서버, 데이터베이스)의 요청

문서를받아야한다. 시스템내의데이터중백업대상데이터, 백업주기, 보관기간을 정하면정

기적인백업을위한백업스케줄준비가되었다고볼수있다. 

이때주의할점은상기사항을정할때복구를고려하여백업스케줄을정해야한다는것이다.

백업운영자는요청자에게백업및복구에대한일반사항을충분히설명하여 원하는데이터가복

구될수있도록조정하여야한다.

백업방식은변경분을백업받는증분백업과전체를백업받는전체백업이있다. 이때백업방

식은백업시스템의규모와복구시간에따라결정된다. 상세사항은5.2.1 절을참조한다.

백업 주기와 보관 기간

백업이정기적으로수행되는주기에따라다음과같이분류될수있다. 

가. 일일백업

매일백업을실시하며보관기간은요청자의요구에맞게보관한다. 백업대상은크게일반파

일(응용시스템, 사용자 프로그램, 메일, OS등)과 데이터베이스 (데이터베이스 데이터와 로그)로

나뉠수있다.  

나. 주간백업

매주지정된요일에실시하며보관기간은요청자의요구에맞게보관한다. 주간백업은주로

백업시스템운영
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주말에 수행되는데 이유는 백업 시 사용하게 되는 운영서버의 자원(CPU, Memory, I/O) 사용률

이낮고다운타임확보가용이하기때문이다. 

주간 백업을 이용한 데이터 복구 시 장애시점으로부터 최대 일주일 전의 데이터로 복구되어

최대 일주일간의 데이터를 잃어버릴 수 있다. 그러나 사용자 작업 혹은 주중의 증분 백업을 이용

하여 데이터손실을최소화할수있다.

주간 백업은 주로 일일 백업대상에서 제외되는 또는 백업시간 확보가 일주일에 한번만 가능

한경우이며, 일일백업시변경분만백업하는증분백업의경우에는반드시주간전체백업을받

아야하며, 데이터베이스의경우는오프라인백업을받는경우도있다. 

다. 월간백업

매월 지정된 날에 실시하며 보관 기간 역시 사용자 요청에 의해 보관한다. 이때는 사용자 요

청도 고려해야 하지만 전체적인 백업전략에 의해서도 실시한다. 백업전략에 의해 복구를 고려한

보관기간을한달이상1년이내로정한경우또는재해복구차원에서백업된테이프를외부에보

관하는경우에도실시한다. 시스템예방점검과연계하여월1회이상시스템점검및월간전체백

업을실시하는경우도많다.

라. 연간백업

매년말이나그다음해초에실시하며보관기간은사용자요청에의해서하기보다는데이터

의 특징에 따라 1년/5년/10년과 같이 장기로 보관할 필요가 있을 때 실시하며, 시스템 전체(OS,

응용프로그램, 관련사용자데이터등)에대해서실시하는것이좋다. 이는장기적인시간이흐른

후에데이터만백업되었다면구동할프로그램이노후화되어서데이터를볼수없을가능성이높

기때문이다.

마. 임시또는수시백업

주요 변경작업 전 또는 설치작업 완료 후에 실시하는 백업이다. 또는 개발자 요청에 의한 비

정기백업도임시백업에포함된다. 보관주기는각백업요청시점에보관주기에대한요청을받

아그에따라보관한다. 하루에서영구백업에이르기까지다양한보관주기로이루어진다.
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백업방식

전체 백업/증분 백업

가. 전체백업

백업받고자하는데이터의전체에대해백업을실시하는방식이며, 보통사용자일반파일과

데이터베이스가그대상이다.

나. 증분백업

▶차별증분(Differential Incremental) 백업

전체 백업이후로 다음 전체 백업이 실시되기 직전까지 전체 백업이후의 변화된 데이터를 백

업받는 방식이다. 예를 들어 일요일마다 주간 전체 백업을 그리고 매일 차별증분 백업을 할 경우

매일 데이터 변경분만 받아주면 되므로 백업시간이 단축될 수 있다. 그러나 토요일 장애발생시

전주일요일전체백업본과증분백업분 (월,화,수,목,금)까지모두리스토어하여야하기때문에복

구시간이늦어지는단점이있다.

백업시스템운영
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▶누적증분(Cumulative Incremental) 백업

차별증분백업과그개념은유사하나전체백업이후변경분이누적되어백업되어 가는방식

이다. 예를들어일요일마다주간전체백업을그리고매일누적증분백업을할경우매일데이터

변경누적분을받으므로요일후반부로갈수록백업시간이늘어나는단점이있으나복구시전체

백업본과 증분백업 1본만 리스토어하면 되므로 복구 시간이 단축된다. 복구 시간에서 보면 전체

백업과차별증분백업사이에있다고할수있다. 
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데이터베이스 백업모드

백업운영을위한데이터베이스백업모드는중요한결정사항이다. 대부분데이터베이스데이

터들은매우중요한자원이므로백업대상장비의업무특성을잘고려하여백업모드를결정하여

야한다. 데이터베이스백업모드는온라인백업과오프라인백업으로구분된다.

가. 온라인백업

백업시데이터베이스의다운타임을가지지않고해당 데이터를백업하는방식이다. 보통백

업소프트웨어에서제공하는데이터베이스옵션을사용하여백업하기도하지만표준쉘(Shell) 스

크립트를이용하여특정시간에자동으로실행하는경우가더일반적이다. 

나. 오프라인백업

백업시데이터베이스를다운시키고백업을받는방식이다. 업무상다운시간을확보할수있

는 경우에 사용되며 가장 확실한 데이터베이스 백업방식이다. 주간, 월간, 연간, 또는 수시 백업

시수행하는경우가보통이다. 데이터베이스데이터구성방식은파일단위와로디바이스단위구

성방식이있다.

▶파일단위백업

일반적으로오프라인백업시가장많이사용하는방식이며백업대상정의시백업대상데이

터가 있는 파일시스템, 디렉토리, 또는 파일을 지정하면 하부에 있는 파일 단위로 백업이 실행된

다.

▶로디바이스(Raw Device) 단위백업

데이터베이스가 로디바이스로 구성되어 있다면 로디바이스 단위 백업을 실시하여야 한다.

로디바이스는파일단위백업보다백업및복구속도가빠르다.

백업시스템운영
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소산 백업

백업 실시 후 재난 및 재해에 대비하여 백업 테이프를 외부에 보관하는 경우가 많은 데 이를

소산백업또는볼팅(Vaulting)이라한다. 

소산백업의주기는보통월별, 분기별등백업주기와같이정기적으로실시하며, 동일건물

내또는너무멀리있는원격지에보관하는경우는좋지않다. 동일건물내보관하는 경우, 건물

재난 발생시에 백업시스템과 동시에 망실이 일어 날 수 있기 때문이다. 너무 멀리 있는 원격지에

보관하는경우는테이프운송시간이과다하게발생하여전체복구시간이길어질수있다.

가. 소산백업방법

소산백업은정기적인스케줄로운영하며원격지에테이프를보관하는것이므로소산용테이

프도별도로두어야한다. 또한백업소프트웨어에서소산백업만을위해별도백업을수행하기도

하지만정기백업시두벌씩데이터를백업하거나, 백업완료후매체복사를통해한벌을소산할

수있다. 

외부로 소산되는 테이프들은 매체 관리대장을 만들고 매체에 라벨링을 해서 쉽게 식별가능

하도록한다. 매체관리대장양식의예제는부록을참고한다.

나. 내화금고

소산용으로 백업된 테이프는 테이프 공급자들이 권장하는 온도와 습도 하에서 내화 금고에

보관되는것이가장이상적이다. 이는외부의충격이나화재또는수재등의재해에도견딜수있

기 때문이다. 내화 금고와 같은 특수한 설비가 구비되지 않았다면 테이프 보관용 캐비넷 등을 이

용하여별도의독립된장소에서분리하여보관할수있어야한다.
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백업 표준 정책 수립

백업시스템의 체계적인 운영을 위하여 각 조직은 복구요건에 맞도록 백업 스케줄에 대한 고

유한표준정책을수립하여야한다. 즉, 해당사이트의요건에맞추어백업을설계하되다음예제

와같은정책이반영된표준정책이필요하다<표5-1>, <표5-2>.

백업시스템운영
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<표 5-1> 백업표준정책수립예제 1

백업주기 백업방법 매체관리백업대상

주/월/연간단위

백업보관

(월간단위데이터소산)

- 데이터베이스데이터파일

- 데이터베이스로그파일

- 데이터베이스환경파일

- 데이터베이스기타파일

- 운영파일

- 응용프로그램파일

- 사용자파일

일간

일간,월간,

연간

일간,주간

월간,연간

일간

일간,월간,

연간

증분백업

전체백업

<표 5-2> 백업표준정책수립예제 2

백업주기 보관주기 비 고백업대상구분

2본

백업보관

(1본은소산용)

일간

주간

월간

연간

일1회

주1회

월1회

년1회

2주간

4주간

6개월

영구보관

데이타베이스전체(온라인, 오프라인)

F/S 부분

F/S 전체(응용프로그램, 로그, 데이터)

F/S 전체(응용프로그램, 로그, 데이터)

데이터베이스전체, F/S 전체
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백업 조직 및 역할

가. 업무담당자

응용시스템/서버/데이터베이스등의기획, 관리, 운영업무를수행하는담당자로서백업정책

설정시백업대상, 백업가능시간, 복구시간에대한요구사항을작성하게된다. 

▶백업관련주요업무

- 대상파일시스템, 보관기간, 백업주기등백업요구사항제시

- 신규백업대상의요청

- 백업데이터의복구요청

- 시스템, 네트워크혹은데이터베이스에의한백업장애발생시해당백업운영자에게요청

나. 백업운영자

백업작업수행, 백업매체관리등의업무를수행하는 담당자로서, 업무담당자로부터백업

정책설정에관한요구사항을수렴하여적용한다.

▶백업관련주요업무

- 신규백업대상시스템구성 및 추가

- 백업및복구 수행

- 백업수행결과모니터링

- 백업 장비및백업매체관리

- 백업장애발생시장애처리

- 개선사항확인및적용
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다. 백업운영팀장

백업시스템 운영에 관한 총괄 책임자로서, 백업 및 복구, 백업 장비관리 등의 업무수행을 승

인, 통제하는역할을수행한다.

▶백업관련주요업무

- 백업표준정책수립

- 백업및복구절차를통제및관리

- 백업및복구절차의수행결과 승인

백업시스템운영
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백업 수행

백업자원 할당

가. 백업속도산정

백업대상서버의백업장비와의연결종류에따라다음과같이다양한속도로백업속도를산

정해볼수있다. 

▶네트워크백업일경우

백업수행시네트워크를이용하여대상데이터가백업중계서버(백업전용서버또는미디어

서버)를통해백업장치로들어가게되며, 보통 100Mbps 네트워크에서는초당5~7MB로, 기가빗

네트워크에서는초당20~25MB로산정한다. 이때주의할점은하나의서버에서백업작업을수

행할 경우, 네트워크의 특성(순차성)상 다른 서버에서 백업을 수행하더라도 전 작업이 종료되기

전까지 대기하거나 전 작업과 함께 속도가 느려질 수 있다. 그러므로 계속적인 시행착오를 통해

백업스케줄링시충분한백업 작업사이시간을확보해야한다.  

▶로컬백업일경우

네트워크나 SAN 스위치와 같은 별도의 장치를 거치지 않고 백업 드라이브로 바로 데이터가

이동하는것으로, 백업드라이브의기준초당속도로산정하면된다. 이때백업작업대상데이터

가비압축된데이터(예로텍스트파일)가많을경우압축률이높아져속도가빨라지며, 압축된데

이터(예로동영상파일)가많을경우백업속도는드라이브의비압축속도로산정하면된다. 

▶SAN 백업일경우

백업 데이터가 SAN 스위치를 통해 백업되는 것으로서 백업 데이터의 중요도에 따라 한꺼번

에백업작업당사용하는드라이브수를조정할수있다. SAN 백업시중요한점은복구시사용

가능한드라이브수는백업시동시사용한드라이브수와동일하다는것이다. 예를들어A시스
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템에B파일을백업받을시 2개의드라이브로백업받았다고한다면빠른복구를위해 3개나 4개

의드라이브를사용할수없고반드시2개의드라이브가사용된다는것이다. 그래서백업시사용

하는동시드라이브수설정은이점에서매우중요하다고할수있다. 

참고로드라이브수는SAN 스위치상에서연결된서버당사용할수있는드라이브를한정하

는방법과백업소프트웨어에서백업작업당자유로이드라이브수를설정하는방법도있다. 전자

는각백업대상서버에서사용할수있는백업드라이브를강제로할당시켜버리는방식을말하고,

후자는각대상서버에서미사용상태인백업드라이브를마음대로사용할수있는방식을말한다.

나. 백업테이프할당

백업 작업 수행 시 백업 데이터를 저장할 공간을 지정하게 되는 데 백업장비 내 전체 테이프

를일정기준에따라몇개씩묶어서특정이름을부여한다. 특정이름은기준에따라식별가능한

그룹대표이름으로부여하면된다. 일정기준은보통백업주기별, 시스템별로묶을수있다. 

▶백업주기별

일간, 주간, 월간, 연간, 임시라고테이프그룹대표이름을부여하고크기에합당한테이프를

할당하면된다. 

▶시스템별

A시스템, B시스템, C시스템이라테이프그룹대표이름을부여하고테이프를할당하면된다.

백업 모니터링

가. 속도확인

백업 정책 적용 전 백업 속도 확인 작업이 필요하다. 네트워크, 백업 드라이브, SAN 스위치

등백업표준속도를확인하고이를비교하여병목구간을찾아내어이를보정해주어야한다.

백업시스템운영
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▶로컬또는SAN 백업

백업드라이브표준속도기준으로확인하며, SAN 백업일경우SAN 스위치등도확인대상이

된다.

▶네트워크백업

네트워크속도를기준으로확인하면된다. 실제예로백업의경우정상속도가나오지않고느

려지는 경우는 백업대상 시스템의 네트워크 어댑터의 설정값(Auto, Fixed)과 네트워크 스위치의

설정값이다를경우에많이발생한다. 

나. 에러

백업 수행 중 일어나는 에러의 종류는 매우 다양하며, 백업 소프트웨어에서 제공하는 매뉴얼

을참고하면된다. 즉, 백업수행중발생하는에러코드번호를확인하여원인을찾고문제를해결

하여야한다.
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백업 수행 점검 및 복구 훈련

백업대상 확인

백업대상 시스템에 대해 적절한 소프트웨어 모듈이 설치되었는지 확인하고 백업대상 파일들

이모두포함되어있는지확인한다. 네트워크백업대상들의경우중계할서버(주로백업전용서

버)들이정의되어야한다.

복구 훈련

복구훈련은백업시스템설치직후또는정기적으로실시하여야한다. 백업된데이터에대한

무결성확인을위해데이터베이스데이터를리스토어하여가동해보는것이좋다. 데이터베이스가

정상적으로가동이되면무결성이검증이되었다고볼수있다.

복구훈련을통해복구시간을산정하여야하는데일반파일의경우에는복구시간이리스토어

시간과동일하지만, 데이터베이스의경우리스토어시간과리커버리(Recovery) 시간을합친시간

이복구시간이된다.

복구시간= 리스토어시간+ 리커버리시간

▶리스토어시간

테이프로백업받은데이터를다시디스크로복사하는시간으로서백업장비의성능과디스크

성능에따라좌우된다.

▶리커버리시간

리스토어 이후에 데이터베이스를 장애가 난 시점으로 복구하는 시간으로서, 데이터베이스가

변경로그모드인경우백업후장애시점까지발생한변경로그를데이터베이스에적용하는시간이다.

시스템및데이터베이스운영자는데이터베이스의각종장애시시스템별복구시간을예측할

수있어야하는데데이터베이스복구예측시간을MTTR(Mean Time To Recovery)이라고한다.

백업시스템운영
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※백업관리주의사항

▶물리적인테이프에접근을제한한다.

물리적인 백업 테이프 접근은 원본 파일시스템이 또는 데이터베이스가 있는 디스크에 루트

권한으로접근하는것과동일하다. 테이프를무방비로노출시킨다면어느곳에서나테이프를

읽을수있다. 따라서업무와관련있는사람만접근이가능하게해야한다.

▶백업매체는화재나기타재해로부터안전한곳에보관한다.

적정한 습도와 온도를 유지할 수 있는 안전한 장소(예로 내화금고)에 백업 매체를 보관하여,

비상시재해로부터보호될수있도록해야한다.

▶허가없이사용자가데이터를복구하지못하게한다.

데이터복구시는반드시복구신청서를수령하되신청자의부서장허가와백업담당부서장의

허가를받아복구하여야한다.

▶원본을적정원격지에보관한다

너무먼원격지에해당테이프를보관할경우장애발생시복구시간에길어질수있다. 그러

나백업장치가있는동일건물내에원본을두는것도문제가될수있다. 

▶증분백업을되도록적게한다.

복구시간이길어지는증분백업을되도록적게하는것이좋다. 되도록전체백업을자주실

시하여복구시간을줄일수있어야한다.

▶주기적인백업드라이브클리닝작업을수행한다.

백업 및 복구 시 장애를 최소화하기 위해, 자동 또는 수동으로 백업 드라이브 클리닝 작업을

정기적으로실시한다.
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RAID는Redundant Array of Inexpensive (or Independent) Disks의약자로, 여기서는그

정의와장점은물론, 각각의RAID Level이어떤차이가있는지설명한다. 

1. RAID 란? 

RAID 시스템은여러드라이브의집합을하나의저장장치처럼다룰수있게하고, 장애가발

생했을때데이터를잃어버리지않게하여각각에대해독립적으로동작할수있도록하는방법이

다. 1988년 버클리의 David Patterson, Garth Gibson, Randy Katz가 SIGMOD에서“A Case

for Redundant Arrays of Inexpensive Disks (RAID)"라는논문을통해발표했는데, 이논문은

데이터와패리티정보를디스크에배치하는방법에따라디스크어레이를분류하고있다. 이것이

이후RAID 레벨이라고불리게되었다. 기본적으로RAID의개념은작고값싼드라이브들을연결

해서크고비싼드라이브하나를대체하자는목적에서나온개념이다. 

2. RAID의 장점

여러가지의장점이있지만, 간단하게살펴보면다음과같다. 

부록Ⅰ RAID
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시스템에있는디스크의수가증가함에따라그중한디스크가장애를일으킬가능성도

함께 증가하게 된다. 대형 시스템의 경우 대부분 디스크 어레이를 사용하게 되는데 이때

어느한디스크의장애가@ 발생하여도시스템의서비스에전혀이상이없어야하는것이

이상적인경우이다. 따라서RAID에사용되는여러가지인코딩기법을통해적절한비용

으로적절한데이터보호효과가있다.

운영체제에게여러개의물리적드라이브가하나의논리적드라이브로보임으로써, 논리

적드라이브수의제한을피할수있게된다.

고가용성/
데이터 보호

드라이브
접속성의 증대

여러개의소용량드라이브를사용하여대용량드라이브를대체하는@ 효과가있다.

여러개의물리적인드라이브를마치하나의드라이브처럼보이도록하는것은바로이러

한컨트롤러를사용하기때문인데이것은RAID 구성을위해, 필요한디스크의종류나개

수에상관없이드라이브를제어하는것을가능하게한다. 

저렴한 비용과
작은 체적으로
대용량 구현가능

지능형
컨트롤러에 의한
@유연성 확보

효율성은하나의디스크입출력요구에대하여여러디스크에데이터를분산시키고병렬

적으로입출력을처리함으로써증가한다.
특정 상황에서의
효율성 증가



3. RAID의 레벨

UC-Berkeley의 연구그룹은 RAID를 여섯 개의 레벨로 분류하였는데, 각 레벨은 비용과 속

도에대한상반되는요구를절충하여각기다른방법으로여러드라이브사이에데이터를분산시

키게된다. 즉RAID의각레벨은서로다른용도를위해최적화된시스템이라고할수있다. 

RAID의각레벨별특징은다음과같다. 

- ECC(error correcting code)

데이터를 수신하는 곳에서 데이터 전송에서 발생하는 전송 오류를 발견하고, 잘못된 정보를

수정할 수 있도록 해주는 코드다. 가장 대표적으로 사용되는 오류 정정 코드에는 해밍 코드

(Hamming Code)라는것이있다. 
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- 빠른입출력속도가요구되나장애복구능력은필요없는경우에적합

- 일반적으로는데이터베이스파일과같이큰파일에많이사용

- 빠른기록속도와함께장애복구능력이요구되는경우에사용

- 루트디스크와같이중요한파일시스템에사용

RAID 0 
(stripping)

RAID 1
(mirroring)

- 모든드라이브들이ECC를탑재하고있기때문에거의사용되지않음RAID 2

- 레벨4와유사하나효율적인동작을위해동기화가가능한드라이브필요RAID 3

- 저렴한가격으로장애복구능력이요구되거나빠른판독속도가필요한경우에사용

- 다량의데이터전송이요구되는CAD나이미지작업에적합
RAID 4
(parity)

- 작고랜덤한입출력이많은경우더나은성능을제공

- 일반적인다중사용자환경을위해가장@ 좋은선택

- 최소@ 3대, 일반적으로는5대이상의드라이브가필요

- 대형시스템의일반적인파일시스템에많이사용

RAID 5 
(distributed

parity)
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4. RAID 1 vs RAID 5 

현재가장흔하게사용하는RAID 레벨은RAID 1과RAID 5이다. 

- RAID 1 

RAID 레벨 1은한드라이브에기록되는모든데이터를다른드라이브에복사해놓는방법으

로 복구능력을 제공하는 방법이다. 레벨 1 어레이는 하나의 드라이브를 사용하는 것에 비해 약간

나은 정도의 성능을 제공한다. (읽을 때 더 빠르며 쓸 때는 약간 느리지만 ECC를 계산하지 않기

때문에RAID 4나@ 5보다는빠르다.) 

그런데, 이경우어느드라이브가고장나더라도데이터의손상은일어나지않으나전체용량

의절반이여분의데이터를기록하기위해사용되기때문에저장용량당단가가높다는단점이있

다. 이레벨은미러링이라고부른다. 

그림으로보면, 다음과같다.

- RAID 5 

RAID 레벨 5는패리티정보를모든드라이브에나누어기록한다. 패리티를담당하는디스크

가병목현상을일으키지않기때문에, 레벨 5는멀티프로세스시스템에서와같이작고잦은데이

터기록이있을경우더빠르다.  

하지만, 읽어들이기만할경우각드라이브에서패리티정보를건너뛰어야하기때문에데이

터를읽어들일때매우우수한성능을보이나, 쓸때는매번패리티정보를갱신하기때문에추가



적인시간을필요로한다. 

그림으로보면, 다음과같다. 

- 패리티(parity) 

비동기전송방식을사용하는데이터통신에서, 데이터의전송과정에서발생하는오류를검

출하기 위하여 데이터 비트에 함께 사용되는 여분의 정보 비트를 의미한다. 홀수 패리티 비트와

짝수패리티비트등2가지방법이사용된다. 

먼저 홀수 패리티 비트는 1로 세트되는 비트의 개수가 항상 홀수 개이어야 한다는 규칙을 적

용한다. 따라서00110011b 등과같이짝수개의1이존재하는데이터비트에는1이라는패리티비

트가첨가되어001100111b이라는정보를만들어사용한다. 그리고00110001b 등과같이홀수개

의1이존재하는데이터비트에는0이라는패리티비트가사용되어001100010b이라는정보를만

들어사용한다. 하지만짝수패리티비트는1로세트되는비트의개수가항상짝수개이어야한다

는 규칙을 적용한다. 따라서 00110011b 등과 같이 짝수 개의 1이 존재하는 데이터 비트에는 0이

라는 패리티 비트가 첨가되어 001100110b이라는 정보를 만들어 사용하고 00110001b 등과 같이

홀수개의 1이존재하는데이터비트에는 1이라는패리티비트가사용되어001100011b이라는정

보를만들어사용한다. 
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5. 스토리지구성종류및비교

스토리지를 구성하는 종류에는 DAS(Direct Attached Storage), NAS(Network Attached

Storage), SAN(Storage Area Network)으로 나눌 수가 있다. DAS는 직접적으로 일대일 SCSI

나 FC로 연결된다. 사용자 수요에 부응하기 위해 추가되는 스토리지와 서버 수가 늘어나면서 리

소스의활용적인면에서요즈음에는독립적인시스템에적용되고있다. 그러나이는확장적인측

DAS NAS SAN구 분

구성요소
응용시스템서버

스토리지

응용시스템서버

전용파일서버, 스토리지

응용시스템서버

스토리지

접속장치 없음
LAN 스위치,

FC 스위치
FC 스위치

비 고
소규모의독립된

구성에적합

파일공유를위한

안정성과신뢰성높음

유연성/확장성/편이성이

가장뛰어난구성

스토리지 공유 가능 가능 가능

파일시스템 공유 불가능 가능 불가능

파일시스템 관리 응용시스템서버 파일서버 응용시스템서버

속도 결정요인 채널속도에좌우 LAN 채널속도에좌우 채널속도에좌우



면에서제약사항이되어시스템의수가증가하고있는시점에서는관리부담을가중시키는구조이

다. NAS는워크스테이션클라이언트와파일공유를위한구조로많이사용되고있으며일반적으

로 TCP/IP와 같은 네트워크 프로토콜이나 NFS(Network File System) 또는 CIFS(Common

Internet File System)와같은응용시스템을통해워크스테이션과서버로액세스되는파일지원

시스템이다. 웹기반의시스템에서파일의공유가필요한경우에는유용하게사용되어질수있다.

이러한연결구조는기업네트워크인프라를기반으로하여작동하는데, 특히대규모데이터전송

시네트워크정체를일으킬수있기때문에네트워크에대한충분한검토를하여야한다. 

SAN은DAS 에서서버와스토리지사이의접속을끊고FC 스위치를넣은것이다. 이에따라

서버한대에여러대의스토리지를접속할수있고하나의스토리지접속포트에서도여러서버를

연결할수있다. SAN은서버단에서스토리지공유, 또는스토리지측면에서서버를공유할수는

있으나아직파일시스템을공유하지는못하다. 일부시스템공급업체에서NAS와 SAN을혼합한

파일공유솔루션을내놓고있지만여전히스토리지락킹및데이터의일관성유지에는문제가있

는 것으로 알려져 있다. 하지만 SAN은 시스템 구성이 유연하고 확장성, 관리비용이 저렴하다는

점에서다른방법에비해장점으로꼽을수있다. 

NAS는서버간사용하는네트워크에저장장치를직접연결하고별도의프로토콜을이용하여

데이터를 액세스하는 방법인 반면, SAN은 저장장치만을 위한 별도의 네트워크를 사용하는 방법

이다. 두방법모두DAS에비해관리효율이나확장성, 유연성등이뛰어난편이지만NAS나SAN

의사용에대한선택을할경우에는여러가지주변환경을고려하여선택할필요가있다. 
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1. 마스터서버장에

1.1 장애 증상 및 확인방법

1.2 복구 단계 및 복구 방법

- 모든백업및복구작업진행불가

- 모든클라이언트백업불가

- 백업소프트웨어모든기능상실

장애 발생시 특징

장애증상 확인방법 결과Step

1

- 모든백업(미디어서버,@클라

이언트백업) 실패및불가

- 백업소프트웨어제어불가

- 백업데몬확인(소프트웨어별데몬확인,

명령어이용)

- 백업소프트웨어기동불가

장애증상 확인방법 결과Step

백업소프트웨어재설치
- OS 상에서백업프로그램설치확인

- 백업데몬구동확인
1

카탈로그데이터베이스복구

- 카탈로그데이터베이스테이프백업본확인

- 테이프백업본존재시해당카탈로그정보

리스토어

2

백업소프트웨어정상

설치확인

- 기존백업데이터에대한정보인식확인

- 백업장비인식여부확인

- 백업및복구테스트

3



2. 미디어서버장애

2.1 장애 증상 및 확인방법

2.2 복구 단계 및 복구 방법
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- 미디어서버백업및복구불가

- 미디어서버를이용한클라이언트백업이가능한경우클라이언트

백업불가

장애 발생시 특징

장애증상 확인방법 결과Step

1 미디어서버백업실패및불가

- 백업데몬확인

- 미디어서버를이용한장비제어이상유무

확인@@@

- 미디어서버를이용한백업결과확인

복구 단계 복구 확인 방법 결과Step

백업소프트웨어재설치
- OS 상에서백업프로그램설치확인

- 백업데몬구동확인
1

카탈로그데이터베이스복구
- 미디어서버를이용한백업본에대한@카탈

로그데이터베이스복구
2

백업소프트웨어정상

설치확인

- 기존백업데이터에대한정보인식확인

- 백업장비인식확인

- 백업및복구테스트

3



3. 드라이브에러발생

3.1 장애 증상 및 확인방법

3.2 복구 단계 및 복구 방법
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- 다운(Down)된드라이브를통한백업불가

- 복수의 드라이브를 사용하는 경우 정상인 드라이브를 통해 백업

및복구가능

장애 발생시 특징

장애증상 확인방법 결과Step

1
특정드라이브를통한

백업불가@ 및실패

- 관리자콘솔을 통해드라이브상태확인

가능

- 라이브러리드라이브LED 확인

복구 단계 복구 확인 방법 결과Step

관리자콘솔에서테이프를제거
- 테이프를드라이브에서자동제거불가능

시수동으로제거
1

관리자콘솔화면에서다운된

드라이브상태를업(up) 시킴
- 관리자콘솔에서드라이브상태확인2

드라이브정상확인

- 관리자콘솔에서확인또는@ 

- 라이브러리LED를이용한드라이브상태

확인

3

드라이브다운상태@ 지속

또는복구후드라이브

다운상태재발생

- 드라이브교체4



부 록Ⅲ 백업 관리 양식

□ 백업 신청서

□ 복구 신청서

□ 백업 변경 작업내역서

□ 백업결과 보고서

□ 데이터 매체 관리 대장
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백 업 신 청 서

1. 일반 사항

2.백업정보

※신청서 접수정보

전화 부서명

백업 전체 용량

백업 희망시간 시작시간

특기사항

백업 대상 위치

OS (   )   데이터베이스 (   )   사용자 일반파일 (   )   기타 (   ) 

일간 (   )  주간 (   )  월간 (   )  연간 (   )  수시 (  )

접수일시

백업 적용일자

백업 장치

특기사항 ※백업적용후신청자에게회신할것

※ 검토란은 승인자의 성명을 기입하여 결재가 가능함.

담 당 검 토

신청부서

완료시간

접수자 성명

백업 소프트웨어

구 분

서버명 (IP주소 명기)

백업 주기 (해당항목‘Y’)

백업 주기 (해당항목‘Y’)

백업본 보관기간

신청일자

신청자 성명

내 용
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복 구 신 청 서

신청일자

신청자 성명

1. 일반 사항

2.복구 정보

※작업완료정보

전화 부서명

구 분

서 버 명

복구 목적

복구 파일명

전체 파일크기

대상파일 백업일자

※복구 불가시 대체백업일자

복구 위치

복구 완료 희망시간

특기사항

내 용

접수 일시

작업자 성명

복구 결과

작업소요시간

※ 검토란은 승인자의 성명을 기입하여 결재가 가능함.

담 당 검 토

신청부서
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작업 일시

대상 시스템

작업 형태

작업자

장애처리 (   )      백업정책 변경 (   )      설치 및 업그레이드 (   )      기타 (   )

작업 시간 작업자 확인

문제점 / 요청사항

작업 내용

시작시간 종료시간 경과시간 이 름 서 명

백업 변경 작업내역서
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