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Foreword

     The Internet of Things has transcended its initial exploratory phase and its 

increasing application in diverse areas is beginning to yield evidence of its ability 

to address challenges. A substantive part of its importance lies on the fact that 

the IoT is a phenomenon bridging the digital and the physical world. As a bridge 

technology, it is creating opportunities in economies and societies in ways not 

widely anticipated: tiny wireless temperature sensors for energy efficient buildings, 

miniaturised spectrometers creating a molecular encyclopaedia of materials, 

smartphones used to detect serious heart conditions, driverless vehicles tested on 

public roads in several countries and much more.

     The adoption rate of IoT will differ according to areas. While some of the 

applications, such as wearable devices or connected vehicles will be visible and 

their benefits easily measurable in the coming years, adoption of automation and 

robotics in manufacturing and heavy industry, for instance, will be much more 

pervasive but behind the scenes. Privacy and consumer protection are areas in 

which industry and policy makers require further collaboration to ensure 

interoperability of frameworks for goods and services that will have a global 

market. Some key areas for future consideration are:

Ÿ Several areas of the IoT such as UAV flight regulation present the 

characteristics of markets with early-mover advantages. The first significant 

market to produce simple UAV flight regulation will attract chip-makers, 

who will sell compliant components to manufacturers. In turn, production of 

high volumes of UAVs will enable them to compete globally, imposing their 

regulatory conditions to other countries.

Ÿ Things with connectivity will be increasingly crossing borders and national 

regulators should be aware of the roaming implications for their public 

networks. Several working groups on standardisation bodies are currently 

discussing roaming topics, but more understanding into the effects of global 

value chains for connected objects is required (i.e. a connected car 

manufactured in China, assembled in Germany and used in the United 

States). There will also be a first mover advantage for countries that are 

making changes to support global solutions in areas such as numbering to 

make usage seamless across borders.
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Ÿ As IoT things are connected to the physical world, there will be unforeseen 

challenges in the area of safety and consumer protection. Take, for 

instance, a connected boiler or bathtub, and the question is raised of what 

could be the effect of a malfunction in the IoT module.

Ÿ Policy makers should also research the effects of the IoT in current 

networks. Some IoT applications will have peculiar traffic patterns, such as 

a vast number of simultaneous sessions with very limited data exchange. 

This could place different demands on existing access infrastructure, which 

could compromise reliability. 

Ÿ Policy makers should consider whether the IoT will generate new reliability 

requirements for existing or future networks. In the case of autonomous 

vehicles, for instance, does current regulation offer reliable networks or 

should roads used by autonomous cars have specific requirements when the 

application is mission-critical. 

This document was prepared by the Secretariat of the OECD with contributions 

made by Gael Hernandez, Sam Paltridge, Sukham Sung, Jorge Infante and David 

Glance (University of Perth). The views expressed here may or may not reflect 

those of the OECD and its member countries.
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서문

사물인터넷은 초기의 모색 단계를 넘어 다양한 분야에서 확대되는 과정에서 

까지 다양한 문제 해결 방안을 제시하고 있다. 사물인터넷이 가지는 주요한 부분은 

IoT가 디지털 세계와 물리적 세계를 연결하는 현상이라는 사실에 근거한다. 연결 

기술로서, 사물인터넷은 예상하지 않았던 방식으로 경제와 사회에 기회를 창출하고 

있다. 여기에는 에너지 효율적 빌딩을 위한 초소형 무선 온도 센서, 재료의 

분자단위 분석을 제공하는 초소형 분광계, 중대한 심장 질환을 감지하는 데 

사용되는 스마트폰, 몇몇 국가의 도로에서 시험된 자율 주행 차량 등이 포함된다.

IoT의 활성화의 속도는 지역별로 다를 것이다. 웨어러블 기기 또는 커넥티드 

카와 같은 분야가 각광받고 있으며 이 혜택은 향후 쉽게 측정 가능할 것이다. 제조 

및 중공업 분야의 자동화 및 로봇 기술 활성화는 훨씬 더 유행하겠지만 물밑에서 

이뤄질 것이다. 프라이버시 및 소비자 보호는 산업·정책 입안자들이 글로벌 

시장을 목표로 하는 상품 및 서비스를 위한 프레임워크들의 상호운용성을 보장하기 

위해 추가로 협력해야 하는 사안들 중 하나이다. 향후 이를 위한 몇 가지 주요 

영역은 다음과 같다.

Ÿ UAV 비행 규제와 같은 몇몇 IoT 영역은 얼리 무버에 이점이 있는 시장의 

특성을 제공한다. 간단한 UAV 비행 규제의 마련을 필요로 하는 최초의 

상당규모의 시장은 반도체 제조사들의 관심을 끌 것이며 이들은 

제조업체들에게 규격을 준수하는 부품을 판매할 것이다. 다음으로, 대량의 

UAV 생산은 이들이 다른 국가에 규제 조건을 부과하면서 전 세계적으로 

경쟁할 수 있게 해준다.

Ÿ 연결성이 있는 사물은 점차 국경을 넘어서고 있으며 국가 규제기관은 

로밍이 자국의 공중 통신망에 가지는 의미를 이해해야 한다. 몇몇 표준화 

기구의 작업반이 현재 로밍 주제를 갖고 논의하고 있지만 전 세계적 가치 

사슬이 연결된 사물에 미치는 영향에 대해 더 많은 이해가 필요하다(즉, 

중국에서 제조되고 독일에서 조립되며 미국에서 사용되는 커넥티드 카의 

경우). 또한, 국경을 넘어서는 매끄러운 사용을 위한 번호할당과 같은 

영역에서 글로벌 솔루션을 지원하기 위한 변경을 진행 중인 국가들에게는 

퍼스트 무버의 이점이 있을 것이다.

Ÿ IoT 사물은 물리적 세계에 연결되어 있기 때문에 안전 및 소비자 보호 

영역에서 예기치 못한 상황이 발생할 것이다. 연결형 보일러 또는 욕조를 

예로 들면 IoT 모듈 고장의 영향과 관련된 질문이 제기된다.
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Ÿ 또한, 정책 입안자들은 현재 네트워크에 대한 IoT의 영향을 조사해야 한다. 

일부 IoT 애플리케이션은 데이터 교환이 매우 제한적인 막대한 수치인 동시 

세션과 같은 특정한 트래픽 패턴을 가질 것이다. 이것은 기존의 액세스 망에 

다른 요구를 부과할 수 있으며 이로 인해 신뢰성이 약화될 수 있다.

Ÿ 정책 입안자는 IoT가 기존 또는 미래의 네트워크에 새로운 신뢰성 요건을 

부과할 것인지 여부를 검토해야 한다. 예를 들면 자율주행 차량의 경우 현행 

규제가 신뢰성 있는 네트워크를 제공하는가 아니면 애플리케이션이 

필수적인 경우 자율주행 차량이 특정한 요건을 가져야 하는가?

이 문서는 OECD 사무국에서 작성했으며 Gael Hernandez, Sam Paltridge, 

Sukham Sung, Jorge Infante, David Glance(퍼스대학교)가 도움을 제공했다. 이 

문서에 표명된 의견은 OECD 및 회원국들의 관점을 나타내거나 나타내지 않을 수 

있다.
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개요

정책 입안자 및 규제기관들은 고정망과 이동망의 융합 그리고 통신과 방송의 

융합에 지대한 관심을 가져 왔다. 이제 이들은 사물인터넷(IoT)이 전례 없는 규모의 

ICT와 경제간 융합의 다음 단계를 나타낼 것임을 인식하고 있다. IoT라는 용어는 

대부분의 장치 및 사물이 시간이 흐르면서 인터넷에 연결되는 것을 암시한다. 이 

프로세스를 설명하는 데 사용되는 다른 용어로는 "만물인터넷", "산업 인터넷", 

"기계 간 통신(M2M)"이 있다. 인터넷에 연결된 센서 및 작동기가 사물에만 

연결되는 것이 아니라 사람 및 동물의 건강, 위치 및 활동, 자연환경의 상태, 

식품의 품질 등을 모니터링 할 것이기 때문에 "만물인터넷"이라는 용어가 가장 

정확한 것으로 인정되고 있다.

사물인터넷은 산업 및 상업 프로세스, 소비자 및 홈서비스, 에너지, 운송 

시스템, 의료, 정보, 엔터테인먼트 및 공공 서비스를 포함한 경제의 모든 측면 및 

부문에 중대한 의미를 가진다. 프로세서 및 메모리가 있는 장치를 삽입하면 이러한 

자원이 제한될 경우에도 어디서나 애플리케이션을 사용할 수 있다. 예를 들면, 도시 

계획, 제조 및 환경 감시 분야에서는 애플리케이션을 통해 빌딩, 공장 및 자연 

생태계에서 데이터를 수집할 수 있다. 최종 결과는 클라우드, 빅 데이터 및 기계 

학습과 결합되어 자율형 기계 및 지능형 시스템을 구축한다.

IoT의 중요성에 관한 예측은 십년 전에 예상했던 것보다 느린, 무선 주파수 

식별(RFID) 또는 근거리 자기장 통신(NFC)과 같은 기술의 활성화 속도에 

부분적으로 근거한 회의적인 주장 또한 제기된다. RFID의 제한적인 사용은 주로 

표준 부족, 보안 부족 및, RFID 리더와 태그의 비교적 높은 비용에 따른 것이다. 

그러나 장치가 근접해 있을 때 통신을 제공하는 NFC 기능이 탑재된 스마트폰의 

확산은 이러한 장애를 극복하는 데 도움이 될 수 있다. NFC에서 저에너지 

블루투스(Bluetooth LE)에 이르는 스마트폰의 다양한 기능과 매우 짧은 기간 동안의 

높은 진행률은 이제 IoT를 읽을 수 있고 IoT와 상호 작용할 수 있는 장치가 최초로 

일정한 규모로 제공된다는 것을 의미한다.

스마트폰은 점차 IoT 애플리케이션을 위한 가시적인 허브가 되고 있다. IoT를 

위한 한 가지 대표적인 구조는 하나 이상의 센서를 포함하는 기능 장치, 장치를 

제어하는 스마트폰 애플리케이션 및 컴퓨팅 파워를 제공하는 클라우드 기반의 

서비스로 구성된다. 도시 내비게이션과 같은 일부 영역에서는 전 세계의 

기업가들이 제품 및 서비스를 개발할 수 있는 새로운 기회를 찾아내고 있다. 

2016년 캐나다와 영국에서 도시 자전거 이용자를 위한 세 가지 이상의 내비게이션 

장치(Smarthalo, Beeline, Haize)가 출시될 예정이다(표 1). 전체적으로, 이러한 
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장치들은 Kickstarter를 통해 수개월 만에 70만 달러 이상을 모았다. 세 제품 모두 

비슷한 접근 방식(창조적 엔지니어링, 신속하고 진보적인 프로토타입 제작)을 

사용하지만 이러한 문제를 해결하기 위한 IoT 접근 방식의 적합성을 입증하고 

있다는 점은 우연의 일치가 아니다.

의료 및 운송 영역의 IoT 응용은 의료 서비스 개선 및 혼잡한 도시의 환경오염 

감소와 같은 공공정책 과제를 해결할 수 있는 기회를 제공한다.
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표 1. Kickstarter의 자전거용 도시 네비게이션 솔루션 선정

이름 설명 추가 정보
약속된
기금
(USD)

SmartHalo –
Turn your
bike into a
smart-bike

SmartHalo는 가장 중요한
것-도로-에 집중하게 해주는
스마트 바이킹 시스템이다.

https://www.kickstarter.com/projects/11
06460188/smarthalo-turn-your-bike-int

o-a-smart-bike/description
400,000

BeeLine
-smart

navigation for
bicycles,

made simple

BeeLine은 자전거 이용자들이
자신의 여정을 통제하도록
설계된 뒷부분이 벗겨진
내비게이션 장치다.

https://www.kickstarter.com/projects/14
11369083/beeline-smart-navigation-for

-bicycles-made-simple
225,000

HAIZE -
minimalist
urban bike
navigation

HAIZE는 여정을 안내한다. 이
장치는 더 단순하고 안전한
주행을 가능하게 해주며 길을
따라 탐색할 수 있는 자유를

제공한다.

https://www.kickstarter.com/projects/on
omo/haize-a-compass-reinvented-nav

igation-for-urban-cy
95,000

출처: OECD, Kickstarter 자료에 근거함

이 보고서는 연결형 장치의 응용 사례를 제시함으로써 민간 부문 및 공공 

기관의 IoT 응용 노력에 초점을 맞춘다. 동시에, 규제 업데이트를 강조하고 이들이 

활성화 프로세스에 미칠 수 있는 영향을 분석한다.
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요약문

□ 정의, 요소 및 측정

○  인터넷에 연결된 사물의 개념은 새로운 것이 아니지만 IoT가 정말로 무엇인가에 

대한 인식이 변화하는 중이며 IoT에 대한 정의 또한 점차 진화 중인 상태

  - IoT가 개인의 능동적 개입 여부와 상관없이 인터넷을 통해 변경될 수 있는 

모든 장치 및 객체를 포함한 의미로 확대

  - 클라우드 컴퓨팅, 빅 데이터 분석, 기계간 통신, 센서 및 작동기 등의 필수 

요소 인정 

○  IoT의 진화는 빅 데이터, 클라우드, M2M 통신 및 센서와 같은 ICT 발전의 네 

가지 주된 추세에 의해 뒷받침

  - 각 요소의 기초를 이루고 IP 네트워크의 기반구조는 IoT가 구축되는 투명한 

요소

  - IoT는 빅 데이터, 데이터 분석 및 클라우드 컴퓨팅과 결합하여 잠재력을 훨씬 

높일 수 있음

□ 기회 및 도전의 분석

○  IoT는 의료, 제조, 농업, 자동차 등 사회 전반적인 분야에 사회적·경제적 이점 

제공 

  - 민간 부문에서는 고객들에게 맞춤화된 솔루션을 제공할 수 있으며 실제 기능이 

동적으로 조정될 수 있도록 제작

  - 공공 부문에서는 공공재들이 보다 효율적으로 관리하여 공공 서비스를 제공  

○  IoT 활성화를 위해서는 강력한 장벽으로 작용하는 문제에 대하여 공통 프레임 

워크 구축을 통한 조정이 필요

  - IoT 애플리케이션 및 서비스 제공자는 데이터 사용 및 프라이버시와 관련하여 

정보 보호를 위해 투명한 접근 방식 제공

  - IoT의 보안 범위는 장치부터 서비스 및 애플리케이션 등 초광역적인  범위이므로 

기업, 정부, 개인에 대한 철저한 보안 조치 필요

  - 무선 연결 솔루션, 소프트웨어 플랫폼 및 애플리케이션 등 수많은 경쟁 표준들을 

초래했으며, 경제 및 사회를 위한 IoT 활성화의 경제적 이익을 약화시킬 수 

있는 상호운용성 문제 야기

  - 비인가 주파수와 인가 주파수를 고려하여 효율적인 주파수 공유 기술 필요
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□ IoT를 위한 기술 발전

○  IoT 기술 발전을 위해서는 모든 기술 요건들에 대한 상충관계가 존재함

  - 이러한 상충관계가 모든 프로젝트 수준에서 프로젝트의 성공 가능성에 영향을 

준다는 점을 분명히 인식해야 함

  - 사물인터넷은 장치 및 센서와의 연결 기능에 의존하기 때문에 지리적 분산 및 

장치가 지원하는 지리적 이동성에 따라 유형이 구분됨

  - 근거리 네트워크는 무선 주파수 식별(RFID), 근거리 자기장 통신(NFC), Zigbee, 

6LowPan, 블루투스, Wi-Fi와 같은 기술이 전 세계적 무선 표준으로 개발되었음

  - 원거리 네트워크는 지리적으로 분산되어 있는 경우에 용이하며 2G, 3G, 4G 

통신망을 주로 활용

  - IPv6와 IoT는 상호 의존적인 관계로서 IoT는 IPv6가 단독으로 제공할 수 있는 

확장된 프로토콜 주소 공간을 필요로 하며 IPv6는 프로토콜의 폭넓은 배치와 

관련된 추가 비용에 대한 실질적 근거 제공

○ IoT 시장에서도 관련 기술 개발을 통해 발전이 이루어짐

  - 사업자 록인은 대형 IoT 참여자들에게 주된 장애물이었지만 무선 프로비저닝 

및 삽입 SIM규격을 통해 보다 유연한 IoT 시장을 지원

  - 무선 장치 및 센서는 여러 가지 연결 표준을 가지며 어떤 기술이 우세할 

것인지는 불분명하기 때문에 여러 가지 기술이 공존될 것이라고 예측

  - 이로 인해 여러 규격을 지원하는 복수 무선 장치 설계를 하여 기업들은 장비에 

보다 안심하고 투자하며 제조업체의 경우 단가를 줄일 수 있는 규모의 경제를 

활용함

  - 통신 프로젝트에서 기반시설 배치 및 운용과 관련된 비용은 사업에 큰 영향을 

미치게 됨

  - 신규 시장 참여자들의 경우 투자를 줄이고자 하며 규제기관은 전통적으로 

기반시설 공유 관행을 선호하며 네트워크의 일부 구성 요소에 대한 접속을 규제

  - IoT 대응 모바일 네트워크 기술로는 LTE Cat-0 및 LTE-M 등 4G LTE 기술의 

진화 버전이 존재하며 향후 차세대 모바일 기술인 5G는 IoT 기술 요건(속도, 

소비 전력, 장치 지원, 기대 수명등)을 지원하도록 설계될 것으로 전망

  - 모바일 네트워크에 대한 잠재적 록인 및 커버리지 달성의 어려움으로 인해 

대규모 IoT 공급업체 및 사용자들은 대안적인 네트워킹 옵션을 검토해왔으며 

이러한 발전은 큰 커버리지를 가지는 넓게 분산된 지역에서의 통신에 대한 

많은 사용자 측의 필요성을 강조

○ IoT와 관련하여 미국, 영국, 일본, 중국, 한국 등 수많은 국가의 전략적 접근을 

통해 정책 및 규제와 관련한 발전이 이루어지고 있는 상황임
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  - 유럽 지침 및 국가 법규의 스마트 미터의 사용을 의무화, ECC/CEPT 검토 안을 

반영한 번호할당 정책 변경 등 IoT 사용 촉진을 위한 정책이 변경되고 있는 상황

  - EU 집행위는 디지털 단일 시장(DSM)에 중요한 것으로 간주되는 기술 및 

영역에 초점을 맞춰 표준화를 위한 핵심 우선과제를 식별 및 정의하기 위해 

통합된 표준화 계획을 시작하는 디지털 단일 시장(DSM) 전략을 제안

□ 의료 부문의 IoT 발전

○ IoT를 활용하여 환자 중심적 의료 서비스 생태계를 구축함으로써 현재의 치료 

패러다임에서 예방으로 전환

  - 생명 징후와 혈당 수치와 같은 기타의 필요 정보를 모니터링할 수 있는 연결형 

장치, 커넥티드홈, 처방약 모니터링을 통해 환자 퇴원 후 회피 가능한 재입원 

율을 감소시킴

  - 혈압, 심박동수, 혈당치와 같은 환자의 생명 징후를 실시간 모니터링을 통해 

예방 및 조기 진단을 용이하게 함

  - 의료 서비스 IoT에서 최대의 잠재력을 지닌 웨어러블 기기는 개선된 생활 

방식을 강화하여 일반 대중의 활동을 촉진

○ IoT 솔루션을 의료 서비스 관행에 통합할 수 있는 기회가 식별되더라도 IoT 활성화를 

위해서는 필요한 정책 과제들이 존재

  - IoT를 통해 수집되는 데이터는 환자 기밀 유지 규칙이 적용되어야 하며 환자 

이력은 암호화되어야 함

  - 의료 서비스 제공자들은 IoT 기능 장치 제조업체들과 긴밀히 협력하여 필요한 

보안 기능이 구축되어 있는지 확인해야 하며, 정보를 안전하게 유지하기 위해 

환자들에게 관련 정보를 제공하고 장치에 최신 보안 업데이트를 설치해야 함

  - IoT를 활용한 의료 서비스는 의료 서비스 전문가가 새 시스템에 대한 연구와 

조언을 제공할 수 있는 교육이 준비되어야 하며 구체적인 논의를 통해 보다 

정교하게 애플리케이션이 개발되어야 함

  - 의료 특정적 표준 및 인증이 대부분의 공중 안전 및 장치 작동을 보장하는 

것에 준수하지만 IoT 혁신에 장애물로 작용할 수 있음

○ 이처럼 의료 부문에서의 IoT 활용을 위해 시장, 정책 및 규제 발전이 활발히 

진행되고 있음

  - 스마트 헬스케어는 2013년 608억 달러의 시장 규모를 기록했으며 이러한 스마트 헬스케어 산

업의 주요 성장 동력은  의료기기 가격하락, 3D프린팅 확대, 스마트폰 보급 확대 등 기기측면

의 동인과 원격의료 기술, 스마트홈 허브 도입 등 서비스 측면의 요인들이 작용되었음

  - 2015년 9월 IoT 부문의 주요 조직 및 회사 30곳이 자사 장비들 상호간에 OneM2M 
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표준 테스트가 성공적인 결과를 창출하여 연결형 진료 기술의 폭넓은 확장에 기여

  - 의료 전문가들은 스마트폰을 사용해 동의를 얻어 질병을 보다 용이하게 연구할 

수 있는 소프트웨어 프레임워크를 개발 중인 상태

  - IBM의 경우 대규모 의료 분석을 통해 생산 및 소비의 대량 모델에서 보다 

개별적이고 맞춤화된 접근방식으로의 의료 서비스를 제공할 수 있는 방안 발표

  - 정부는 세금 인센티브, 보조금을 통하거나 ‘전문가 및 전략적 고객’ 역할을 

수행함으로써 IoT 산업 발전을 위한 기금제공에 역할 수행

  - 개방형 데이터 프레임워크를 마련하여 그 사용을 촉진하고 데이터를 공유할 수 

있도록 함

□ 운송 부문의 IoT 발전

○ 자동차 산업의 변화는 진행 중이며 더 많은 기능을 가진 새로운 유형의 자동차를 

제조할 수 있는 경제적·사회적 기회가 점차 확대되어 가고 있음

  - 자율주행 차량은 전 세계적으로 경제적 절감액이 5조 6천억 달러, 미국만으로 

1조 3천억 달러로 추정될 만큼 소비자, 기업 및 경제에 상당한 이점을 제공할 

것으로 예상

  - 실시간으로 도로 위 모든 차량의 정확한 위치 및 속도를 측정하는 센서를 

사용해 보다 정교한 교통 관리로 이동성 및 대중교통 서비스를 개선 할 수 있음

  - 드론은 수년 간 군대에서 사용되어 왔지만 점진적으로 농업, 안전 등 민간 

부문까지 확장되는 상황

○ 운송 부문의 IoT 가능 솔루션 상용화는 자동차 산업의 열띤 경쟁으로 인해 다른 

부문들보다 빠르게 발전하고 있으며 상용화를 위해서는 여전히 풀어야할 과제들이 존재

  - 전기차 도입을 위해서는 주차장에는 충전소가 설치되어야 하며 이 충전소는 

빌링 메커니즘을 지원할 수 있어야 함

  - 전기차 사용은 전력망에 막대한 부담을 지울 수 있기 때문에 에너지 공급에 

대한 구체적인 대책이 필요

  - 지능형 교통 시스템(ITS) 분야를 활용한 커넥티드 카의 발전은 협력적 인지를 

위해 차량이 그 위치가 포함된 메시지를 지속적으로 알려야하며 이러한 

메시지는 누구나 수신할 수 있기 때문에 위치 개인정보를 위협함

  - 자율 주행에 관련한 책임은 IoT가 확대됨에 따라 보다 정교한 부문별 접근 

방식이 필요하며, 여전히 책임의 문제가 논란의 여지가 많은 상황

○ 운송 부문의 IoT에 많은 관심이 있는 만큼 시장, 정책 및 규제 발전이 빠르게 

진행되고 있는 상황임

  - 커넥티드카는 지속적으로 발전하고 있으며 스마트폰(앱실행단말, 테더링 도구), 
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음성컨트롤(클라우드기반 음악재생 및 전화, 문자 연결), 인포테인먼트(엔터테인먼트, 

정보앱), 차량 간 통신(V2V), 자체모니터링 진단, 차량-인프라간 통신(V2I) 등의 

서비스 제공되고 있음  

  - 자동비상제동(AEB), 차선 이탈 경고 시스템, 액티브 크루즈 컨트롤, 자동 주차 등 

새로운 시스템들이 자동차 모델에 상당한 수준의 자율성을 추구하고 있음

  - 커넥티드 카는 차량 기술을 통해 실시간으로 다른 차량 및 도로변에 설치된 

기반시설과 통신할 수 있으며 이를 통해 혼잡, 사고, 사기 감소 및 연비를 

개선함

  - 기술은 반자율주행 차량에서 완전 자율주행 무인차로 발전하고 있기 때문에 

보험업계에 새로운 기회와 도전을 제시할 것으로 전망 됨

  - 미국은 자율주행 차량, 커넥티드 카, 자동주행 차량을 위한 성능 및 안전 

기준을 개발하고 이러한 기술을 도심, 고속도로 및 상업 환경에서 종합적으로 

테스트하기 위한 자율주행 차량 기술 연구 및 투자를 적극적으로 진행함

  - 또한 스마트 시티 분야에서는 시민 리더, 데이터 과학자, 기술 전문가 및 

기업들의 활발한 공동체가 데이터의 수집, 취합, 사용을 개선함으로써 주민들의 

삶을 개선하기 위한 기반구조를 이루는 공동체를 구축하기 위해 힘쓰는 등 

혁신적인 전략을 취하고 있음

  - 운송 부문 IoT 관계기관들은 미래의 자율주행 차량 혁신을 활용 및 보장하기 

위해 차량을 보다 안전하게 만들 수 있는 잠재력을 가진 차량 대 차량(V2V)을 

위한 다른 주파수 대역을 검토하는 중임

  - 드론 기술 분야의 한 선도기업이 실시간으로 드론 사용자에게 규정에 따라 

비행이 제한되거나 안전 문제가 제기될 수 있는 위치에 관한 최신 정보를 

제공하는 지오펜싱 시스템을 소개하며 드론의 안전 또는 보안의 문제와 관련한 

제한 사항이 마련 됨

  - 여러 자동차 회사들이 자율주행을 가능하게 하는 기술에 손을 대고 있지만 운전자 

없이 완전하게 작동하는 차량은 아직 연구 단계에 있기 때문에 커넥티드 카 

규제 및 자율주행 차량 관련 업데이트가 진행되어야 함
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제1장 정의, 요소 및 측정

제1절 사물인터넷의 진화

IoT는 계속 진화하고 있기 때문에 IoT의 정의는 간단한 문제가 아니다. 따라서 

인터넷에 연결된 사물의 개념은 새로운 것이 아니지만 사회의 통합 정도는 IoT가 

정말로 무엇인가에 대한 우리의 인식을 변화시키고 있다. 예를 들면, 기술적 

관점에서 IoT는 RFID 및 기계간 통신(M2M)과 같은 기계들 사이의 무선 통신이라는 

이전의 개념과 연관된다. 그러나 새로운 기회를 만들어 낸 클라우드 컴퓨팅 및 빅 

데이터와 같은 ICT 산업의 몇 가지 중요한 추세로 인해 새로운 용어가 발생되었다. 

또한, 전자적인 것뿐만 아니라 "웨어러블 기기" 분야에서의 센서 및 작동기 발전은 

새로운 용어의 사용에 결정적 영향을 미쳤다.

M2M 통신에 관한 이전의 OECD 보고서는 이 용어가 주로 RFID를 수반하는 

애플리케이션과 연관되었다는 점을 발견했다(OECD, 2012a). RFID는 이른바 

태그-전자계와 접촉 시 데이터를 전송하는 안테나가 딸린 작은 칩-를 사용한다. 

이들은 배터리와 같은 전원에 액세스할 때 전송을 수행하는 액티브 장치와 반대로 

패시브 통신 장치로 알려져 있다. "M2M"이라는 용어는 다음을 위해 사용되었다.

     유무선 네트워크를 사용하여 능동적으로 통신하고 전통적인 의미의 컴퓨터가 

아닌 어떠한 형태로든 인터넷을 사용하는 장치인 M2M 통신은 스마트 미터, 시티 및 

조명의 한 가지 요소에 불과하다. 이러한 유형의 애플리케이션이 "스마트화"되는 

것은 클라우드 서비스, 원격 작동 및 상호작용의 로직과 결합될 때다. RFID는 M2M 

통신 및 클라우드 서비스와 함께 사용된다면 보다 스마트한 환경의 또 다른 요소가 

될 수 있다(OECD, 2012a).

그러나 2011년 이후 "M2M"이라는 용어는 얼마간 중요성을 상실했으며 

인터넷에 "사물"이 연결되는 광범위한 발전에서 "IoT"라는 용어가 우위를 

차지했다. IoT를 사용하는 것은 클라우드 컴퓨팅, 빅 데이터 분석, 기계간 통신과 

함께, 최종적으로 센서 및 작동기와 같은 다른 필수 요소가 있다는 것을 인정하는 

것이다.

1. IoT 정의

가장 순수한 정의에서의 IoT는 인터넷을 통해 통신할 수 있는 객체들로 제한될 

것이다. 그러나 이 정의는 많은 단점이 있다. 이 정의는 사물로 제한되고 영향을 

고려하지 않으며 새롭게 등장하는 특성을 고려하지 않는다. 우선, 정의상, 인터넷에 
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직접 연결된 모든 것은 사물이어야 한다. 사람은 사물의 중개를 통하지 않고 

인터넷을 통해 통신할 수 없다. 따라서 모든 인터넷 연결이 사물 사이에 일어나기 

때문에 사물의 인터넷은 부적절한 용어가 될 것이다. 그러나 많은 정의가 스마트폰, 

태블릿 및 기타의 컴퓨터와 같이 사람에 의해 조작되거나 제어되는 장치를 

명시적으로 제외한다. 예를 들면, 스마트폰 앱과 통신하는 세탁기는, 이 정의에 

따르면, 사람이 조작하기 때문에 IoT의 일부로 간주되지 않는다. 이것은 실제적인 

의미를 가질 수 있다. 예를 들면, 브라질에서는 장치 모니터링, 측정 및 제어를 

위한 사람의 개입 없이 통신이 발생할 경우 장치 간의 M2M 통신이 특정한 

과세로부터 면제된다.1 스마트폰과 태블릿이 IoT의 많은 부분을 위한 주 작동 장치 

역할을 수행한다는 점을 고려할 때 이 정의는 너무 협소한 것일 수 있다. 예를 

들면, 스포츠용 심박동수 측정기 및 만보기와 같은 건강 모니터링 장치는 작동을 

위한 플랫폼으로 스마트폰이 필요할 수 있기 때문에 이 정의의 범위를 벗어날 수 

있다.2

그 영향을 고려할 경우 IoT를 정의하는 것은 훨씬 더 힘든 일이 된다. 예를 

들어, 자동차가 주차장에 주차되어 있는지 여부를 확인하기 위해 센서를 사용할 수 

있지만, 온보드 주차 카메라 및 센서가 장착된 오늘날의 차량은 옆으로 주행하기만 

해도 비어 있는 주차 공간의 위치 및 크기를 결정할 수 있다. 이 정보는 도로에 

내장된 센서 없이 도시 주차장에 대한 실시간 개관을 제공할 수 있다. 

사용자들에게 주차장은 인터넷과 연결된 것처럼 보인다. 그러나 어떠한 공간이 

사물로 정의될 수 있는가?

복수의 센서가 차량과 같은 시스템에 통합될 경우 인터넷에 연결된 사물의 

정확한 숫자를 명시하는 것은 어려울 수 있다. 어떤 계산은 센서 및 작동기를 개별 

사물로 간주한다. 그러나 차량에는 30~200개의 다른 센서가 포함될 수 있다. 이 

차량은 사물로 간주되어야 하는가 아니면 개별 센서들로 간주되어야 하는가? 

게다가, 다양한 센서 및 작동기를 조합하여 새로운 특징들이 개발된다. 다시 말해, 

센서는 시간에 따라 목적이 변경되거나 기능이 확장될 수 있다. 스마트 서모스탯은 

조명 스위치 또는 보안 경보 요소로 작동하도록 목적이 변경되거나 확장될 수 있는 

동작 센서이다. 주택 소유자는 도난 경보를 구매하지 않았을 수 있지만 센서, 

작동기 및 홈 클라우드에 있는 소프트웨어의 조합은 경보 시스템을 구성할 수 있다.

정의의 다른 요소 - 언제 어떤 것이 인터넷의 일부가 되는가 - 역시 똑같이 

어렵다. 일부 정의에 따르면, 인터넷에 연결된 사물은 IP 통신에서 작동할 수 

있어야 한다. 이것은 장치와 인터넷 사이의 중개자 역할을 수행하는 게이트웨이를 

통해서만 인터넷에 연결할 수 있는 RFID 태그, 블루투스 가능 장치 및 연결형 

전구와 같은 장치를 제외할 것이다. 이 보고서에서는 이러한 장치를 IoT의 일부로 
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간주한다. 따라서 전구가 IP 프로토콜을 지원하지 않지만 인터넷에 연결된 

게이트웨이를 통해 주소가 지정될 수 있으면 인터넷에 연결된 것으로 간주된다. 

RFID 태그, 피트니스용 모니터링 장치 또는 연결형 신발도 마찬가지다.

이 문서에서 IoT는 그 상태가 개인의 능동적 개입이 있든 없든 인터넷을 통해 

변경될 수 있는 모든 장치 및 객체를 포함한 광의의 의미로 정의된다. 여기에는 

흔히 "전통적 인터넷"의 일부로 간주되는 랩톱 컴퓨터, 라우터, 서버, 태블릿 및 

스마트폰이 포함된다. 그러나 이러한 장치는 IoT 장치의 작동, 상태 판독 및 분석에 

필수적이며 자주 시스템의 "심장과 두뇌"를 구성한다. 따라서 이들을 제외하는 

것은 올바르지 않을 것이며 기술의 변화는 IoT에 정보를 제공할 수 있는 사물의 

잠재적 범위를 급속히 확대하고 있다.3

제2절 IoT의 요소 및 가능 요인

IoT의 진화는 빅데이터, 클라우드, M2M 통신 및 센서와 같은 ICT 발전의 네 

가지 주된 추세에 의해 뒷받침되고 있다(그림 1). 각 요소의 기초를 이루고 IP 

네트워크의 전 세계적 상호 운용성을 촉진하는 인터넷 기반구조는 IoT가 구축되는 

투명한 요소다.

클라우드 컴퓨팅과 빅데이터 분석의 조합은 새로운 차원의 인공지능으로 

작동하는 기계학습 애플리케이션의 발전의 기반이 된다. 이 조합은 기계학습 및 

원격제어를 더욱 발전시킨다. 후자는 아직 사람의 개입이 필요하지만 기계는 모든 

주요한 작동 기능을 관리하고 있으며 사람의 개입은 특정한 작업으로 제한된다. 

원격제어 되는 기계 및 시스템이 기계학습과 결합될 경우 궁극적으로, 특히 로봇 

기계의, 자율작동 기계 및 지능형 시스템을 초래할 것이다.

그림 1. 사물인터넷의 요소 및 가능 요인

자율작동 기계

원격
제어

기계
학습

인터넷 기반구조

지능형 시스템
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이전의 OECD 보고서에서는 "녹색 성장"에 대한 센서 및 작동기의 기여를 

분석한 바 있다(OECD, 2010: 227-256). 이 보고서는 센서가 복수의 물리적 특성을 

측정할 수 있고 센서에 전자 센서, 바이오센서 및 화학 센서가 포함될 수 있다고 

언급했다. 이러한 센서는 "물리적 세계와 컴퓨터와 같은 전자 장치 세계 사이의 

인터페이스"로 간주될 수 있다(Wilson, 2008). 역으로, 작동기는 전기 신호를 물리적 

현상으로 변환하는 방식으로 작동한다. 예를 들어 속도계 및 서모스탯을 위한 

디스플레이(그 데이터가 센서에 의해 측정됨)와 기계 동작을 제어하는 디스플레이가 

있다.

차량 엔진과 같은 초기의 센서 및 작동기 시스템은 데이터를 측정, 처리하고, 

그에 따라 작업을 수행하거나, 폐기했다. 오늘날, 생성되는 데이터가 점차 다른 

기계 및 중앙 컴퓨터로 전달되며 추가적인 상관 및 분석을 위해 저장된다. 

데이터는 다양한 수단-유무선, 장단 거리, 고저 출력, 고저 대역폭-을 통해 전달될 

수 있다. 두 가지 OECD 보고서, 기계간 통신: 수십억 개 장치의 연결(2012a) 및 

스마트 네트워크를 위한 빌딩 블록(2013a) 은 이러한 옵션을 다양하게 논의한다.

중앙 처리 장치에 의해 제어되는 센서들 사이의 통신은 기계가 그 주변 환경을 

더 잘 인식하게 했으며 점점 더 많은 기능을 실행하는 새로운 작동기의 발전을 

촉진했다. 그 결과, 원격 작동은 이전에 불가능했던 방식이 가능하게 되었으며 

기계가 대부분의 작업을 담당하고 사람의 개입을 최소화 했다. 예를 들면, 광업의 

경우 원격 작업자 1인이 복수의 광석 운반기를 관리할 수 있다.

1. IoT의 잠재력 활용: 빅 데이터, 데이터 분석 및 클라우드 컴퓨팅

대용량의 데이터 흐름을 수집, 정리, 연결 및 분석하려면 필요한 데이터 처리 

작업의 규모 및 복잡성을 처리할 수 있는 강력하고 새로운 분석 기술 및 데이터 

공유 모델이 필요하다. 새로운 기술의 가용성 및 이러한 작업 조직의 연관된 

변화는 흔히 "빅 데이터"라는 용어 아래에서 논의되는 데이터 주도적 또는 데이터 

중심적 사회경제 모델을 향한 변화를 촉발한다. 이러한 데이터 주도적 세계에서, 

데이터는 혁신, 새로운 산업 및 애플리케이션, 경쟁 우위를 위한 중요 자원을 

구성하는 핵심 자산이다. 컴퓨팅 파워 및 데이터 스토리지를 비롯한 분석 비용의 

급속한 감소와, 브로드밴드의 지속적 확장이 이러한 데이터에 대한 접근을 

가능하게 했다. 예를 들어 스토리지 비용은 데이터를 무한정은 아니라도 오랫동안 

보관할 수 있는 수준까지 감소했다.
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빅데이터는 특히 대량 병렬 처리(MPP)가 선호되는 솔루션에 적합하다. 

데이터는 작은 단위로 분할되어 처리되며 다양한 결과가 나중에 조합된다. 이것은 

더 빠른 프로세서 및 메모리가 필요한 속도 향상을 제공하는 전통적 컴퓨팅과 

다르다. MPP를 지원하는 시스템은 기본적으로 공통 네트워크에 연결되는 다수의 

서버 및 이 서버들을 처리 및 저장을 위한 공통 범위로 간주하는 소프트웨어이다. 

클라우드 컴퓨팅은 "낮은 관리 비용으로 유연하고 탄력적으로 필요할 때 접근할 수 

있는 일련의 컴퓨팅 자원에 기반한 컴퓨팅 서비스를 위한 서비스 모델"로 

정의된다(OECD, 2013b).

센서, M2M 통신 및 클라우드 컴퓨팅은 방대한 데이터를 생성하며 그에 대한 

통계적 분석은 과학, 기업 및 소비자에게 막대한 가치를 제공한다. 그러나 빅 

데이터, M2M 및 클라우드 컴퓨팅은 기계학습이다. 이전에 초기 컴퓨팅 시대의 

실패한 꿈으로 간주되었던 인공지능이 통계분석의 활용을 통해 부활했다. 이것은 

사전 모델 대신에 이전의 경험에 근거한 확률 분포와 함께 "기계 학습"이라는 

용어로 더 잘 설명되는 새로운 도구들을 사용한다.4

기계학습 및 차량과 같은 원격제어형 기계의 조합은 제어하는 사람 없이 

작동할 수 있는 자율작동 기계 및 지능형 시스템을 초래할 수 있다. 대신에, 기계는 

내부적으로 또는 다른 곳에 있는 컴퓨터를 통해 원격으로 제어된다. 이들이 그 

일부를 구성하는 기계 및 지능형 시스템은 빅 데이터 분석, 클라우드 컴퓨팅, M2M 

통신, 센서 및 작동기를 활용해 작동 및 학습을 수행한다.
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Box 1. 환경, 공유 경제와 IoT

내 자전거를 타인에게 빌려줄 수 있게 해주는 연결형 자전거 잠금 장치인
AirDonkey 스마트 락과 키트는 자전거를 임대 자전거로 바꿔주며 소유자는 돈을 벌고
다른 사람들은 자전거를 활용할 수 있다. 이것은 Kickstarter 프로젝트를 통해 거의 4만
달러를 모금한 코펜하겐 소재 자전거 광들의 집단인 Donkey Republic의 가치 제안이다.

AirDonkey 시스템은 온라인 플랫폼, 스마트 락 키트 및 스마트 락에 있는 지리 위치
모듈을 통해 AirDonkey 자전거를 찾기 위한 스마트폰 애플리케이션을 사용한다.
AirDonkey 사용자는 자전거를 예약할 수 있고 스마트폰을 통해 잠금을 해제할 수 있다.
같은 방식으로 목적지에 도착했을 때 자전거를 잠근 후 앱을 통해 여행비용을 지불할 수
있다.

AirDonkey 뒤에 있는 회사 DonkeyRepublic이 임대료의 20%를 가져가며 고객 지원,
마케팅 및 시스템의 지속적 개선을 제공한다. 이들의 계산에 따르면 상태가 좋은
Donkey의 경우 1년에 100일의 임대일을 기대하는 것은 현실적이다. 이것은 잠금장치 및
수리를 포함한 자전거 관련 비용을 감당할 수 있다.

이 사업의 창업자들은 도시에서 자동차보다 자전거를 더 많이 사용하게 만들어
환경과 시민들에게 혜택(배기가스 및 대기오염 감소, 신체 활동 증가를 통한 생활 방식
개선, 지역 경제 활성화 및 안전 제고)을 제공하는 것이 목표라고 말했다.

출처: OECD, https://airdonkey.com에 근거함

IoT의 많은 부분이 도시에 집중되어 있으며 많은 IoT 애플리케이션이 도시 

생활, 도시 기반시설 및 서비스 과정, 계획 및 관리에 유용하다. 예를 들어 지능형 

교통 시스템 또는 스마트 홈 및 그리드는 도시에 거주하는 사람들이 시간, 에너지 

및 금전을 절감하도록 해줄 것이다(Box 1 참조). 해당 도시는 더욱 영리하게 계획 

및 투자하고 운송, 에너지, 폐기물 및 수도 시스템을 더 효율적으로 관리하는 데 

활용될 수 있는 점증하는 데이터에 접근하게 될 것이다. 또한, 도시들은 여태까지 

대부분 고립적으로 수행되었던 분야에서 연결된 사물, 기계, 시스템 사이의 

상호작용을 촉진하고 그로부터 이익을 얻게 될 것이다. 

예를 들어, 자원 재활용 촉진 및 각 시스템의 여분 용량 및 낭비 제거를 위해 

수도, 에너지, 운송 및 폐기물 시스템을 연결함으로써 시너지 효과를 달성할 수 

있다. 그러나 도시를 변화시키려면 IoT의 잠재력을 최적화하기 위한 장치, 기계, 

시스템 사이의 상호운용성이 필수적일 것이며 부문 간에 기술, 표준, 프로토콜 및 

규칙이 통일되어야 할 것이다.
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제3절 IoT의 규모는 어느 정도인가? 측정 및 추정

IoT의 규모에 대한 예측은 다양하게 수행되어 왔다. 가장 널리 인용되는 것 중 

하나는 2020년까지 500억 대의 장치가 연결될 것이라는 2010년도 에릭슨의 

예측이다. 그전에는, 2009년에 인텔이 50억 대의 장치가 이미 인터넷에 

연결되었다고 추정했으며 이 숫자가 2015년까지 150억 대로 증가할 것이라고 

예측했다(GigaOm, 2014). 시스코의 비주얼 네트워킹 지수 2014 역시, 2018년에 대한 

것이지만, 150억 대의 장치가 연결된다고 예측했으며 2013년에는 시스코 인터넷 

사업 부문에서 2020년까지 500억 개의 사물이 연결된다고 추정했다.5 현실이 선전에 

도전하고 있기는 하지만 다양한 부문의 IoT 상용화에 대한 추정치는 보다 낙관적인 

예측치에 미치지 못하고 있다.

이러한 수치는 지나친 것으로 판단할 수 있으며 시기 역시 수년 늦을 수 있다. 

그러나 OECD가 장치 대수에 대한 기초 계산을 평가한 결과 타당해 보였다. 주된 

결정 요인은 고정·이동 브로드밴드 배치 및 장치 비용 감소다.

정부 및 규제기관은 자국의 IoT 규모 및 상용화율을 추정하기 위한 도구 및 

방법을 설계해 왔다. 광의의 IoT 정의와 작동 및 연결성에 대한 기술적 대안들로 

인해 적절한 지표를 도출하기가 매우 어렵다. 그러나 그 범위 및 제약을 인정할 

경우 몇 가지 대리 측정을 식별할 수 있다(표 2).



25

표 2. IoT를 위한 몇 가지 대리 측정의 범위 및 제약

대리 측정 추정 범위 제약

가구당 IoT 장치
2022년까지

140억대

OECD 가구자료에근거한

사람들의주거내 IoT 사용

규모계산.

OECD 국가및주거사용만

다루며농업, 산업, 기업과

같은다른부문의장치, 기계

및기타사물은평가하지않음.

M2M SIM 카드 및

M2M 이동통신

가입자수

1억 7백만의

M2M사용숫자

국가규제기관이제공한

자료에근거한모바일

네트워크상의 M2M통신

장치에할당된 SIM 카드및

전화번호숫자

장치가한국가에서등록된후

다른국가에서사용될수있음.

전세계적인측정치로서만

유용함.

IP 주소 공간 내의

활성객체

3억 6천 3백만

개의연결된

객체

IP 주소들에대하여인터넷에

연결되는장치의유형

조사(이작업을위해

Shodan과같은회사의

자료를사용할수있음)

요청시모든장치가자신을

식별해주는것은아님. NAT

뒤에있는장치. IPv6 장치.

장치분류부족.

전세계적으로

출하된통신칩

개수

10억대의무선

장치(랩톱

컴퓨터, 태블릿,

스마트폰제외)

출하된블루투스, 이더넷,

IEEE 802.15.4, Wi-Fi 및

2G/3G/4G 칩개수.

방법이투명하지않으며장치

당복수의칩셋으로인해

데이터수집이복잡함.

OECD 전체적으로, 규제기관들은 2013년에 8천 3백만 개 이상의 M2M 번호가 사용 

중이라고 보고했다. 당시에 21개국의 데이터가 제공되지 않았기 때문에 모든 

국가가 포함된 것은 아니었다. 2014년, M2M/임베디드 모바일 이동통신 가입자 

숫자는 1억 7백만에 달해 전년 대비 26% 증가했다(그림 2). 오스트레일리아와 

헝가리에 대해서만 데이터를 확보할 수 없었다. 전년 대비 21% 증가와 비교하여 

26%의 지속적 성장률은 IoT 산업의 긍정적 전망을 나타낸다. 그러나 소비자 가입을 

통해 연결하는 알려지지 않은 숫자의 사용자들이 M2M 사용자와 구별되지 않기 

때문에 이 데이터가 모두 모바일 네트워크를 통해 연결되는 M2M 장치를 나타내는 

것은 아니라는 점을 기억하는 것이 중요하다. 같은 방식으로, IoT 장치는 M2M SIM 

카드 외의 다른 기술을 사용해 인터넷에 연결할 수 있다.
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그림 2. M2M/임베디드 모바일 이동통신 가입자 수(단위: 백만)

출처: OECD 자료

미국은 2013년 측정치에서 21% 증가한 4천만 개의 M2M 가입자로 절대 

숫자에서 앞서고 있다. 예를 들면 미국의 AT&T는 2014년 2분기에 자사 

이동통신망을 통해 130만 대의 장치가 연결되고 있으며 이 중 50만 대가 

차량이었다고 밝혔다. 2015년 3분기까지 이 회사는 신규 이동전화보다 더 많은 

차량을 SIM 카드에 연결하고 있었다.

일본이 1천 1백만 가입자로 뒤따르고 있고 프랑스가 825만 가입자로 3위를 

차지하며 이 두 국가는 OECD 평균과 비슷한 성장률 수치를 나타낸다. 네덜란드는 

125만에서 212만으로 70%라는 급격한 증가를 나타내고 있다. 이 범위의 반대쪽을 

보면 칠레, 덴마크, 스페인은 가입자 숫자에서 거의 제로에 가까운 성장률 또는 

상대적 감소를 나타냈다. 미국 앞에는 2013년에 5천만의 모바일 M2M 가입자를 

나타낸 중국이 위치하고 있다.

상대적 관점에서 수치를 검토할 경우 이야기가 완전히 달라진다. 스웨덴은 

일인당 연결된 장치 숫자에 근거할 경우 63.32로 계속해서 선두를 차지하고 있다. 

2013년에 자료를 제출하지 않은 뉴질랜드가 주민 100명당 25개의 가입자로 2위를 

차지하고 있다. 노르웨이는 21개의 가입자로 3위, 다음으로 역시 처음으로 이 

통계에 합류한 핀란드가 18개의 가입자로 4위를 차지하고 있다(그림 3).
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그림 3. 주민 100명당 M2M/임베디드 모바일 이동통신 가입자 수

출처: OECD 자료

다양한 측정값이 상당히 다른 결과를 제공할 수 있다는 점을 강조하는 것이 

중요하다. 한국의 경우, IP 주소 공간을 조사하면 총 1천 8백만 개의 장치가 

확인된다(OECD, 2015). 미래창조과학부가 최근 발표한 분석에 따르면 한국은 

2015년 9월까지 408만 개의 사물인터넷 가입자에 도달할 것이라고 한다. 그러나 

한국 규제기관에 따르면 국가 간 비교를 가능하게 하는 OECD가 사용하는 정의인 

M2M SIM 카드 숫자는 2014년 12월까지 294만 대였다.

웨어러블 기기, 특히 스마트 와치는 한국의 IoT 숫자를 확대하고 있다. 

미래창조과학부에 따르면 2015년 1월과 9월 사이에 웨어러블 기기 숫자는 

77,500대에서 294,000대로 증가했다. 408만 대의 IoT 장치는 스마트 그리드 및 원격 

모니터링 솔루션(170만), 모바일 결제 및 기타(130만), 위치 기반 텔레매틱스 

서비스(734,000), 웨어러블 기기 가입자(294,000)로 구분할 수 있다.

IoT 규모 추정은 진행 중인 작업이며 지표는 앞으로 진화할 것이다. 위에서 본 

대로 분명한 제약이 있지만 M2M SIM 카드의 활용은 유효한 근사치를 제공한다. 

OECD는 국가 간 비교를 가능하게 하는 장기적 측정 가능 데이터를 허용할 수 있는 

통일된 정의를 위해 적극적으로 노력하고 있다.
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제2장 기회 및 도전의 분석

제1절 IoT 가능성의 이해

IoT가 민간·공공 부문에 제시하는 사회적·경제적 이점은 막대하다. 최근 

연구에서, 맥킨지 글로벌 연구소는 IoT가 의료, 제조, 광업과 같은 주요 관련 

산업의 운영비용 측면에서 36조 달러 상당의 경제적 가치를 제공할 수 있는 

기술이라고 밝혔다.

시스코 예측에 따르면 유럽만으로도 IoT 구현의 경제적 가치는 6조 3천억 

달러이며 이 중 민간 부문이 4조 3천억 달러를 차지한다. 비교 자료로, 공공 부문의 

추정치는 2조 1천억 달러다. 이러한 추정은 60건 이상의 사례 연구에 근거하여 

입수한 것이지만 항상 신중하게 고려해야 한다.6

1. 민간 부문의 이점

IoT 기술은 IoT 서비스가 보고하는 보다 상세한 데이터 덕분에 기업들이 

고객의 자사 제품 사용 방식을 더 잘 평가할 수 있는 민감한 비즈니스 모델을 

지원한다. 그 다음, 기업들은 고객들에게 맞춤화된 솔루션을 제공할 수 있으며 

공급업체와 고객 사이의 계약은 서비스의 실제 기능이 기업의 주된 초점이 되도록 

동적으로 조정될 수 있다. 이러한 변화가 수십 년간 지속적이었지만 IoT 기술은 이 

프로세스를 촉진할 수 있다.

IoT 접근 방식은 기업들이 자사 계약을 모니터링할 수 있는 새로운 방법을 

제공함으로써 초기 구매 비용에서 총 소유 비용으로 초점을 변화시킨다. 이를 통해 

품질, 유연성, 유지관리, 교육비용과 같은 총 소유 비용 요인이 모두 표현된다. 통신 

기반시설 및 서비스와 같은 일부 부문의 경우 이것은 장비 작동을 책임지는 

제조업체를 넘어선다. 에릭슨, 화웨이, 노키아와 같은 회사들은 현재 

제조업체라기보다 서비스 제공업체에 더 가까우며 복수 이동통신 사업자의 장비를 

관리하고 있다. 그 결과 새로운 비즈니스 모델은 보다 유연해질 수 있다. 값비싼 

장비를 구매하는 대신에 필요 시 임대할 수 있다. 이것은 작은 기업들이 높은 자본 

지출로 인해 이전에는 접근할 수 없었던 시장에 진입할 수 있게 해준다. 동시에, 

비용이 보다 투명해짐으로써 마진을 줄이고 규모 확대에 따라 어떤 시장에서 

활동하는 기업들의 숫자를 제한할 수 있다.
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또한, IoT 접근 방식을 활용하면 기업들이 이러한 방식이 자사의 비즈니스 

모델에 미치는 영향을 추적할 수 있다. GE는 향후 20년간 전 세계 GDP에 대한 

10-15조 달러의 기여를 추정했으며 "산업 인터넷"이라는 용어를 사용한다.7 기계에 

예방적 유지보수가 가능한 다양한 센서를 설치하는 방향으로 움직이면서, 기업들은 

프로세스를 스마트하고 보다 효율적으로 개선하고 있다. 이러한 효과는 눈에 띌 

정도로 큰 규모일 필요는 없다. 예를 들어 항공 산업의 1% 효율 증가는 상업 

항공사들에게 전 세계적으로 매년 20억 달러의 비용을 절감해 준다.8

보다폰 연구에 따르면 산업 전반의 평균 비용 절감은 18%이며 거의 10%의 

M2M 사용자들이 비용을 25% 이상 절감했다.9 또한, IoT 활성화는 프로세스 및 

생산성, 고객 서비스, 의사결정의 속도 및 민첩성, 경쟁 우위, 혁신, 모든 시장의 

일관된 제공, 지속 가능성, 원가의 투명성/예측 가능성, 매출, 신규 시장의 성과와 

같은 분야에서 개선을 제공할 것이다.10

GSMA는 IoT 이익을 2조 달러로 평가했으며 이 중 1조 달러는 스마트 미터의 

사용과 같은 비용 절감으로 인한 것이며(2022년까지 11억 대의 장치가 사용된다는 

추정에 근거함11) 나머지 1조 달러는 만성질환자의 원격 모니터링과 같은 개선된 

서비스로부터 나올 수 있다고 평가했다.12

제조

제조 및 기타 부문에서는 자율작동 기계 및 지능형 시스템이 IoT 도약을 통해 

촉진될 경우 이른바 "차세대 생산 혁명"(NPR)이 다가올 수 있다. 세 가지 주요 

추세-글로벌 가치 사슬(GVC)의 확산, 소프트웨어, 데이터, 지적재산권, 기업별 기술 

및 조직 자본과 같은 지식 기반 자본(KBC)의 중요성 증가 및 주류화, 디지털 

경제의 부상-가 NPR을 예고하는 것으로 확인되었다(OECD, Forthcoming). 이것은 

전 세계적으로 제품 및 서비스가 생산되는 방식의 큰 변화 가능성을 암시하며 

다양한 와해성 기술이 생산성 향상, 녹색 제조, 전 세계적 도전에 대처하는 데 

도움을 줄 수 있는 새로운 상품, 서비스 및 비즈니스 모델의 가능성을 뒷받침한다.

이미 제조업은 사람이 수동으로 조작하는 방식에서 점차 로봇화되고 있다. 

오늘날, 제조업은 로봇 의존성을 주로 자동차 제조와 같이 잘 정의되고 세심하게 

프로그램된 분야로 제한하고 있지만 보다 유연한 재프로그램 가능한 로봇이 제작될 

수 있다면 소비자 가전으로 확대될 수 있다. 120만 명 이상을 고용하며 애플 

제품의 조립업체로 잘 알려진 다국적 전자 제조업체인 Hon Hai Precision Industry는 

향후 수년간 현장에 백만 대 이상의 로봇을 배치할 계획이라고 밝혔다.13
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창고 설계 및 운영을 위한 IoT 활용과 관련하여 제품 보관 및 유통 분야에서도 

상당한 변화가 진행되고 있다. 오늘날의 창고는 작업자가 어떤 선반으로 가서 어떤 

물품을 선택할 것인지 지시하기 위해 바코드와 같은 디지털 기술을 사용한다. 또 

다른 창고들은 작업자가 제품을 올려놓을 컨베이어 벨트를 사용하며 이러한 

직원들은 컴퓨터로부터 자신이 수행할 업무를 지시받는다. 예를 들어, 아마존의 

창고에서는, 이제 직원은 움직이지 않고 선반의 위치가 변하는 작은 자동 주행 

로봇에 의해 선반이 운반된다. 시스템이 작동할 수 있기 전에 창고 내 모든 제품의 

위치 및 가장 효율적인 경로를 모델링해야 하지만 상품의 위치가 연속적으로 

최적화되기 때문에 가장 인기 있는 제품이 가장 짧은 거리를 이동해야 하는 선반에 

위치하게 된다.

아직 모든 작업이 대체된 것은 아니지만 최적화된 창고에서는 더 적은 숫자의 

작업자가 동일한 양의 주문을 처리할 수 있다. 예를 들어, Baxter 연구 로봇은 

연구자들이 다양한 로봇 애플리케이션을 맞춤화할 수 있도록 해주는 오픈 소스 

플랫폼으로 로봇 혁신을 주도하고 있다.14 가까운 미래에는, 유지보수, 품질관리, 

로봇 교육 및 생산 프로세스의 다른 많은 측면을 위해 여전히 사람이 필요할 

것이다. 제조 분야의 로봇 발전과 결합될 경우 이러한 현실이 언젠가는 설계에서 

배송까지 완전히 자동화된 생산 프로세스로 나타날 수 있다. 그러나 이러한 

기술적으로 실현 가능한 시나리오가 경제적 관점에서 볼 때는 최적이거나 가장 

그럴듯한 접근 방식이 아닐 수 있다. 또한, 로봇이 반복 작업 수행과 같은 

육체노동을 대체할 수 있는 분야를 고려하는 것이 중요하다.

농업

자율작동 기계 및 빅 데이터 사용이 훨씬 더 많이 진행되고 있는 한 가지 

분야는 농업이다. 수많은 사례가 존재한다. 로봇은 이미 광학 인식에 근거해 작물을 

선별하고 상추를 수확하며 썩은 사과를 골라내고 있다. 스스로 조종하며 최소한의 

조작자 개입만 필요한 트랙터가 들판에 분무를 수행하고 있다. 이전 연도의 수확 

자료에 근거한 알고리즘으로 살충제 및 비료의 분무를 변화시킨다. 콤바인은 

반자율적으로 작동하거나 리드 하베스터와 함께 작동할 수 있다. 센서가 장착된 

기계는 작업 과정을 독립적으로 개선하고 작업 과정 도중에 인터넷 플랫폼에 

실시간 데이터를 제공할 수 있다. 수확 과정에 관련된 모든 장치가 네트워크로 

연결될 경우 이들은 자신들 사이에 데이터를 교환하고 현재의 수확 프로세스를 

조정할 수 있다.15 오늘날의 세계에서는, 심지어 소마저 스스로 우유를 짠다.16 

로봇이 외양간을 치우고 낭비되지 않도록 먹을 풀을 소에게 제공한다.17 로봇형 

트랙터는 먼 미래의 이야기가 아니다. 로봇과 IoT 기술은 분명히 구분되지만 

대규모의 분산된 지능형 시스템에서 클라우드에 연결된 자율작동 로봇이 IoT 센서 
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또는 작동기로 간주될 수 있다는 점에서 둘은 중첩되는 부분이 있다.

자동차

자동차 산업은 초기의 기계적 프로세스에 더 많은 자동화 및 제어를 제공하는 

소프트웨어 요소들의 도입을 통해 IoT와 가장 많은 관련성이 있는 부문 중 

하나이다. 대표적인 예로, 높은 수준의 자동화된 커넥티드 카의 개발이다. 

모건스탠리는 발전된 연결 기술에 근거한 차량이, 반자율작동 또는 완전 

자율작동의 형태로, 5조 6천억 달러 이상의 전 세계적 비용 절감을 제공할 수 

있다고 전망했다.18

최근의 연구들에 따르면 자동화되고 연결된 주행이 향후 20년간 전 세계 

자동차 시장을 극적으로 변화시킬 것이라고 했다. 현재는 수천만 대의 차량만 

인터넷에 연결되어 있다고 하지만 가까운 장래에 수억대가 될 것으로 예측된다.19 

한편, 프라이스워터하우스쿠퍼스에서 시스코에 이르는 기업들은 자동화/자율작동 

차량의 시장 및 시장점유율이 향후 수십 년간 급격히 증가할 것으로 예측한다(예: 

시스코의 경우 2020년의 0.1%에서 2040년에는 35% 이상으로 증가할 것으로 전망).20

2. 공공 부문의 이점

공공 기관들은 도로 및 공공장소, 비상 서비스, 안전 및 보안을 수행 및 

유지하기 위해 필요한 다양한 역할, 절차 및 기반시설을 보유하고 있다. 많은 

국가에서, 이들은 직간접적으로 의료, 에너지 공급, 대중교통, 쓰레기 수거 및 하수 

관리와 연계된다. 이러한 역할은 IoT를 통해 보다 효율화될 수 있으며 공공기관들은 

IoT가 자신들의 목표를 더 잘 달성하는 데 어떠한 도움을 줄 수 있는지를 

적극적으로 연구해야 한다.

의료 서비스의 IoT 활성화

오늘날 의료 시스템은 대부분 급성환자 치료보다 만성질환을 치료하고 있다. 

‘노령화 및 동반 질환의 도전에 대처하는 의료 개혁”이라는 간행물의 소개 

부분에서는 다음과 같이 언급하고 있다.

“1961년 OECD가 창설되었을 때 의료 시스템은 급성환자 치료를 제공하는 데 

맞춰져 있었다. 환자를 병원에서 치료한 다음 퇴원시켰다. 의료 교육은 병원에 

초점이 맞춰져 있었다. 혁신은 새로운 치료 방법을 개발하는 것이었다. 지불 체계는 

단일 진료 케이스에 집중되었다. 그 이후 의료 시스템이 크게 발전되었지만 새로운 
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도전에 대처하기에는 여전히 느릴 수 있다. 특히, 오늘날에는 대부분의 질환이 

'치료'가 어려운 만성질환이다. 이에 대응해 어느 정도 의료 정책이 개선되었으나 

미래의 도전은 전형적인 의료 서비스 수혜자가 노령화될 것이며 동반 질환을 

나타낼 것이라는 점이다.” (OECD, 2011)

이 간행물에 따르면, 질병의 원인 및 영향이 생활 방식 선택, 환경 등의 결과일 

수 있기 때문에 위의 내용은 예방 및 질병관리에 초점을 맞추는 의료 서비스 접근 

방식을 요구한다. 따라서 의사의 역할은 치유자에서 원인 및 영향을 관리하는 

조언자의 역할이 더 많이 강조될 수 있다.

IoT는 의료 서비스 제공의 변화를 뒷받침할 수 있다. 소형화된 센서, 스마트폰 

지원형 판독 장치, 빅 데이터 분석 및 연속적인 원격 모니터링은 새로운 진료 관리 

방법을 가능하게 할 수 있다. 예를 들어, 알약과 함께 삼킨 후 참여자의 약 복용을 

모니터링 및 관리함으로써 임상시험 정확도를 개선하는 데 사용되는 센서를 예로 

들 수 있다(Box 2).21 이러한 디지털 의료 피드백 시스템에는 함께 작동하여 복용, 

활동 및 휴식 패턴에 관한 정보를 수집이 가능한 센서가 포함된다. 체중 관리 역시 

정기적 모니터링으로부터 이익을 얻을 수 있다.22 또 다른 장치들은 의사가 환자를 

모니터링하는 데 필요한 척도인 시간에 따른 개인의 수면량, 활동량, 혈압, 혈당치 

및 심박동수를 측정할 수 있다.

이러한 신기술을 의료 시스템에서 구현하는 것은 아직 힘들 수 있다. 의료 

관리 사슬 및 이 부문의 규제는 잠재적 이점을 활용할 수 있도록 조정되어야 한다. 

한 가지 예는 집적 방문에 대한 정산을 치료 패키지에 대한 지불로 전환하는 것이 

될 수 있다. 23
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Box 2. 디지털 의료 피드백을 제공하는 삼킬 수 있는 센서

삼킬 수 있는 센서 기술은 완전히 식품에서 발견된 성분으로 구성되며 섭취 후

활성화된다. 환자는 약과 함께 복용하며 정확한 섭취 시간을 기록한다. 환자의 몸이

섭취형 센서를 작동시킨다. 배터리 및 안테나 없이 위액이 전원을 구성하며 환자의

몸이 센서가 발생시키는 고유한 숫자를 전송한다. 몸에 착용하는 일회용 패치가 환자

몸의 생리적 반응 및 움직임을 포착하여 중계한다. 이 패치는 섭취형 센서로부터

정보를 수신하고 심박동수, 활동량 및 휴식을 감지하며 환자의 모바일 장치에 정보를

전송한다. 환자는 블루투스 가능 장치를 사용해, 자신의 데이터를 맥락을 통해

보여주고 다양한 방식으로 치료를 지원하는 안전한 애플리케이션에 접속할 수 있다.

또한, 이 정보는 환자가 복용하는 약제의 양과 복용 시간에 대한 직접적이고

신속한 검증을 제공함으로써, 복용 이행 문제의 조기 식별, 복용량 결정 개선 및

의약품 안전 강화를 통해 임상 시험 실패 가능성을 줄이는 데 도움을 줄 수 있다.

출처: Proteus Digital Health at http://www.proteus.com/technology/digital-health-feedback-system and

http://propellerhealth.com

의료 시스템에 의한 의료 관련 IoT 장치의 확산 및 수용으로 인해 모든 

환자에게 한때는 전문 병동의 응급 환자만 가능했던 실시간 모니터링이 제공될 

것이다.24 이것은 임상의 및 기타의 의료 전문가가 각각의 환자에 맞게 치료를 

조정할 수 있게 해줄 것이다. 또한, 장치에서 치료에 이르는 의료 서비스의 모든 

분야가 자신만의 디지털 ID를 갖게 된다면 이러한 데이터가 상호 호환됨으로써 

프로세스 및 이용 가능한 결합 데이터를 개선하고 이는 의료 시스템 간 호환 

부족과 같은 기술적 문제를 극복할 수 있다.25

의료 부문의 IoT 사용과 관련된 '빅 데이터' 활용의 이점은 상당할 수 있다. 

질병 예방, 전염병 예측, 맞춤화된 치료, 특정 질환이 퍼진 위치 등과 관련된 

결론을 도출하기 위해 건강 문제 및 질병에 관한 정보가 익명으로 활용될 수 

있으며 이는 원인 조사를 위해 사용될 수 있다. 의료 전문가가 환경만이 아니라 

특정한 위치의 의료 장치 사용에 대해서도 더 많은 정보를 얻을 수 있다. 

스마트폰과 연계된 IoT 장치를 통해 사람들은 자신의 상황을 더 잘 모니터링할 수 

있을 뿐만 아니라 다른 사람들이 특정한 위치를 피하거나 관계기관이 특정한 

지역에서 사건이 더 많이 발생하는 이유를 파악하는 데 사용할 수 있는 방식으로 

이러한 정보를 공유할 수 있다.
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공공 기반시설의 관리

IoT를 통한 유틸리티 및 서비스는 도시를 보다 효율적이고 환경 친화적으로 

관리할 수 있도록 해준다. 스마트 시티는 비디오카메라, 주차 센서, 대기질 감시 

장치와 같은 장치에서 수신되는 대량의 정보를 처리하여 지방정부가 공공 안전 

강화, 환경 개선 및 삶의 질 개선 측면의 목표를 달성하도록 지원할 수 있는 

능력의 탐색을 목표로 한다. IoT 관리 공공 기반시설 및 서비스의 예로는 조명, 

대중교통, 주차, 쓰레기 수거 등과 주거용 스마트 미터가 있다(Box 3).

Box 3. 스마트미터링과스마트그리드

현재의 전력망은 대부분의 경우 에너지가 한 위치에서 발생된 다음 도시로 전송된 후 다시

소비자에게배분되는계층적으로조직된네트워크다. 소비자의사용량에관한정보는계량기판독값을

회신할때매년한번거꾸로흐른다. 전문가들은에너지생산및배분이보다국소화될것이며훨씬

더 많은 정보 교환이 필요할 것으로 예상한다. IoT는 고정 또는 무선 네트워크를 통한 M2M 통신을

통해이목표에기여할것이다.

스마트미터링은스마트그리드의첫단계중하나다. 미터는에너지사용에관한실시간정보를

전송할 수 있으며 소비자는 이 정보를 가정에서 확인할 수 있고 에너지 회사는 이 정보를 전력망을

관리하는 데 활용할 수 있다. 피크 사용에 대한 차별화된 가격을 도입하고 소비자들에게 피크 발생

시점을 알려 줌으로써 소비자들의 행동 변화를 유도할 수 있다. 또한, 스마트 미터는 소비자가

자체적으로생산한에너지를제공하도록할수있다(즉, 여분의태양전지발전량이전력망으로환류됨).

소비자가 생산한 에너지 및 기타 형태의 자체 발전(태양열, 풍력, 열병합 발전)은 그 성능이

간헐적일수있기때문에새로운전력망불균형요인을초래할수있다. 따라서효율적인운용을위해,

전력망사업자는전력망에얼마나많은전력이공급되는지를더잘알아야한다. 이를위해서는수요가

있는 위치와 생산이 제공되는 위치를 파악하기 위한 지속적인 통신이 필요하다. 에너지 회사가

소비자들의 집에 태양열 발전설비를 설치하고 이를 한데 모아 하나의 발전소로 관리하는 새로운

형태의비즈니스모델도등장하고있다. 소비자는요금할인을제공받으며여분의에너지는전력망에서

판매된다.

스마트그리드를위한 M2M 통신솔루션은이동성이거의없거나불필요한형태로고정된위치에서

작동해야한다. 사용되는솔루션은수백만대의장치를지원할수있어야할것이다. 가구/사업체당하나의

미터기및가구차량및방문객차량의충전을위한1~3대의추가미터기가필요하다(사업체, 차량정비소

겸주유소등제외). 새비즈니스모델이도약할경우로컬발전을위해추가통신장치가필요할수있다.

EU는2006/32/EC 지침을통해 2020년까지스마트미터사용을의무화했으며이는가구당한대의비율에

근거하여 약 1억 8천만 대의 스마트 미터 시장이 있을 것임을 의미한다. 대부분의 OECD 국가가 이를

따른다고 가정하면 이 시장만으로도 약 4억 대에 달할 수 있다(가구당 한 대 기준). 전기차가 미래에

선택되는자동차가될경우이러한차량의충전을위해OECD지역에서만약10억대의M2M통신장치가

필요할것이다.
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아일랜드 더블린, 노르웨이 오슬로, 미국 테네시주 채터누가는 스마트 가로 

조명 시스템을 사용하기 시작했다.26 흔히 도시 조명을 에너지 비용을 절감할 수 

있는 LED 솔루션으로 바꾸는 것으로 시작되는27 스마트 가로 조명은 각 램프의 

상태가 실시간으로 확인되고 필요 시 유지보수를 계획할 수 있기 때문에 매년 

가로등 당 최대 100달러의 결합 절감액을 제공할 수 있다. 양방향 통신을 통합할 

경우 날씨, 교통흐름, 일중 시간 또는 응급 서비스 요청에 따라 가로등을 

선택적으로 어둡게 하거나 밝히는 것과 같은 새로운 기능을 제공할 수 있다. 

가로등은 주차 공간 센서, 쓰레기통 센서, 소음 오염 센서와 같은 센서가 

장착되거나 근처에 있는 이러한 센서와 통신하는 통신 허브가 될 수 있다.

동일한 방식으로 대도시의 스마트 신호등은 교통흐름을 최적화하는 데 중요한 

역할을 수행할 수 있다. 런던 교통국이 개발한 SCOOT 시스템은 도시 신호등의 

실시간 제어와 함께 도로 사용량에 대한 데이터를 사용하여 평균 12%의 교통흐름 

개선을 제공한다.28 베이징, 상파울루, 토론토, 프레스턴과 같은 다른 대도시들은 

SCOOT를 도입했으며29 시내 교통흐름을 개선하기 위해 비슷한 시스템들이 점차 

개발될 것이다. 과학자들은 더 앞을 내다보고 있으며 자율주행 차량의 경우 신호등 

없이 교차로를 운용할 수 있다고 생각하고 있다. 대신에, 차량들은 중앙 제어 

시스템으로 교차로 상의 경로를 예약한다. 이는 미래에 차량들이 속도를 상당히 

줄이거나 정지하지 않고 교차로를 횡단할 수 있게 하여 교통흐름을 촉진하고 

가속으로 낭비되는 연료 및 온실가스 배출량을 줄일 수 있다.30

일부 '스마트 시티'의 경우 공공기관들이 기반시설 및 서비스가 작동하는 

방식을 완전히 이해하고 잘 활용하고 있다. 한국의 경우, 송도 스마트 시티에 

도시를 움직이는 다양한 컴퓨터 시스템의 저지연 통신을 보장하는 고대역폭 광섬유 

연결망이 설치되어 있다. 가정, 사무실, 병원, 쇼핑센터에 원격 영상회의 기능이 

설치되어 사람들이 원할 때마다 영상 통화를 걸 수 있다. 거리와 빌딩에는 센서가 

내장되어 온도에서 도로 상태에 이르는 모든 것을 모니터링한다. 주민들은 도시 내 

모든 거리의 오염농도를 모니터링할 수 있다. 관계기관에서 주차장 또는 도시 

조명을 최적화할 수도 있다. 누수를 손쉽게 탐지하거나 차량 통행 소음을 

모니터링하여 도시 조명을 동적으로 변경할 수 있다. 가장 가까운 주차장을 

탐색하여 시간과 연료를 절감해 주는 시스템을 통해 교통량을 줄일 수 있다. 

마지막으로, 쓰레기통은 상태 보고가 가능하기 때문에 필요할 때만 보다 

효율적으로 쓰레기를 수거할 수 있다.

처음부터 새로운 도시로 건설된 송도와 달리 대부분의 기존 도시는 소규모 

실험 및 기계학습 시스템 매개변수의 최적화를 통해 점진적으로만 스마트화될 

것이다. 신호등, 도로 상태 및 기타의 정보원은 IoT 요소를 통합하고 조정하기 
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때문에 도시 내 "스마트성"의 유기적 성장을 가능하게 할 것이다. 도시들은 조명 

수준으로 비슷한 실험을 진행하여 범죄 및 사고율이 증가하거나 감소하는지 확인할 

수 있을 것이다. 어떤 도시에 가장 잘 맞는 방법은 도시의 고유한 특성에 따라 

다를 수 있다.

제2절 해결되지 않은 문제: IoT의 위험 관리

산업, 도시, 가정의 IoT 상용화는 강력한 장벽으로 작용하는 문제해결에 달려 

있을 것이다. 이번 부분에서는 산업·정책 입안자 사이의 조정된 노력과 공통 

프레임워크의 구축이 필요할 다양한 미해결 과제를 분석한다.

1. 프라이버시 및 정보 보호

데이터 주도형 경제 촉진과 시민들의 사생활권은 잠재적인 상충관계에 있는 두 

가지 목표다. 정책입안자들과 규제기관은 즉각적인 관심이 필요한 문제들을 잘 

파악해야 할 것이다.

대부분의 컴퓨터 시나리오에서와 마찬가지로, 최종 사용자의 지식 및 정보에 

입각한 동의는 최초의 데이터 수집 기관 또는 다른 목적으로 해당 데이터를 

재사용하는 후속적 애플리케이션에 의한 적절한 데이터 사용에서 중심적 역할을 

수행한다. 부적절한 데이터 사용 또는 차별적 목적을 위한 데이터 사용 가능성을 

방지하도록 기존의 정보보호 정책이 적용되어야 한다. IoT 장치의 작동 방식이 개인 

정보에 근거하는 경우에는 정보에 입각한 명시적인 동의가 필요하다. 건강 관련 

정보와 같은 특히 민감한 데이터는 부적절한 사용을 방지해야한다.

IoT 애플리케이션 및 서비스 제공자는 데이터 사용 및 프라이버시와 관련하여 

투명한 접근 방식을 제공해야 한다. 예를 들어, 소비자들이 저장되는 데이터에 

대하여 동의를 표시할 수 있어야 하며 자신의 의견을 변경하거나 정보를 보유할 단 

하나의 시장 참여자를 선택할 수 있도록 가능한 모든 용도를 확인할 수 있어야 

한다(이차 사용/원 처리의 목적 변경 문제). 또한, 소비자들에게 데이터 세트가 

결합되는 방식 및 이러한 데이터를 사용하는 회사들에 대한 투명성이 제공되어야 

한다.
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Box 4. EU 관점의 프라이버시 및 데이터 보호 과제

프라이버시 및 데이터 보호와 관련하여 규제기관이 처리해야 할 문제는 여러 가지 일

수 있다.

29조 정보보호 작업반은 최근의 IoT 발전에 관한 2014년 8월자 의견서에서 중요한

프라이버시 및 정보 보호 과제를 다수 언급한 바 있다. IoT의 진화하는 속성으로 인해

이러한 과제 중 일부는 전통적인 것이고 일부는 새로운 것이지만 IoT 진화와 관련된

데이터 처리의 기하급수적 증가로 인해 과제가 크게 확대되었다.

EU 정보보호 법적 기본 틀 및 실무 권고안 적용의 중요성은 다음 과제의 맥락에서

검토되어야 한다.

Ÿ 통제 부족 및 정보 비대칭성: IoT 제품은 눈에 띄지 않는 방식으로 편재형

서비스를 제공할 것이기 때문에, 실제적으로 사용자들이 모니터링될 수 있다. 더 나아가,

사용자들은 정보 수집 및 처리의 투명성에 따라서는 자신의 정보에 대한 통제력을

상실할 수 있다.

Ÿ 사용자 동의의 질: 많은 경우, 사용자들은 특정한 객체에 의해 수행되는 데이터

처리를 인식하지 못할 수 있다. 데이터 주체에 정보가 제공되어야 하기 때문에 이러한

정보 부족은 EU 법규에 따른 유효한 동의의 입증에 상당한 장벽이 된다. 이러한 경우 EU

법에 따른 해당 데이터 처리의 법적 근거로 동의에 의지할 수가 없다.

Ÿ 정보로부터 도출된 추론 및 원 처리의 목적 변경: IoT에 의해 생성되는

정보량의 증가가 데이터 분석 및 교차 매칭과 관련된 오늘날의 기술과 결합될 경우

데이터가 원 처리에 지정된 목적에 관계없이 이차적 용도를 위해 사용될 수 있다.

Ÿ 행위 패턴의 침해적 도출 및 프로파일링: 다양한 객체가 데이터의 분리된

부분을 수집하더라도 충분한 데이터 수집량과 추가 분석이 개인적 습관의 구체적 양상을

제공할 수 있는 경우가 있을 수 있다.

Ÿ 서비스 사용 시 익명성 유지 가능성의 제한: IoT 능력의 완전한 배치는 현재의

익명 서비스 사용 능력을 저해하고 익명성 유지 가능성을 전반적으로 제한할 수 있다.

Ÿ 보안 위험: 보안 대 효율성. 자원 제약은 IoT 장치의 보안 측면을 약화시킬 수

있다. 장치 제조업체가 어떻게 처리 시퀀스의 모든 수준에서 기밀성, 무결성, 가용성

수단의 구현과 계산 자원(가장 중요하게는 에너지 또는 배터리 수명) 활용의 최적화

필요성 사이에서 균형을 잡을 것인지는 분명하지 않다.

Ÿ

출처: 29조 정보보호 작업반의 최근의 IoT 발전에 관한 2014년 8월자 의견서
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독일은 각각의 자동차에 데이터 전송을 끌 수 있는 가능성(이른바 "끄기 

버튼")을 제공하는 방식을 제안한 바 있다.31 이것은 데이터 통제자가 사물의 

"연결" 기능을 비활성화하여 원래의 비연결 항목으로 작동하게 할 수 있는 옵션을 

제공해야 한다는 29조 정보보호 작업반의 제안과 일치한다.32 라이어슨대학교의 

Ann Cavoukian 박사가 개발한 Privacy by Design 프레임워크와 같은 프라이버시 

프레임워크는 업계에서 개발하는 제품 및 서비스를 개선할 수 있다(Box 5 참조).

Box 5. Privacy by Design: 전 세계적으로 인정되는 프라이버시 프레임워크

Privacy by Design 인증은 Privacy by Design의 7가지 기본 원칙에 근거한 혁신적인

프라이버시 인증 프로그램이다. 라이어슨대학교는 잘 정의된 일련의 평가 기준 및

프라이버시 보호 수단을 사용해 독립된 제3자인 딜로이트와의 협력을 통해 Privacy by

Design의 7가지 기본 원칙에 비추어 어떤 조직의 제품 또는 서비스를 평가한다.

Privacy by Design은 Ann Cavoukian 박사가 고안한 기본틀로 정보 기술,

네트워크화된 기반시설 및 비즈니스 관행의 설계 사양에 프라이버시를 사전적으로

포함시켜 가능한 최고 수준의 보호를 달성하는 것을 목표로 한다. 라이어슨대학교에서

만든 인증 절차는 Privacy by Design 기준 및 보호 수단을 만족하는 제품 및 서비스를

인증할 것이며, 독립 평가 기관인 딜로이트로부터 전반적으로 "만족스럽다"는 평가를

받았다. 이 인증 프로그램은 다음과 같은 7대 기본 원칙에 근거한다.

Ÿ 반응적이 아니라 사전적일 것: 문제를 해결하는 것이 아니라 예방할 것

Ÿ 프라이버시가 기본 설정일 것

Ÿ 프라이버시가 설계에 내포될 것

Ÿ 완전한 기능 - 제로섬이 아닌 포지티브 섬이 될 것

Ÿ 단 대 단 보안 - 완전한 수명 주기 보호

Ÿ 가시성 및 투명성 - 열린 상태로 유지할 것

Ÿ 사용자 프라이버시에 대한 존중 - 사용자 중심적으로 유지할 것

Privacy by Design 인증을 취득한 조직은 자사의 인증된 제품 및 서비스가

국제적으로 인정되는 프라이버시 프레임워크의 최고 기준을 만족한다고 확신할 수 있다.

출처 : Privacy by Design (www.privacybydesign.ca)

국경 간 데이터 전송 및 그 법적 의미

많은 IoT 서비스에는 국경을 넘어서는 데이터 전송이 수반되며 EU와 미국 

사이에 있었던 최근의 진행상황은 이 문제의 복잡성을 증명했다.

2000년도 EU 집행위의 "세이프 하버 결정"은 적절한 수준의 정보보호 보장에 
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근거하여 이 프로그램을 준수하는 EU 지역과 미국 소재 회사 사이의 개인 정보 

전송을 허용했다.33 거의 4천 곳에 달하는 미국 기업들이 자체 사용 또는 다른 유럽 

기업들에 대한 서비스 제공을 위해 이 협정에 근거하여 유럽 사람들의 정보를 

처리했다.

그러나 유럽사법재판소는 2015년 10월 이 협정이 무효라고 선고했으며 그에 

따라 국가 정보보호 기관들은 미국이 그러한 개인정보 보호수준을 제공하고 있는지 

여부를 판단해야 한다.34 이 재판소 명령은 미국의 입법이 EU 법에서 요구하는 

동등한 프라이버시 보호수준을 제공하지 않는 여러 가지 방식을 강조했다.

새로운 세이프 하버 협정에 대한 현재의 협상은 유럽 사람의 개인정보 접근을 

위한 미국 정보기관 요청의 보고 유형 및 깊이에 초점을 맞추고 있다. EU 집행위는 

이러한 보고를 의무화하고자 하며 미국은 자발적 조항으로 유지하고자 한다.35

개인 정보 접근 통제에 대한 적극적인 사용자 참여

IoT 프라이버시 고려사항에는 제3자가 수집 및 관리하는 개인정보에 대한 접근 

통제에 사용자를 적극적으로 참여시킨다는 개념이 포함된다. 또한, 사용자 중심적 

접근 방식은 사용자가 보다 적극적인 역할을 수행하도록 해주는 개방 표준 및 

도구를 적용해야 한다. 또한, 이것은 정보 거버넌스 및 정책, 사용자 교육, 보안 

지침 프레임워크 등과 같은 기타의 고려사항으로 보완되어야 한다. 사용자 

참여만으로는 IoT 프라이버시 고려사항을 해결하기 위한 묘책이 아니지만 사용자 

참여는 최대의 선을 위해 IoT 이익을 극대화하는 데 필요할 (기존 및 개발 중인) 

다양한 해결책 가운데 하나다.

IoT 성장의 많은 부분이 소비자와 접하지 않는 제조 및 산업 용도를 통해 

이뤄지겠지만 커넥티드 홈과 같은 개인적 공간의 성장은 초기 기술에 대한 신뢰를 

구축하는 과정에서 직접적인 사용자 참여가 필요할 것이다. 또한, 사람들은 이러한 

프로그램에서 혜택을 얻어야 하며 일부 국가는 이미 시민들, 특히 취약계층의 ICT 

역량을 강화하기 시작하고 있다(Box 6 참조).
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Box 6. 예방 수단으로 활용되는 독일의 인식제고 프로그램

프라이버시 및 보안 침해에 대한 보다 엄격한 제재 외에 예방적 수단 역시 점점

더 많은 의미를 가질 것이다.

독일 정부의 몇몇 프로그램은 시민, 특히 아동, 청소년, 노인 및 소수인종 집단과

같은 취약계층의 미디어 및 기술 역량을 강화하는 것을 목표로 하고 있다. 사례로는

젊은이를 대상으로 하는 특수한 사이트를 포함해 다양한 계층에 인터넷에서의

사람들의 권리, 스마트폰 및 태블릿 사용과 관련된 보안 문제에 대해 알려 주는

웹사이트의 기금 지원 및/또는 구축이 있다.

또 다른 프로그램들은 중소기업 직원들을 대상으로 한다. 독일의 경우 IoT 신뢰 구축을

목표로 하는 실행계획 중 하나가 "믿을 수 있는 클라우드" 프로그램(www.trusted

-cloud.de)이었다. 이 프로그램의 목표는 혁신적이고 안전한 클라우드 컴퓨팅 솔루션을

개발하고 클라우드 컴퓨팅과 관련된 법적 문제를 다루는 것이었다.

2. 보안 고려사항

IoT 공간의 보안 고려사항은 장치별 문제로 시작하여 서비스 및 

애플리케이션이 상주하는 기반시설 영역으로 확장된다. 산업, 공적 공간, 개인 

생활에 걸친 IoT의 전례 없는 범위는 사이버 보안 위험 및 기업, 정부, 개인에 대한 

의미의 자세한 분석을 요구한다.

IoT 장치별 문제 및 고려사항

IoT 장치의 보안을 보장하려면 하드웨어 및 소프트웨어 설계업체 및 

제조업체가 기존의 보안 지침을 수용하고 제품에 업계의 최고 관행을 통합해야 

한다. 그러나 한 가지 복잡한 부분은 센서 및 작동기가 보다 안전하지만 컴퓨팅 

측면에서 구현하기에 복잡하고 비용이 많이 드는 하나의 암호화 알고리즘 또는 키 

길이의 선택과 같은 특정한 보안 레벨을 제공하기 위해서는 효율성이 저하된다는 

점이다.

이전에 연결되지 않은 네트워크가 인터넷에 연결될 경우, 의도적이든 아니든, 

기본/비보안 비밀번호, 전송 암호화 부족 및 구식 소프트웨어에 몇 가지 중대한 

위험이 존재한다. 미연방수사국(FBI)은 2015년 9월 자국 시민과 기업들에게 IoT의 

사이버보안 위험을 경고하는 공익 광고를 발표했다. FBI는 소비자 인식 부족과 

함께, 보안 역량 부족 및 장치 취약성 패치의 어려움으로 인해 범죄자들이 개인 

정보 및 비밀번호를 훔칠 수 있다고 밝혔다. 특히 감시제어 데이터 수집(SCADA) 
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시나리오에서 이러한 사건의 실례들이 존재한다(Box 7). 네덜란드의 국가 중요 

기반시설 시스템은 사이버 보안 취약성 데이터베이스에 등재되었으며 원격으로 

접속할 수 있었다. 36

접근성이 떨어지는 제한적 관리 인터페이스와 메모리, CPU 전력 효율적 사용이 

네트워크 주소 변환(NAT) 또는 보안을 약화시켜서는 안 된다. 

Box 7. 산업용 인터넷 내 중요 기반시설 소프트웨어의 취약성

산업용 인터넷의 IoT 장치 사용을 조사할 경우 IoT 장치의 보안은 기정사실이

아니다. 에너지 네트워크 및 공장의 운용을 담당하는 스마트 시스템의 초기 사례에

대해 최근 수년간 보안 취약성이 조사되고 있다. 유명한 SCADA 시스템 제조업체 및

운영업체들은 종종 보안 표준 및 정책을 무시하곤 했다.

일단의 연구자들이 2012년 중요 기반시설 및 제조 설비에서 사용되는 상위

6곳의 산업용 제어 시스템에서 중대한 보안 약점을 발견했다.

General Electric, Rockwell Automation, Schneider Modicon, Koyo Electronics,

Schweitzer Engineering Laboratories와 같은 5대 주요 산업용 시스템 제조업체들이 만든

폭넓게 사용되는 프로그래머블 로직 컨트롤러(PLC)에서 취약성이 발견되었다. PLC는

수도, 발전소, 화학공장, 가스 파이프라인, 원자력 시설과 같은 중요 기반시설 및 식품

가공 공장, 자동차 및 항공기 조립라인과 같은 제조 시설의 산업용 제어

시스템(ICS)에서 각종 기능을 제어하는 데 사용된다.

조사한 제품별로 다양한 취약성에는 공격자의 시스템 접속을 허용할 수 있는

백도어, 인증 및 암호화 부족, 약한 비밀번호 저장이 포함된다.

유명한 SCADA 시스템 제조업체 및 운용업체는 종종 보안 표준 및 정책을

무시하곤 한다. 이들의 시스템에는 악용 가능한 백도어, 웹 접근 및 기록되지

않은 "특징"이 포함되었다. 보안 약점 역시 장치에 악성 명령을 전송하여 장치를

다운시키거나 정지시키고 밸브 개폐와 같이 장치가 제어하는 특정한 중요

프로세스를 방해하도록 할 수 있다.

출처: Hoping to Teach a Lesson, Researchers Release Exploits for Critical Infrastructure Software. Wired,

Sep 2012. http://www.wired.com/2012/01/scada-exploits/

SCADA 시스템은 대개 대기업들이 개발한다. 반면에, IoT 시스템은 전 세계에 

걸친 훨씬 더 일반적인 용도를 위해 다양한 참여자들이 개발한다. 예를 들어 모든 

장치는 한 회사의 프로세서, 다른 회사들의 센서 및 또 다른 회사들의 작동기를 

결합한 빌딩 블록의 조합일 수 있다. IoT 시스템에서는 복수의 소프트웨어 레벨이 

작동하며 임베이드 소프트웨어가 Wi-Fi, USB, 센서 모듈을 작동시킨다.37 여기에 
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더해 글로벌 가치 사슬을 통해 복수의 팀, 그룹 또는 회사들이 만든 다양한 모듈로 

구성될 운영체계가 있다. 무엇이 어디서 누구에 의해 무슨 목적으로 사용되는지 

모를 수 있기 때문에 이러한 사실은 규제기관이 대규모의 보안 문제 또는 오작동 

관리를 매우 힘들게 만든다. 특히 장치가 보안 상태가 아닐 때 소유자가 그 영향을 

알아채지 못할 수 있다. 예를 들어 공격자들은 DSL 모뎀으로 봇넷을 구성한다고 

알려져 있다.38 인터넷을 통한 차세대 악성 공격은 NEST 학습형 서모스탯에서 

시작될 수 있다. iPhone 3s와 유사한 그 중앙처리장치는 이전보다 훨씬 더 많은 

처리 능력 및 대역폭을 가질 것이다.

IoT 장치 보안 기술의 현재 상태는 다소 걱정스럽다. 2015년 한 보안회사에 

속한 연구자들이 8곳의 제조업체가 만든 9개의 베이비 모니터 모델을 검토하여 

보안에 대해 250점 만점으로 점수를 매겼다.39 그 다음, 연구자들은 점수를 표준 

학점으로 바꿨다. 8개 모델이 F를 받았고 한 모델은 D를 받았다. 이 회사에 따르면, 

제품들이 근본적으로 안전하지 않았으며 가장 단순한 공격에도 취약했다. 이 

보고서는 누군가 자신들의 베이비 모니터를 해킹했다고 보고한 커플의 사례와 함께 

미디어의 많은 관심을 끌었다.40

게다가 인터넷에 연결되는 유명한 바비 인형과 관련된 추가적인 사이버 보안 

사건도 보고되었다.41

2015년에는 또 다른 수백만 건의 데이터 침해가 아동용 장난감에 영향을 

미쳤던 사례가 있다. 2015년 11월, 해커들이 VTech의 Learning Lodge 웹사이트에서 

480만 건 이상의 부모 계정과 22만 7천 건의 아동 계정을 유출했다.42

이 홍콩 소재 회사는 해킹된 웹사이트를 통해 판매되는 소프트웨어를 포함한 

아동용 학습 제품을 제조한다. 이 데이터 침해는 집 주소, 보안 질문 및 답변, 약한 

MD5 해시에 저장된 비밀번호와 같은 광범위한 개인정보를 노출시켰다. 또한, 이름, 

나이, 성별, 부모 기록과의 연관성과 같은 아동의 상세정보가 노출되었다.

보안 침해의 의미는 단순한 데이터 침해보다 훨씬 더 심각할 수 있다. 해커가 

고속도로 조명, 병원과 같은 시설 및 가정에서 사용되는 수백만 대의 장치를 

통제하게 될 경우 어떤 일이 벌어질 것인가 하는 질문이 제기될 수 있다. 동시에, 

누군가 수만 또는 수십만 곳의 가정에서 에어컨을 켜거나 난방을 끈다면 에너지 

그리드에 대한 무단 접근 및 통제는 어떤 의미를 가질 것인가?

예를 들어, 에너지의 맥락에서 에너지 발생 장치와 같은 IoT 장치의 신원에 

대한 사기 및 흉내 내기 공격은, 특히 공격이 그리드로의 에너지 공급에 대한 

보상을 훔치려 한 경우 형사 기소를 초래할 수 있다.
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일반 네트워크 및 컴퓨팅 기반시설 문제 및 고려사항

높은 비율의 IoT 관련 작업이 고정·이동 통신 사업자가 운용하는 기존의 

네트워크 및 컴퓨팅 기반시설에 의존한다. 이러한 산업에서는, 적절한 조치를 

실행하지 않을 경우 장치 수의 증가가 보안 침해 숫자의 증가로도 나타나겠지만, 

IoT가 직접적으로 추가적인 보안 취약성을 나타내지는 않는다.

Box 8. EU 전역의 네트워크 및 정보 보안 강화

EU 전역에서 높은 수준의 네트워크·정보 보안을 보장하기 위한 조치와 관련된

EU 제안서가 현재 집행위에서 논의되고 있다. 이것은 우리 사회와 경제의 기능을

뒷받침하는 인터넷과 사설망 및 정보 시스템의 보안을 개선하는 것을 의미한다.

지침을 위한 EU 제안서는 다음 조치를 제안한다.

Ÿ 회원국들은 NIS 국가 관할기관 구축, 원활히 작동하는 컴퓨터 비상 대응

팀(CERT) 조직, 국가 NIS 전략 및 국가 NIS 협력 계획의 활성화를 통해

최소한의 국가 역량 수준을 배치해야 할 것이다.

Ÿ NIS 국가 관할기관은 NIS 위협 및 사건에 대응하기 위해 정보를 교환하고

협력해야 할 것이다.

Ÿ (에너지, 운송, 금융, 주식매매, 의료 등과 같은) 중요 기반시설의 운영자들,

주요 인터넷 인에이블러(전자 상거래 플랫폼, 소셜 네트워크 등) 및

행정기관은 자신들이 직면하고 있는 위험을 평가하고 NIS를 보장하기 위한

적절한 비례적 조치를 취해야 할 것이다. 또한, 이러한 조직은 핵심 제공

서비스에 대한 영향을 관할기관에 보고해야 할 것이다.

출처 : COM(2013) 48 final, 2013/0027 (CDO),

http://eeas.europa.eu/policies/eu-cyber-security/cybsec_directive_en.pdf

새로운 제공업체들이 Sigfox 또는 LoRa 네트워크와 같은 IoT 전용 통신 

기반시설을 배치함에 따라 규제기관은 이러한 제공업체들이 사적·공적 사용 

모두에 관한 기존의 보안 규정을 준수하는지 확인해야 할 것이다. EU의 경우 높은 

수준의 네트워크·정보 보안을 보장하기 위한 조치와 관련된 제안서가 마련되고 

있다(Box 8).
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3. 상호운용성 및 개방 표준

상호운용성

상호운용성은 그 인터페이스가 향후 접속 또는 구현의 제약 없이 다른 제품 

또는 시스템과 함께 작동하기 위해 완전히 호환되는 것을 의미한다. 이 용어가 

원래 정의된 정보 기술 영역에서는 다양한 제조업체가 만든 컴퓨터 시스템들이 

일관적이고 효율적으로 정보를 교환할 수 있게 해준다.

상호운용성이라는 용어는 시스템 엔지니어, 제품 설계자, 기업 및 소비자에게 

다른 것을 의미한다. 소비자의 경우 상호운용성은 제품 및 서비스의 기능 및 

호환성에 초점을 맞출 것이며 다른 역할들은 가장 흔하게는 개방 표준의 개발을 

통해 기술적 상호운용성에 관여할 것이다.

IoT가 인터넷 상의 객체에 고유한 주소를 할당해야 할 경우 사물의 식별은 

개방 표준에서 더 많은 실질적 작업이 필요한 분야 중 하나다. IPv6가 궁극적으로 

이러한 목표를 달성하지만 당분간은 기존 기술들 사이의 게이트웨이 및 브리지가 

필요할 것이다. 이러한 수단을 통해서도 모든 장치에 고유한 주소를 할당할 수 

있는 것은 아닐 것이며 보안상의 이유로 그것이 바람직하지도 않을 것이다(Box 9).
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IoT는 기존 인터넷 또는 IP에 기반을 둔 관리형 네트워크의 일부가 되면서 

수십억 개의 고유하게 주소 지정 가능한 객체를 가질 것으로 예상된다. 이러한 

방대한 네트워크에서는 특정한 객체의 식별 문제 및 그 주소 지정 메커니즘이 

중요한 역할을 수행한다.

기능적 상호운용성

사용자가 다른 제조업체 및 공급업체의 IoT 장치/애플리케이션을 사용할 경우 

기능적 상호운용성 문제가 발생할 것이다. 여기에는 이동성 및 소비자 록인과 같은 

Box 9. 이종 IoT 기술을 위한 이종 식별자

IoT 시스템이 어느 단계에서는 인터넷에 접속할 가능성이 높다는 점을 고려할

때, 사용되는 기반 기술(무선 RFID, 센서 무선 기술, 전력선 통신(PLC), WiFi 등)에

따라 IP 주소 외에 많은 식별자가 필요하다. 대부분의 경우 이종 시스템의

상호운용성을 위해서는 각 기술이 상호 운용을 위해 설계되지 않은 자체 식별자를

가지기 때문에 게이트웨이 또는 브리지 기능이 필요할 것이다.

물리적 환경은 태그, 센서, 작동기, 모바일 폰, 스마트 임베디드 장치,

소프트웨어, 데이터, 문서 등과 같은 다양한 형태의 논리 객체를 가진다. IoT는

이러한 객체들과 개발될 새로운 객체를 포함할 것이다. 현재, 다양한 애플리케이션

유형별로 다양한 식별 계획이 존재한다.

• IPv4, IPv6 및 IPv6 over low power personal area network(6LoWPAN)과 같은 변종.

• E.164 전화 번호 및 E.212 IMSI 번호.

• Universal Product Codes(UPC, 통일상품코드) 또는 RFID와 같은 태그 식별자.

• Object Identifiers(OID, 객체 식별자) 및 Digital Object Identifiers(DOI, 디지털

객체 식별자).

관할기관에서 고려해야 할 주된 분야 중 하나는 번호할당 자원에 대한 IoT의

영향이며 규제기관은 식별자가 IoT 배치의 제약이 되지 않도록 번호할당 정책을

관리 및 조정해야 한다.

EU 지역의 OECD 국가들 사이에 관찰되는 정책 관행은 특정한 기계 대 기계

E.164 전화번호의 할당이며, 사람이 기억할 필요가 없기 때문에 일부 경우에는 더

많은 자리가 추가된다. E.212 IMSI 번호는 주요한 정책 발전이 관찰되고 있는 또

다른 분야이다.
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문제가 포함될 수 있다. 예를 들면 다른 지리적 영역 내에 있는 다양한 시스템 

또는 네트워크상의 IoT 장치/애플리케이션 사용 또는 기존 서비스 제공업체에 

록인되어 있을 때 소유한 장치를 새로운 서비스 제공업체로 이동하는 문제가 있다.

스마트 객체 통신 및 관리를 위한 특허 기술의 사용 역시 또 다른 형태의 

소비자 록인을 초래할 수 있으며 사용자들이 컨트롤러 및 인터페이스를 개별로 

가져야 하는 결과를 초래할 수 있다. 사용자들이 상호 운용될 수 없는 복수의 

시스템을 필요로 하는 이러한 단편화된 생태계는 소비자 구매를 촉진할 수 없으며 

호환되는 시스템의 필요성을 강조한다. 예를 들어 한 조사에 따르면 74%의 프랑스 

국민이 IoT 객체들을 제어하기 위한 다수의 애플리케이션이 장애물이라고 밝혔다.43

2015년 3월, EU 집행위는 유럽 국가들 사이의 장애물을 해소하기 위해 

사물인터넷혁신연합을 발족했다. 작업반 중 한 곳에는 표준 연구 및 상호 운용 

가능한 아키텍처 개발 책임이 부여되었다(Box 10).

Box 10. 표준 사이의 상호운용성

2015년 3월, EU 집행위는 사물인터넷혁신연합(AIOTI)을 발족했다.

AIOTI는 EU 집행위의 지원 및 적극적 참여를 통해 IoT 생태계 내의 이러한

장애물을 해소하기 위해 협력하는 IoT 가치 사슬의 전 부문을 망라하는 개방된

이해관계자 플랫폼이다. AIOTI 작업반(WG3)은 표준화에 초점을 맞추며 장래

프로젝트의 IoT 배치를 위해 표준에 기반한 솔루션을 사용하도록 권고한다.

WG3는 SDO 및 기업을 지원하기 위해 상호운용성 문서를 발표했다.

• 전 세계적 동태 및 풍경을 제시하는 IoT 풍경 및 IoT LSP 표준 프레임워크

개념

• 대규모 파일럿 프로젝트에 적용할 수 있는 IoT 고수준 아키텍처(HLA). HLA는

기존 SDO 및 연합들의 아키텍처 명세를 고려한다

• IoT LSP를 위한 IoT의 의미적 상호운용성 권고안

IoT 표준들의 복잡성 및 상호의존성은 IoT를 위한 주요 IETF 표준들에 대하여

ETSI가 수행하는 상호운용성 "플러그 테스트"에 의해 잘 설명된다.

출처: Alliance for Internet of Things Innovation (AIOTI).
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개방 표준

IoT 기술을 위한 표준을 고려할 때 IoT가 단일한 기술이나 새로운 현상을 

가리키지 않는다는 점을 기억하는 것이 중요하다. 엄청나게 다양한 응용 분야 및 

감지, 작동, 데이터 통신, 데이터 분석과 관련된 목표 및 요건의 이질성으로 인해 

수많은 IoT 기술이 개발될 것이며 각각은 거의 무제한적인 설계 공간의 다양한 

측면들을 다룰 것이다. 잠재적 IoT 애플리케이션 및 장치 기술의 다양성만으로도 

부담스럽거나 상충되는 표준들에 얽매이는 것이 이 생태계에 해로울 것이라는 

결론을 내릴 수 있다.

이러한 맥락은 무선 연결 솔루션, 소프트웨어 플랫폼 및 애플리케이션 

측면에서 수많은 경쟁 표준들을 초래했으며 이는 경제 및 사회를 위한 IoT 

상용화의 경제적 이익을 약화시킬 수 있는 상호운용성 문제를 야기하고 있다(그림 4).

그림 4. 단편화된 사물인터넷 생태계

사물인터넷 현황

출처: Matt Turk, Sutian Dong, First Capital 2013

IoT 표준들이 잠재적으로 긍정적인 것으로 간주될 경우는 표준이 - 특허 

솔루션과 반대로 - 대규모 배치와 관련하여 록인 방지 및 보안 강화라는 순 긍정적 

효과의 가능성을 제공할 때다. 자발적 표준들은 상호운용성 보장 및 신규 시스템의 

등장 촉진, 혁신 제고 및 경쟁력 강화에서 핵심적 역할을 수행할 수 있다. 예를 
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들어 표준화 노력은 안전하지 않은 특허 솔루션이 시장에 진입할 위험성을 제한할 

수 있다. 반면에, 특허 솔루션은 사용자들을 다른 모든 벤더를 제외한 특정한 

벤더에 묶어둔다. 단기적으로는 이 솔루션이 효과적일 수 있지만 업계 내의 경쟁 

부족으로 인해 해당 솔루션은 구매 및 유지하기에 값비싼 솔루션이 될 수 있으며 

다른 제품과 상호 운용될 수 없어 록인 문제를 초래할 수 있다. 그러나 특허 

솔루션은 연결성과 같은 시장에서 경쟁 우위를 제공할 수 있다.

정부는 소비자와 기업들이 물리적 위치에 관계없이 인터넷 연결을 통해 자신의 

IoT 장치를 효과적으로 사용할 수 있도록 민간 부문 및 국제 사안들이 IoT 표준을 

개발하고 상호운용성을 촉진하도록 지원할 수 있다. 그러나 IoT는 의료, 생활 방식, 

커넥티드 홈, 운송 및 산업용 인터넷과 같은 매우 다양한 분야에 걸쳐 다수의 

참여자(하드웨어/장치 제조업체, 소프트웨어, 플랫폼 제공자, 통신 서비스 제공자, 

애플리케이션 개발자 및 클라우드 제공자)를 망라하기 때문에 상호운용성을 위한 

표준화는 매우 어려운 것으로 입증되었다.

연결 요건 정의 및 상호운용성 보장에 관련된 조직에는 ITU, ETSI, ATIS, TIA, 

ISO, IEC와 같은 표준 기구와 W3C, IEEE, IIC, IETF와 같은 국제 포럼 및 

컨소시엄이 포함된다. 업계 또한 자체적으로 몇 가지 실행계획을 수립했다(Box 11).



49

Box 11. 다양한 IoT 표준실행계획

국제표준개발조직(SDO) 및통신·인터넷분야와관련된기타의기술표준화기구역시 IoT에

참여하고있다.

Ÿ ETSI는애플리케이션에독립적인M2M수평서비스플랫폼개발에초점을맞추고있다.

Ÿ IEEE는사물인터넷용아키텍처프레임워크를위한 P2413 표준을통해약간의관련작업을진행하고
있다.

Ÿ ITU-T의연구반 20은 M2M통신및유비쿼터스센서네트워크를포함한 IoT 기술의조정된개발을
가능하게할국제표준을개발하고있다. 이연구의중심적부분은 IoT를위한단대단아키텍처의
표준화 및 다양한 수직 지향적 산업 부문에서 사용하는 IoT 애플리케이션 및 데이터세트의
상호운용성을위한메커니즘이다.

Ÿ IETF는특히 Authentication and Authorization for Constrained Environments(ace) 및이미결론이내려진
IPv6 over Low power WPAN(6lowpan)을통해 IoT 표준화에참여하고있다.

Ÿ World Wide Web Consortium(W3C)은사물웹을통해 "플랫폼사이의서비스식별, 발견및상호운용을
위한표준"을개발하고있다.

선도적인 업계 참여자들 역시 IoT 기능의 다양한 아키텍처 모드를 가능하게 할 수평 표준들을

적극적으로개발하고있다.

· OneM2M 실행계획은 230곳 이상의 ICT 기업들과 ETSI를 포함한 7곳의 SDO에 의해 2012년에

시작되었다. OneM2M은 수많은 장치를 전 세계의 M2M 애플리케이션 서버와 연결하기 위해 다양한

하드웨어 및 소프트웨어에 임베딩될 수 있는 보안 및 프라이버시에 초점을 맞춘 공통 M2M 서비스

계층을 위한 명세를 개발하고 있다. OneM2M은 3GPP, BBF, HGI, TIA, ITU-T와 같은 다른 표준

기구들과의연락관계에의지하고있다.

· 산업용인터넷컨소시엄: 공익을위해지능형산업자동화를개발하고널리보급하기위해 2014년에

AT&T, IBM, 시스코, GE, 인텔및학계와미국정부기관에의해조직되었다. IIC의활동에는국제표준

개발 프로세스에 대한 영향력 행사 및 전력, 가스 파이프라인 및 용수 공급 시스템의 보안과 제조

장비의유지관리에대한새로운접근방식을개발하는것이포함된다. IIC는현재200곳이상의회원이

참여하고있다.

· AllSeen 연합: 사물인터넷을 위한 지능형 체험을 주도하는 오픈 소스 프레임워크(AllJoyn)로 제품 및

브랜드사이의업계표준상호운용성을가능하게하는실행계획이다. 이실행계획에는주요소비자가전

제조업체, 가전기기제조업체, 자동차회사, 클라우드서비스제공업체, 칩셋제조업체및소매업체를

비롯한185곳이상의회원기업이참여하고있다. 주요회원은마이크로소프트, LG, 캐논, 일렉트로룩스,

퀄컴, 소니, 필립스등이다.

· Open Interconnect 컨소시엄: 상호운용성을 개선하기 위한 규격을 작성했으며 오픈 소스 구현을

추진하는 업계 선도업체 그룹. 이 컨소시엄에는 50곳 이상의 회원이 참여하며 시스코, GE

소프트웨어, 인텔, 미디어텍및삼성이포함된다
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표준들이 상호운용성 문제에 대한 해결책을 제공하는 것만큼 기업들은 특정한 

표준 채택에 복잡한 이해관계를 갖고 있다. 이것은 기업들이 시장에서 최적의 

위치를 확보하기 위해 여러 표준화 활동에 참여한다는 것을 의미한다. 높은 수준의 

지속적 활동을 고려할 때 세심한 주의가 없을 경우 활동 중복의 위험성이 높을 수 

있다. IoT 기술이 타 기술에 대한 자연스러운 확장성으로 인해 어떤 새로운 정책 

또는 표준화 활동은 거의 틀림없이 기존 활동과 상당 부분 중복될 것이다. IoT 관련 

표준화에 관한 활동의 일부를 여기에 제시한다.

개방 표준은 IoT의 상호운용성에 필수적이다. 동시에, 선택할 수 있는 표준 

집합이 너무 많아서 어떤 표준이 어떤 상황에 적합한지 여부 또는 장래에 업계 

전체적으로 지원될 것인지 여부를 판단하는 것이 거의 불가능하다. 이것은 기업 및 

소비자용 애플리케이션 모두와 네트워크에서 서비스에 이르는 모든 계층에 대하여 

사실이다. 표준화 연구의 추진은 하나의 표준 대신에 더 많은 표준들을 초래하는 

것으로 보인다. 어느 정도는 IoT를 위한 표준들의 넓은 범위가 폭넓은 응용 분야 및 

다양한 요구들에 의해 설명될 수 있지만 동시에 다양한 표준화 시도 이면에는 

수많은 비즈니스 이해관계가 존재한다.

4. 주파수 고려사항

IoT의 다양한 부분들은 목적에 적합한 다양한 주파수 자원이 필요하다. 전자기 

스펙트럼의 모든 부분이 사용되고 있기 때문에 새로운 애플리케이션이 요구 사항에 

맞는 주파수를 확보하기가 어렵다. 규제기관은 모든 용도를 위한 주파수 공급의 

전반적 희소성 및 주파수를 가용하기 위한 노력을 잘 인식하고 있지만 기존 

사용자들은 주파수를 비우거나 공유하는 데 타당한 반대를 제기하곤 한다. 주파수 

필요는 주로 이동통신망에 할당되는 인가 주파수와 비인가 주파수의 두 가지 

유형을 통해 해결할 수 있다.44

규제기관의 과제는 IoT 애플리케이션을 위해 경쟁적인 조건으로 이용할 수 

있는 추가 주파수를 시장에 제공하는 것이다. 이동통신망은 경쟁적 조건에서 항상 

접근할 수 있는 것이 아니기 때문에 일부 사용자들은 비인가 주파수 또는 대체 

대역을 사용해 자신의 필요를 충족하는 규제 차익거래를 추구하고 있다. 비인가 

주파수는 모든 참여자에게 개방되기 때문에 경쟁적 접근을 제공하지만 혼잡해질 

위험성이 있다.

2015년 6월에 수행된 CEPT 분석에서 언급한 바와 같이 현재 존재하거나 

예측되는 대부분의 IoT 애플리케이션은 상용 모바일 브로드밴드 네트워크를 통해 

수행될 수 있기 때문에 IoT를 위한 특정 주파수 대역의 지정에 강력한 근거가 있어 
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보이지는 않는다.45 그러나 영국의 Ofcom은 IoT 애플리케이션을 위한 비인가 

주파수 대역을 제공했다.46

비인가 주파수

2.4GHz 대역은 아마도 모든 종류의 애플리케이션을 위한 가장 포화된 대역일 

것이며 IoT에 필수적이다(Box 12). 이 대역은 Wi-Fi, Bluetooth, Zigbee, Thread 및 

기타의 많은 네트워킹 프로토콜을 지원한다. 원래 산업, 과학 및 의료(ISM) 

애플리케이션을 위한 주파수로 할당된 이 대역은 가장 가치 있는 주파수 대역 중 

하나로 입증되었다. 이 때문에 관계기관들은 이 대역의 비인가 사용을 허용하기로 

결정했으며 많은 경우 더 많은 주파수를 제공하고자 할 것이다. IoT 장치의 

제조업체 및 열렬한 팬에게 있어, 비인가 주파수의 이점은 새 혁신 도입의 낮은 

거래비용에 있다. 접속을 협상하거나 제3자의 선불 비용을 지불할 필요가 없으며 

이러한 사실은 IoT를 기술 신생기업, 창업가 및 기존 기업 모두를 위한 혁신 플랫폼 

및 그린필드 공간으로 자리매김한다. 비인가 주파수는 공평한 경쟁의 장을 만든다.

IoT 애플리케이션의 예측된 성장은 기존의 비인가 대역, 특히 근거리 무선 

장치(SRD)에 할당된 1 GHz 아래의 주파수 대역(예를 들면 유럽의 433MHz 대역 및 

900MHz)에 있는 비인가 대역을 압박할 것이다47.

일부 IoT 애플리케이션을 위한 예측 가능한 공유 환경의 필요성 및 보다 

효율적인 주파수 공유 해법 모색의 필요성은 이미 보다 정교한 기술 및 

애플리케이션 중립적인 주파수 접속·완화 기법에 관한 CEPT 조사를 초래했다. 

SRD 규제의 진화는 공유 연구들의 결과를 세심하게 고려해야 한다.
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Box 12. 비인가 주파수의 혼잡 및 서비스 품질에 관한 조사

비인가 대역이 해당 대역에서 작동하는 기술을 사용하는 IoT 장치가 늘어날 경우

문제가 될 수 있는 혼잡 또는 서비스 품질 저하를 나타내고 있는 정도와 관련하여

의문이 제기된다. 900MHz 부근 대역(유럽의 868MHz SRD 대역, 미국의 915MHz ISM

대역)은 Z-Wave(근거리/저전력), Wi-SUN(근거리/저전력), LoRa(원거리/저전력),

Sigfox(원거리/저전력), Weightless-N(원거리/저전력)과 같은 다양한 기술이 이 대역에서

공존 및 경쟁하는 방식의 일례를 보려준다. 사용자 숫자가 증가함에 따라 기술들이

평화롭게 공존할 수 있는지 여부를 모니터링해야 할 것이다.

2009년, Ofcom을 위해 수행된 한 컨설팅 보고서에 따르면 2.4 GHz 대역의 Wi-Fi

사용자가 경험하는 문제의 대부분이 주파수 관련 문제가 아니며 주로 설정 문제 또는

유선 인터넷과 관련된 문제였다. 그러나 이 보고서는 런던 중심부와 같은 일부 도심

위치에서는 혼잡 및 간섭 징후가 나타났으며 이는 앞으로 증가할 것으로 예상된다고

밝혔다. 5 GHz 대역의 Wi-Fi는 덜 혼잡하며 훨씬 더 많은 대역폭을 가지고 있어

중첩되지 않은 채널과 높은 처리량을 제공할 수 있으며 Ofcom은 이러한 비인가

대역의 사용을 지속적으로 모니터링하고 있다.

네덜란드의 경우, 한 연구에 따르면 도심, 쇼핑몰, 주거 밀집 지역의 Wi-Fi

사용자는 동시에 50곳의 작동 중인 AP를 발견할 수 있었다. 이것은 이 주파수의

작동을 간섭하고 처리량을 상당히 감소시킬 것이다. 보고서는 현재의 광범위한

사용을 고려하여 향후 2.4GHz 대역의 용도에 대한 우려를 표명했지만, 동시에

부분적으로는 5GHz 대역이 덜 사용되고 있으며 2.4GHz보다 더 짧게 그리고 더

비효율적으로 벽과 같은 물체를 통과하기 때문에, 5GHz 대역이 훨씬 더 나은 성능과

더 적은 간섭을 제공한다고 밝혔다.

추가로, 외부 업계 전문가 그룹인 FCC 기술자문위원회는 비인가 주파수(주로 5

GHz 대역) 추가 계획이 IoT 진화에 충분하겠지만 이미지 및 비디오가 저렴한 센서로

널리 사용된 경우 이것이 변할 수 있음을 시사했다. 따라서 주파수가 충분한지

모니터링하기 위해 진화를 지속적으로 관리하도록 권고한다.

출처: Mass Consultants Limited and Radiocommunications Agency Netherlands – Ministry of Economic Affairs.

비인가 대역에는 장치가 유해한 간섭을 초래하거나 간섭으로부터의 보호를 

기대해서는 안 되기 때문에 완화 기법과 같은 요구 조건이 수반된다. 2.4/5 GHz 

대역의 Wi-Fi 기술 및 800/900 MHz 대역의 애플리케이션은 가장 중요한 사례다. 

무선 마이크, 무선 주파수 식별(RFID) 시스템, 의료 장비 또는 스마트 그리드 

통신은 비인가 주파수를 사용한다. Wi-Fi 의 개발 및 사용은 비인가·공유 주파수 

사용의 가장 성공적인 사례 중 하나다. 현재, Wi-Fi는 전 세계적으로 수백만 명의 

사용자가 사용하고 있을 뿐만 아니라 모바일 트래픽의 부담을 고정망으로 덜어내는 
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것과 같은 분야에서 역할이 확대되고 있다.48 오스트레일리아에서는, 이러한 유형의 

주파수 규제를 "등급 인가 주파수"라고 부른다. 비인가 주파수가 인터넷의 미래에 

대하여 가지는 경제적 의미에 대해서는 이론이 없다.49

인가 주파수

넓은 지역에 걸친 커버리지가 필요한 IoT 애플리케이션은 전통적인 

이동통신망을 사용한다. 그러나 모바일 폰의 시그널링 및 이동성 요건 때문에, 

이러한 네트워크는 저전력 IoT 애플리케이션에 최적화되어 있지 않다. 일부 모바일 

장치는 데이터 통신을 시작할 때 높은 에너지 오버헤드를 부과하며 이는 일부 IoT 

애플리케이션에 공통적으로 나타나는 간헐적인 저 데이터 속도 전송이 과거에 

필요한 것 이상으로 배터리 소모를 초래했다는 것을 의미한다. LTE-M과 같이 

IoT에 더 적합한 전송 접근 방식을 만들기 위한 무선 기술 및 표준 개발이 

진행되고 있다(Box 13).

900 MHz에서 2G 망에 연결되는 신용카드 기계와 같은 수많은 M2M 서비스가 

현재 모바일 2G/3G/4G 네트워크를 통해 서비스되고 있다. 그러나 많은 장치를 

운용하고 있는 사용자들은 이러한 네트워크가 항상 M2M에 대한 경쟁력 있는 

옵션을 제공하는 것은 아니라는 점을 발견하고 있다. 보편적 커버리지를 달성하는 

것이 어렵기 때문에, IoT의 대규모 공급자 및 사용자들은 대안적인 네트워킹 

솔루션을 검토해 왔다. Telefonica와 스웨덴 회사 Connode는 IEEE 802.15.4 IPv6 

기반 메시 네트워킹과 이동통신망 연결의 조합을 사용하는 영국 스마트 미터링 

솔루션 공급을 위한 15년 계약을 따냈다. 메시 네트워킹에서는 스마트 미터가 다른 

스마트 미터를 사용해 이동통신망 연결이 가능한 허브에 접속할 수 있으며 한 

노드에서 커버리지를 상실할 경우 또 다른 노드가 허브 역할을 수행할 수 있다.

Box 13. IoT 성공 가능성에 긍정적인 영향을 미치는 무선 기술 발전

무선 송수신기 기술이 발전함에 따라 더 나은 정밀도와 더 낮은 비용으로 보다
높은 주파수들이 활용될 것이다. 현재, 기지국은 40% 미만의 효율로 무선 전력을
전송한다. 이것은 소비 전력의 60%가 송신기, 더 구체적으로는 전력 증폭기에서
열로 낭비된다는 것을 의미한다.

현재의 시장 발전은 소프트웨어 정의 무선(SDR) 기술로 증폭기 설계를
개선함으로써 이동통신망에서 가장 값비싸고 전력 소모적인 구성 요소인 이동국이
신호를 전송하는 데 필요한 전력을 낮추고 있다.

출처: http://www.radio-electronics.com/articles/rf-topics/utilizing-sdr-for-greener-wireless-communication-157

기존 모바일 기술의 용량을 크게 넘어서며 IoT 대응이 가능할 5G 모바일 무선 

기술의 발전에서 추가적인 기회가 나올 수 있다. 미국의 경우, FCC가 질의답변서를 

통해 5G는 매크로 셀, 마이크로셀, 장치 대 장치 통신, 새로운 구성 요소 기술 및 
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비인가·인가 송수신기와 같은 다양한 유형의 무선 접속 기술을 사용해야 할 

것이라고 밝혔다. FCC 문서에 표명된 대로, "아직 5G의 합의된 정의는 없지만 

일부에서는 5G가 최종적으로 트래픽 수요의 1000배 증가, 10Gb/s 이상의 고대역폭 

콘텐트 지원, 0.001초미만의 단 대 단 전송 지연(레이튼시), 동일한 네트워크에서의 

"사물인터넷" 간의 산발적인 저 데이터 속도 전송을 수용해야 할 것으로 생각하고 

있다 - 이 모든 것이 상당히 개선된 주파수·에너지 효율로 달성되어야 한다. 50

5. 경쟁 및 혁신: 록인 방지

경쟁적이고 혁신적인 IoT 환경의 핵심적 특징은 고객들이 서비스 제공자를 

바꾸거나 다양한 제공자들 사이에서 선택할 수 있는 가능성이다. IoT 가치사슬의 

경우, 경쟁이 큰 이익을 제공할 수 있는 연결형 장치 또는 스마트 서비스의 

제조업체, 기술 제공업체, 연결 서비스 제공업체의 세 가지 인터페이스 레벨이 

존재한다. 서비스 제공자 전환의 장애물, 즉 경쟁의 장애물은 여러 곳에서 나올 수 

있다.

현재, 고객의 이러한 전환을 방해할 수 있는 여러 가지 시나리오를 관찰할 수 

있다. a) 상호운용 불가능한 시스템 및/또는 제품의 "록인" 사례, b) 소비자의 

데이터를 새로운 서비스 제공자(예: 클라우드 서비스)로 이전할 수 없을 경우 

고객이 서비스 제공자 전환을 주저하는 데이터 "록인" 사례, c) 연결 서비스 제공자 

전환. 한 모바일 사업자에서 다른 사업자로 전환할 경우 서비스의 비용 및 생존 

능력에 중대한 영향을 받을 수 있기 때문에 이 문제는 공중이동망을 이용하는 IoT 

사용자들의 경우일 가능성이 높다. 더 정확하게는, 이 문제는 수백 또는 수천 대의 

하드웨어 장치의 SIM 모듈을 수작업으로 교체하는 비용과 관련된다.

이러한 다양한 "록인" 시나리오 및 서비스 제공자 전환을 용이하기 위한 

잠재적 수단은 현재 몇몇 정책·규제 기관에서 논의되고 있으며 이미 시장의 

솔루션을 통해 해결될 수 있거나 조만간 그러한 솔루션이 제공될 수 있다.

첫째, 상호운용성 문제는 이전 섹션에서 논의한 바와 같이 표준화를 통해 

해결될 수 있다. 향후 표준화 활동의 많은 부분은 이러한 제품 또는 서비스의 

상호운용성을 제공하는 것을 목표로 한다.

둘째, 데이터 호환성의 부족으로 인한 "록인"은 데이터 이전 권리를 통해 

해결될 수 있다. 이 문제를 해결하기 위한 국제 프레임워크의 일례가 EU 일반 

정보보호 규정 초안이다.
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연결 기능이 공중이동망 상에서 SIM을 통해 제공될 경우 연결 서비스 제공자 

전환은 IoT 서비스 발전 및 시장 작동과 관련된 핵심적 문제가 된다. 현재, 연결 

서비스 제공자를 전환하려면 장치 연결 기능 모듈의 하드웨어 변경이 필요하며, 

이를 위해서는 기사가 SIM 카드 또는 통신 모듈을 교체해야 한다. M2M 사용자의 

기대를 만족하고 이 문제를 해결할 수 있는 다음과 같은 두 가지 솔루션이 업계 

및/또는 번호할당 관리자들에 의해 연구되고 있다.

Ÿ 자동차 제조업체 또는 유틸리티 회사(에너지, 수도 등)와 같은 대규모 IoT 

사용자에 대한 E.212 이동 통신망 부호(MNC) 지정. 이 솔루션은 "E.212 이동 

통신망 부호(MNC)의 지정 기준 완화" 부분에서 논의한다.

Ÿ 재프로그램 가능한 eUICC의 사용이 필요한 가입자 식별 모듈(SIM)의 무선(OTA) 

프로비저닝. 이 솔루션은 "무선 프로비저닝 및 임베디드 SIM 규격" 부분에서 

논의한다.

6. 통신사 기반시설의 신뢰성 및 요구

IoT가 자율작동 기계 및 지능형 시스템을 경제에 통합할 수 있는 가능성을 

확대함에 따라, 신뢰성 있는 장치의 연결에 대한 의존성이 기하급수적으로 증가할 

것이다. 자율주행 차량, 산업용 로봇 및 무인 항공기는 이전에 필요하지 않았던 

방식으로 신뢰성 있는 연결에 대한 수요를 확대할 것이다. 시스템 구성 요소(센서, 

작동기, 허브) 가운데 어느 한 부분의 불안정한 연결은 관할기관의 안전 우려를 

초래할 수 있으며 이는 신규 서비스 속도를 늦출 것이다.

일부 업계 전문가에 따르면, 가정, 도시, 산업의 IoT 활성화는 단기적으로는, 

현재의 네트워킹 기반시설 수요를 극적으로 증가시키지 않을 것으로 예상된다. 

향후 5년간의 인터넷 트래픽 증가에 관한 시스코 예측에 따르면 M2M 트래픽은 

통신 기반시설에 매우 제한된 영향을 미칠 것이다. 트래픽은 현재의 1%에서 

2019년에는 3%로 증가할 것이다(그림 5). 51
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그림 5. 장치 유형에 따른 유럽의 인터넷 트래픽

장치 유형에 따른 유럽의 인터넷 트래픽
M2M 트래픽은 2019년까지 약 3%만 차지함

기타(0.2%, 0.2%)

비 스마트폰(0%, 0%)

M2M(1%, 3%)

TV(8%, 7%)

태블릿(6%, 29%)

스마트폰(7%, 25%)

PC(79%, 35%)

엑사바이트/
월

숫자는 2014년과 2019년의 장치별 점유율을 나타냄
Source coco VN Cobaf Ip Traffic Forocant 2014-2019

출처: 시스코 전세계 IP 트래픽 예측

IoT 활성화로 인한 트래픽 증가는 망 개선 투자주기에 들어선 연결 서비스 

제공자들에 의해 점차 흡수될 것이다. 센서 기술 개발, 에너지 절감 기술 및 

상호운용 가능한 소프트웨어 플랫폼과 같은 몇몇 분야에 대한 지속적인 투자를 

보장해야 한다.

7. 일자리의 미래

IoT와 관련하여 제기되는 한 가지 질문은 IoT가 고용에 대하여 가지는 의미에 

관한 것이다. Brynjolffson과 McAfee는 자신들의 저서 "기계와의 경쟁"에서 

기계학습으로 인해 로봇이 많은 저숙련 일자리에서 사람을 대체하는 미래를 

언급한다. 이들의 저작은 실업 및 전 세계적 경기 침체에 관한 논의에 기술을 

포함시키기 위한 것이었다. 제레미 리프킨의 책 이름을 본뜬 "일자리의 

종말"이라는 이 가정은 과거에 많은 경제학자들이 제시한 바 있지만 기술 변화는 

일반적으로 서비스 경제 및 IT 산업과 같은 다른 경제 부문의 고용 증가를 

수반했기 때문에 많은 관심을 받지 못했다. 따라서 이 문제는 많은 경제학자에게 

신기술 반대자의 오류로도 알려져 있다.52

옥스포드대학교의 연구자들인 Carl Benedikt Frey와 Michael A. Osborne은 

인공지능의 추세를 검토한 후 2013년 발표된 논문에서 미국 일자리의 47%가 

자동화의 위험에 노출되어 있다고 추정했다.53 그러나 최근의 맥킨지 보고서는 다른 

종류의 영향을 제시한다.54 이 연구에서는 직업 대신에 과제 수준에 초점을 맞췄다. 

이에 따르면 자동화와 인공지능은 거의 모든 일자리에 영향을 미치겠지만 현재의 

기술로는 5%만 대체될 것이라고 한다.
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독일 시장에 관한 최근 연구에 따르면 대다수의 기업들이 자신의 사업이 

제공하는 일자리 숫자에 대하여 디지털화가 미치는 부정적 영향을 예상하지 않고 

있다.55 인용된 연구에서 인터뷰 대상 기업의 23%는 디지털 변화를 관리하기 위한 

신규 채용을 예상하기도 했다. 이것은 중단기적으로는 디지털 기술의 도입이 더 

많은 일자리를 창출할 것으로 예상할 수 있지만 일자리에 대한 장기적 영향은 

불분명하다는 결론으로 연결될 수 있다.

어떤 경제의 시장 경쟁력은 가장 효율적인 도구 및 프로세스를 가지고 

있는가에 따라 결정된다. 따라서 기계학습 및 자율작동 시스템에 더 많이 투자하는 

국가들이 그로부터 더 많은 이익을 얻을 가능성이 높다. 이것이 경제성장으로 

연결되거나 일자리에 영향을 미칠 것인지 여부는 경제학자들 사이의 논란거리다. 

예를 들면 다음 자료를 참조할 수 있다(OECD, Forthcoming a). 그러나 그럴듯한 

시나리오는 로봇형 창고가 그것을 만든 사람들이 주장하는 만큼 좋은 성과를 

나타낼 경우 창고 부문 일자리는 감소할 것이며 기업들은 보다 효율적인 창고를 

구축하려고 할 것이다.56 이것은 효율성으로 연결되고 효율성은 비용 및 가격을 

낮춰 소비자의 구매력 증가를 초래할 것이다. 또한 경제의 일자리 감소와 마찰을 

초래할 수 있다.

향후 수년간 감소할 수 있는 다른 많은 "단순 반복" 업무가 있다. 자율주행 

차량이 성공적일 경우 자율주행 택시, 버스 및 트럭이 고용 감소의 유력한 후보가 

될 것이다. 예를 들어 한 자동차 제조업체는 2025년의 자율주행 트럭에 대한 투자 

수익이 24개월 이내 또는 이러한 차량의 경제적 수명보다 상당히 더 짧은 기간에 

발생할 것으로 추정했다.57 그 영향은 과거에 비숙련 또는 저숙련 근로자를 

흡수했던 일부 일자리가 미래에는 동일한 정도로 존재하지 않을 수 있다는 것이다. 

물론, 이러한 기능의 제공과 관련된 일자리는 여전히 존재할 것이다. 그러나 이들 

중 많은 부분이 로봇 기능의 수리 및 프로그래밍과 같은 숙련된 기술을 필요로 할 

것이다. 따라서 역시 전통적 일자리의 일부가 사라질 수 있겠지만 숙련된 노동력을 

확보하는 것이 중요하다(OECD, Forthcoming b). 반면에 자율작동 기계와 관련된 

비용 절감도 있을 것이며 이는 경제의 다른 부문에서 인력의 재고용을 가능하게 할 

수 있다. 추가로, 운송 부문의 효율성 제고는 이러한 이익으로 가능해진 경제 

전반에 걸친 수요 증가를 뒷받침할 수 있다.
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제3장 IoT를 위한 기술 발전

제1절 기술 발전

1. 연결성 요건 및 관련된 상충관계

이상적인 M2M 통신 기술은 전 세계 어디서나 임의의 속도로 인터넷에 대한 

즉각적인 보안 접속을 허용할 것이다. 실내 및 실외에서 동일하게 작동할 것이며 

무제한적 거리, 무지연, 무제한적 처리량을 보장하고 사실상 제로비용이 가능하며 

에너지를 소모하지 않을 것이다. 또한 효율적인 M2M 사용에 필요한 데이터 접근 

및 관리를 제공하고 프라이버시 보호를 보장할 것이다. 불행히도 실제는 그렇지 

않기 때문에 모든 기술 선택이 상충관계에 있다. 네트워킹 기술 선택을 어렵게 

만드는 것은 바로 이러한 상충관계다(표 3).

표 3. 통신 기술 요건 및 관련된 상충관계

기술 요건 관련된 상충관계
도달 거리 및

침투율

도달 거리가 길고 벽, 창문, 나뭇잎 침투율이 좋을수록 더 넓은 지역에 배치하기가 쉬

워진다. 단, 도달거리는 소비 전력 및 처리량과 역의 상관관계를 가진다.

소비 전력
배터리로 구동되는 장치의 경우 낮을수록 좋다. 그러나 전력 사용량이 낮을수록 일반적

으로 처리량 및 도달거리가 줄어든다.

처리량
처리량이 높을수록 좋다. 단, 이것은 배터리 수명 및 커버리지와 일반적으로 역의 관계

를 가진다.

지원되는 장치 대수 특정 지역에 있는 장치가 많을수록 자원 공유 필요성이 증가하며 이는 성능에 영향을 미친다.

지원되는 네트워크

유형

스타, 메시, 트리, 피어 투 피어 토폴로지가 있으며 각각은 사용성, 처리량, 도달거리

등의 측면에서 장단점을 가진다.

사용자 상호작용
사용자가 장치 및 장치가 통신하는 방식을 설정해야 할 경우 이것이 장애물이 될 수

있다. 이상적일 경우 M2M은 켜면 작동해야 한다.

개방형/폐쇄형
데이터가 장치 소유자에게만 제공될 것인가 아니면 다른 사람들도 상호 작용할

수 있어야 할 것인가.

기대 수명
M2M이 설치된 장치는 20년 이상의 수명을 가질 수 있으며 이상적일 경우 M2M 솔루션

의 수명도 동일해야 한다.
지역적/국제적 사용 일부 기술은 규제 또는 기술적 문제로 인해 일부 국가에서만 사용될 수 있다.

지원되는

애플리케이션 유형

대부분의 기술은 특정한 용도를 염두에 두고 설계된다. 그러나 M2M은 한 달에 한 번 전

송되는 단문 메시지에서 음성 및 동영상에 의해 지원되는 복잡한 상호작용을 망라한다.
이동성 모든 속도에서 또는 세계 각지의 모든 위치/환경에서 작동할 것인지 여부.

대체 작동 기능 네트워크 고장이 발생할 경우 사용자들은 백업 솔루션을 원할 것이다.
복수 프로토콜 지원 복수 네트워크 지원은 상황에 가장 적합한 네트워크를 선택할 수 있게 해준다.
보안 및 프라이버시 M2M은 편재적인 방식으로 개인 및 그 사생활과 관련된 데이터를 생성할 것이다.
사례 연구 및

규모에 대한 경험

모든 기술이 대규모의 구현 사례가 있는 것은 아니며 프로젝트 규모에 따라 제약

이 증가한다.

벤더 솔루션
신기술은 일반적으로 만족스러운 특질을 갖지만 적은 공급업체 숫자를 대가로 하

며 이는 록인 장기화를 초래할 수 있다.
손쉬운 배치 및

유지관리
수많은 장치의 배치, 운용 및 유지를 위한 간단한 방법이 가능한지 여부.
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위의 목록은 장황하며 더 길어질 수도 있다. 이 목록이 나타내는 바는 적합한 

M2M 솔루션을 선택하는 것이 기계에 통신 장치를 끼워 넣은 것만큼 쉽지 않다는 

것이다. 시스템이 작동하는 방식, "미래에 대비되어 있는지" 여부 및 변화하는 

요구를 수용할 수 있는지 여부는 이러한 선택들에 의존한다. 어떤 IoT 프로젝트는 

중요한 매개변수를 선택하는 단계에서 이미 실패하고 있으며 또 다른 프로젝트는 

요구 변경으로 과거의 선택이 무효화될 때 그렇게 된다. 예를 들어 스마트 

미터링은 많은 숫자의 파일럿 프로젝트가 있었지만 어떤 통신기술이 최적인가에 

대해서는 시장 합의가 없다. 기업들은 어떤 스마트 미터링 프로젝트에 필요한 모든 

요구 사항을 만족시키는 단일한 기술 또는 기술 집합을 찾아내는 것이 어렵다는 

것을 발견했다.

정책입안자 입장에서는, 정책을 지원하기 위해 어떠한 형태의 M2M에 의존할 

경우 상충관계가 존재하며 이러한 상충관계는 모든 수준에서 프로젝트의 성공 

가능성에 영향을 준다는 점이 분명히 인식되어야 한다.

2. IoT를 위한 통신 기술

사물인터넷은 장치 및 센서와의 연결 기능에 의존한다. 지리적 분산 및 장치가 

지원하는 지리적 이동성에 따라 다양한 연결 유형을 설명할 수 있다(표 4).

표 4. 분산 및 이동성에 따른 M2M 애플리케이션 및 기술

지리적으로

분산됨

애플리케이션: 스마트 그리드, 스마트

미터, 스마트 시티, 원격 모니터링

필요한 기술: PSTN, 브로드밴드,

2G/3G/4G, 전력선 통신

애플리케이션: 차량 자동화,

eHealth, 물류, 휴대용 소비자 가전

필요한 기술: 2G/3G/4G, 위성

지리적으로

집중됨

애플리케이션: 스마트 홈, 공장 자동화

필요한 기술: 무선 개인 통신망(WPAN),

유선 통신망, 실내 전기 배선, Wi-Fi,

RFID, 근거리 자기장 통신(NFC)

애플리케이션: 현장 물류

필요한 기술: Wi-Fi, WPAN

지리적으로 고정됨 지리적으로 이동함

애플리케이션이 요구하는 지리적 분산 및 이동성이 높을수록 애플리케이션을 

유지하는 데 필요한 에너지 사용량이 늘어나며 필요한 안테나가 커진다(장치가 

무선일 경우). 그 다음, 에너지 사용량 및 안테나 크기는 폼팩터(즉, 컴퓨터 

하드웨어 객체의 크기, 구성 또는 물리적 배치) 및 장치 애플리케이션을 정의한다. 

가장 작은 센서 및 작동기는 RFID 태그와 같이 자체 무선 회로를 통해 전자기 

에너지를 수집하거나 전원 및 통신망에 유선으로 연결된 것들이다. 불행히도 



60

집적회로의 기하급수적 발전에 비해 배터리 기술의 발전은 선형적이며 크기 축소 

및 기능 개선은 에너지 사용량 증가와 상충관계에 있다.

2. 근거리 네트워크 및 홈 네트워크

유선 및 무선 네트워크 모두 IoT에 필수적이다. 유선 네트워크는 용량을 

제공하지만 위치 측면에서 유연하지 않다. 무선 네트워크는 위치 및 이동성 측면의 

유연성을 제공하지만 일반적으로 대역폭 및 에너지가 제한된다. 유선 네트워크는 

이더넷(사내망 및 광섬유망), GPON(광섬유망), DSL(공중전화망), Docsis(케이블망)와 

같은 표준 네트워킹 기술을 사용한다. 전력선 통신을 위한 일부 표준이 있고 

기업에서는 VoIP 전화 및 기타 장비를 위해 Power over Ethernet이 사용되지만, 

IoT를 위한 유선 프로토콜은 개발된 것이 거의 없다. 유선 연결을 사용할 수 있는 

경우에는 일반적으로 기존 표준을 적용할 수 있다.58

따라서 가장 덜 성숙되어 있고 가장 빠르게 변하는 분야는 가정 및 공장의 

근거리 무선 표준이다(표 4의 우측 하단). 무선 주파수 식별(RFID), 근거리 자기장 

통신(NFC), Zigbee, 6LowPan, 블루투스, Wi-Fi(복잡도 순)와 같은 기술은 모두 전 

세계적 표준으로 개발되었으며 각자의 틈새 영역을 가진다.

RFID 기술은 작은 태그(칩)가 자신의 위치를 브로드캐스트할 수 있는 단방향 

통신 프로토콜이다. 2003년 월마트가 주요 공급업체들에게 모든 팰릿 및 케이스를 

위한 RFID를 사용하도록 요구할 것이라고 발표했을 때 RFID가 소매 분야의 멋진 

미래로 자리매김 되었다. 많은 분석가들은 조만간 모든 우유에 RFID 태그가 달릴 

것이며 냉장고는 내용물 목록을 조사하여 제공할 수 있을 것이라고 예측했다. 일부 

분석가들은 10년 안에 매년 1000억 개의 태그가 사용될 것이라고 예측했다. 이러한 

전망은 현실화되지 않았으며 이는 부분적으로 태그 가격이 충분히 떨어지지 않은 

데 따른 것이지만 한편으로는 무선 주파수가 은박지로 제조된 포장재나 

(부분적으로) 액체로 구성된 제품을 손쉽게 통과하지 못하기 때문이기도 하다. 

따라서 RFID는 대용량, 저마진의 빠르게 움직이는 소비재에서만 제한적으로 

사용되었다.

2014년 무렵에는 RFID 태그가 의류 매장에서 점점 더 많이 사용됨에 따라 

RFID 시장이 성숙되었다. 여기서 RFID의 이점은 쌓여 있는 의류를 스캔하여 특정한 

사이즈가 아직 있거나 아니면 창고에서 가져와야 하는지를 판단할 수 있는 능력에 

있다. 또한, RFID는 항공 및 제조 부문에서 부품 및 도구의 위치를 추적하고 

올바른 부품의 사용 여부 및 부품의 정확한 나이를 확인하는 데 사용된다. 의료 

부문의 경우에는, RFID가 상품, 의약품 및, 환자와 직원의 손 씻기 위생을 추적하는 
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데 사용된다. RFID로 제어되는 물비누 통의 사용은 병원의 비누 사용을 

증가시켰으며 감염 건수를 줄였다. 운송 부문의 경우, RFID에 단일 사용 또는 복수 

일자 티켓이 내장된다. RFID는 수명 동안의 동물의 추적성에 관한 정부 요건을 

준수하기 위해 가축 식별에도 사용된다. 한 분석 회사는 2013년에 58억 개의 

태그가 판매되었다고 추정했으며 이 수치가 2014년에는 69억 개로 증가할 것으로 

전망했다(Das and Harrop, 2014).

NFC는 결제 또는 시설 입장 등의 상호작용을 위해 개발된 양방향 기술이다. 

작동을 위해서는 NFC 가능 장치 두 대가 서로 근접한 위치에 있어야 한다. NFC는 

빌딩 접근 및 대중교통을 위한 전자카드에 통합되어 있다(예: 파리의 Navigo, 

런던의 Oyster 카드, 일본의 Suica 카드). 그 용도는 현재 무접촉 결제로 확장되고 

있으며 점점 더 많은 은행이 NFC가 탑재된 신용카드 및 직불카드를 도입하고 

있다. 애플의 iPhone 6 도입과 함께, 모든 주요 스마트폰 플랫폼은 이제 NFC를 

지원한다. 동시에, 서울시의 T 카드 및 일본의 Suica 카드와 같은 일부 

대중교통카드는 식료품, 과자 구입, 택시 이용 등의 목적을 위해 사용할 수 있다.

NFC의 주된 어려움은 표준화와 관련된다. NFC를 사용하는 대부분의 시스템은 

이른바 폐쇄 루프 시스템이다. 이것은 어떤 기관에서 발급한 카드만 해당 조직이 

승인한 거래 유형을 위해 사용될 수 있다는 것을 의미한다. 이 점은 사용을 

제한한다. 예를 들어, 어떤 대중교통기관이 자신이 발급한 교통카드만 허용하고 

인접 지역의 카드 또는 은행카드를 허용하지 않을 수 있다(파리의 Navigo 시스템은 

파리 도심 외에는 사용할 수 없다). 개방 루프 시스템은 고객들이 다른 

대중교통기관, 은행, 모바일폰 벤더와 같은 다른 조직이 발급한 카드를 사용하도록 

허용한다. 표준화의 주된 장애물은 자신의 고객으로 간주하는 대상에 대한 접근을 

보장하려는 각 조직의 의향이다. 어떤 고객이 은행 Q, 대중교통기관 X, 모바일 

사업자 Z가 제공하는 스마트폰 브랜드 Y를 사용할 때만 작동하는 시스템을 

도입하는 것은 어렵다. 이러한 오버랩은 작은 인구 부분만을 커버한다. 초기의 많은 

NFC 시도는 한 은행과 한 모바일 사업자로 제한되었기 때문에 실패했다.

현재 개방 루프 시스템에 대한 관심이 증가하고 있다. 2014년 9월부터 런던시 

교통국은 EE의 “Cash on Tap” 및 보다폰 Smartpass를 통해 스마트폰을 통한 

결제를 지원하기 시작했다. 선불형 현금카드 또는 신용카드의 사용은 은행/신용카드 

회사의 협력이 필요함을 의미한다.59 런던시 교통국 시스템은 출시 첫 주에 여행 중 

5%가 개방 루프 카드시스템을 통해 지불됨으로써 인기를 입증했다. 그러나 개방 

루프 시스템의 한 가지 문제는 교통비 결제와 같은 작업을 수행하는 데 복수의 

카드를 사용할 수 있을 때 발생할 수 있는 "카드 충돌"의 가능성이다. 사용자의 

지갑이 출구에 접촉할 때 시스템은 탐지되는 각각의 카드에서 청구액을 공제할 수 있다.
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스마트폰은 NFC 기술을 다른 용도로도 활용하게 만들었다. 예를 들면 폰을 

스피커에 탭하여 스마트폰을 무선 스피커와 페어링할 수 있다. 이러한 기능은 많은 

안드로이드 폰과 대부분의 블루투스 무선 스피커 및 헤드폰에 통합되어 있으며 

현재 키보드, 프린터, TV 및 기타의 장치로 확대되고 있다. 이 기능은 사용자가 

기반이 되는 무선 기술(Wi-Fi/Bluetooth)을 알거나 이해할 필요 없이 장치를 

페어링하거나 장치의 키를 모르는 상태에서 인증을 수행할 수 있게 해준다. NFC 

스티커를 이용하면 예를 들어 전화가 차량에 도킹되어 있을 때 스티커를 탭하여 폰 

설정이 자동으로 변경되도록 할 수 있다.

블루투스는 처음에 헤드셋 및 키보드와 같은 주변장치를, 근거리에서 모바일 

폰 및 컴퓨터에 연결하기 위한 무선 개인 통신망(WPAN)으로 설계되었다. 90% 

이상의 폰, 태블릿, 랩톱 컴퓨터가 블루투스 기능이 있으며 일부 차량에도 

포함된다. 블루투스는 NFC와 비교하여 중앙 컨트롤러에 대한 스타 토폴로지를 

통해 최대 10-20m 거리에서 작동하는 더 높은 대역폭과 더 먼 도달거리를 가지는 

기술로, 모든 장치가 서로 연결된다.60 최신 버전은 블루투스 4.0이다. 그러나 

블루투스 4.1을 위한 현재 발전에 따르면 메시 네트워킹과 IPv6를 도입할 것으로 

예상되고 있다. 이 경우 각 장치가 중앙 컨트롤러를 통하는 대신 서로 직접 연결할 

수 있으며 IPv6를 통해 인터넷에 연결할 수 있다. 이 경우 블루투스는 IEEE 

802.15.4 기반 네트워크(아래 참조)의 직접적 경쟁자가 될 것이다.

블루투스 4.0은 저에너지 프로파일의 지원을 통해 IoT 기능을 확대했다. 이것은 

애플의 iBeacon과 같은 다양한 저에너지 센서 및 태그와 관련된 혁신을 초래했다. 

온도, 움직임, 위치 및 기타의 기능을 결합하는 센서를 비롯해, 가정 내의 많은 

용도가 식별되었다. 이러한 기능은 자동차 키와 같은 물체의 위치를 찾거나 (주류 

또는 총기 보관용) 벽장 또는 창문이 열려 있는지 여부를 알려 주는 데 사용될 수 

있다. 또한, 블루투스는 가정 외의 매장 및 쇼핑몰에서 사용된다. 암스테르담 및 

마이애미 공항에서, 블루투스 비컨은 전용 앱을 통해 스마트폰 소유자들에게 

올바른 게이트를 안내해 준다. SITA(공항용 IT 및 통신 솔루션 전문 조직)는 

공항들이 비컨 및 앱 메이커를 등록하여 서비스 상호작용 및 개발을 수행할 수 

있도록 해주는 오픈 인덱스를 관리한다.61 수년 내로 항공사들이 비컨을 이용해 

승객을 찾고 여행객들이 태그를 이용해 항공기를 찾는 일이 일반화될 수 있다. 

관련 정보를 포함하는 비컨은 버스 정류장과 같은 모든 장소에 배치될 수 있으며 

스마트폰을 통해 접속할 수 있다. 비슷한 사례로, 마이크로소프트는 시각장애인을 

위해 음성으로 정보를 전달해 주는 헤드셋을 개발했다.

IEEE 802.15.4(저속 무선 개인 통신망)는 저전력 애플리케이션을 위해 스타 

토폴로지 및 메시 토폴로지를 모두 지원함으로써 차별화하는 네트워킹 표준이다. 
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이 표준은 매우 적은 전력을 사용하도록 설계되어 있어서 장치가 휴면 모드에 있을 

때도, 수년간 배터리 구동 상황에서 작동할 수 있다. 이 표준은 250 Kbit/s로 

제한되며 이는 가정 및 산업 환경의 IoT 애플리케이션에 이상적이다. IEEE 

802.15.4는 장치가 브로드캐스트 및 연결하는 방법을 지정하지만 장치가 의미 있는 

방식으로 상호작용하는 데 필요한 일부 고수준 상호작용을 지정하지 않는다.62 

WirelessHart, MiWi, ISA100.11A, Zigbee, Thread와 같은 다양한 개방·특허 

표준들이 IEEE 802.15.4를 기반으로 구축되며 이들 각각은 다른 용도를 다룬다. 

그러나 IEEE 802.15.4는 표준 IP 스택과 잘 작동하지 않으며 이 때문에 Internet 

Engineering Task Force(IETF)에서 네이티브 IPv6를 가능할 수 있도록 6LowPan 

표준을 개발하게 되었다.63 어려운 부분은 표준 IP 스택을 유지하기에는 이 표준이 

너무 작다는 패킷 사이즈 측면과 인터넷의 상시 켜짐 가정과 관련된 에너지 소모에 

있다. 그러나 블루투스와 달리, 802.15.4는 모바일 폰, 태블릿, 랩톱 컴퓨터에서 잘 

지원되지 않기 때문에 작동을 위한 전용 게이트웨이가 필요하다.

Zigbee는 IEEE 802.15.4를 사용하는 가장 잘 알려진 표준이다. 그러나 시장에는 

호환되지 않는 Zigbee 구현이 다수 존재하며 이는 IoT 활성화를 더디게 만들었다. 

Zigbee는 GE와 필립스가 만든 전구 및 컴캐스트의 셋톱박스에서 발견할 수 있다. 

일부는 IP 기반 네트워킹을 네이티브하게 지원하지만 대부분의 Zigbee 변종은 

그렇지 않다. 네이티브 IP 지원 부족의 한 가지 이유는 전력 요건이다. 예를 들어, 

Zigbee Green Power는 배터리 또는 기타의 전기적 연결과 같은 상시 전원이 없는 

장치의 Zigbee 네트워킹 사용을 허용한다. 대신에, 이러한 장치는 조명 스위치 

누름과 같은 동작으로부터 에너지를 수집할 수 있다.

2014년, 구글 네스트, 삼성, ARM과 다른 여러 기업들이 Zigbee의 대안으로 

가정 내 및 주변 사용을 위한 표준인 "Thread"를 발표했다. Thread는 802.15.4를 

사용하며 네이티브 6LowPan 지원을 제공한다. Zigbee와 호환되지는 않지만, 이 

표준은 동일한 칩 및 무선을 사용할 수 있도록 설계되었다. 이 표준이 성공할 

것인지 여부는 아직 지켜봐야 한다.

ANT, Peanut, Z-Wave와 같은 IEEE 802.15.4 기반 기술에 대한 대안적 특허 

기술들이 존재한다. 이 중에서, Z-Wave는 가장 널리 구현되는 기술이다. 예를 

들면, GE는 다양한 Z-Wave 기반 제품을 제공한다. 특허 기술로서, 이 표준은 

(특정한 조건 하에서) 모든 사람의 표준 사용을 허용하는 개방 표준과 달리 한 회사 

또는 회사 집단에 의해 통제된다. 더 많은 벤더가 이 기술을 중심으로 패키지를 

제작할 수 있겠지만 아직은 제한된 숫자의 벤더가 칩 및 무선 장치를 제공하고 

있다.
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Wi-Fi(IEEE 802.11x)는 이 분야에서 관심을 가져야 할 마지막 네트워킹 

프로토콜이다. 이 표준은 가정 내부 및 주변의 수많은 IoT 장치를 위한 기반을 

구성하며 거의 모든 ISP가 고객들에게 Wi-Fi가 내장된 모뎀/스위치를 제공하고 

있다. 비인가 주파수를 사용하는 Wi-Fi는 많은 고객들이 인터넷에 연결하기 위해 

선호하는 방식으로 자리 잡았다. 이 표준은 LAN에 있는 컴퓨터에 사용되도록 

최적화되었기 때문에 802.15.4와 같이 에너지 효율을 우선하는 대신에 최대 1 

Gbit/s의 속도를 달성할 수 있다.64 이 때문에 음성 및 비디오 애플리케이션과 같은 

고대역폭 및 저지연 애플리케이션을 위해 선택되는 기술로 자리매김 된다. 그 결과, 

Wi-Fi는 더 많은 에너지가 필요하며 배터리로 구동되는 기술을 충분히 지원하지 

못한다. 따라서 Wi-Fi는 주 전원에 (정기적으로) 연결되는 모든 유형의 장치를 

연결하는 데 사용된다.

기술들의 상충되는 요건들로 인해 승자를 예측하기가 어렵기 때문에 근거리 

네트워킹 기술은 가장 경쟁이 치열한 IoT 네트워킹 분야다. 어떤 기술이 한 번의 

비용으로 수년간 작동해야 할 경우 IEEE 802.15.4 기반 기술 또는 블루투스 기반 

기술이 승자가 될 것이다. 높은 속도가 필요할 경우에는 Wi-Fi가 선택될 것이다. 

그러나 어떤 기술이 선택되더라도, 상충관계가 발생한다. 가능한 솔루션은 IoT 

솔루션을 대상으로 하는 자사 칩셋에 복수의 네트워킹 기술을 통합하는 것이다. 

이것은 칩셋 비용을 증가시키겠지만 배치의 유연성을 제고하고 록인을 방지할 수 

있을 것이다. 

3. 원거리 네트워크 및 모바일 네트워크

지리적으로 분산된 네트워크의 경우, 유선 표준은 유선 연결이 이미 있는 위치 

또는, 전체 기반시설의 일부로 도로 및 철도를 관리하는 조직과 같은 특정 조직에 

대해서만 성공할 수 있다. 다른 경우에는, 필요한 토목공사와 관련된 비용으로 인해 

종종 먼 위치로의 배선 비용이 너무 높아진다. 이러한 이유로 지리적으로 분산된 

IoT 애플리케이션에 대해서는 이동무선망의 사용이 필수적이다. 신호등 관제나 펌프 

또는 차량의 원격 모니터링에 사용될 경우 이들을 연결하는 유일한 비용 효과적인 

방법은 무선망을 사용하는 것이다.

  3GPP2에서 개발한 2G/3G/4G 네트워크는 IoT 배치를 위한 주된 통신망이다.

Ÿ 2G(GSM) 네트워크는 실내외에서 전 세계적 커버리지를 제공하기 때문에 

미래 대응이 가능한 것으로 간주된다. 일부 모바일 사업자는 2G 망 철수를 

계획하고 있지만(예: AT&T의 경우 2017년 철수) 그 커버리지는 보통 3G 및 

4G 망보다 우수하며 특히 유럽의 경우 설치된 GSM 기반이 너무 대규모이기 
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때문에 철수가 까다로울 것이다.

Ÿ 3G(UMTS/HSDPA)는 주로 우수한 실내 커버리지를 제공하지 않는 2100MHz를 

사용하기 때문에 업계 일부에서 덜 유용한 것으로 간주되고 있다. 그러나 

일부 국가는 다른 대역에서 3G를 사용하며 일부 M2M 모듈은 3G를 

지원한다.

Ÿ 4G 네트워크는 1 GHz 이하를 비롯한 광범위한 주파수 대역에서의 사용 

가능성, 높은 처리량 및 낮은 지연으로 인해 점차 좋은 평가를 받고 있다. 

4G 망은 현재 2G 및 3G를 지원하는 대역에서도 작동할 수 있다. 가격이 

떨어지고 있지만 4G IoT 모듈은 아직 비싸다. 분석가들은 2022년까지, 70%의 

M2M 모듈이 4G를 사용할 것으로 예상한다. 그러나 이것은 여전히 2G 

모듈에 기반을 둔 시장의 30%에 불과할 것이다. 10~20년의 M2M 수명을 

고려할 때 이 사실은 2030년 이후에도 2G 망이 운용되어야 할 것임을 

의미한다(Connected World, 2014).

그러나 대규모 IoT 배치를 위해 2G/3G/4G 망을 사용하는 데는 단점이 

존재한다. 주된 장애물은 SIM 카드 록인이다. 사업자 변경에는 SIM 카드의 물리적 

교체가 필요하기 때문에 장치의 수명 도중에 모바일 사업자를 변경하는 것이 

불가능하지는 않더라도 힘들 것이며 이로 인해 장치가 단일한 사업자로 록인된다. 

이것은 경쟁을 저해한다. 게다가, 인구가 밀집한 도시에서도 한 네트워크가 완전한 

(실내) 커버리지를 주장할 수 없기 때문에 이것은 커버리지 달성의 어려움을 

초래한다. 경쟁업체들의 네트워크가 한 위치를 커버할 경우 대규모 사용자들은 

동시에 복수의 네트워크를 사용하는 것을 선택할 수 있다. 또한, 이동통신망은 

정적이 아니며 망부하에 따른 요구 및 유지보수와 같은 작업에 따라 운영 특성이 

변한다. 노르웨이의 연구에 따르면 중요한 네트워크 장애를 제외하고, 인구 밀집 

지역에서도 최대 20%의 장치가 하루에 10분 이상 오프라인 상태로 유지되고 

있다(Kvalbein, 2012).65

추가로, 일부 사이트는 바쁜 시간대에 혼잡에 직면할 수 있다. 이것은 데이터 

전송 일정을 재조정할 수 있는 스마트 미터에게는 문제가 안 될 수 있지만 전기차, 

신호등 및 직접적 상호작용이 필요한 지불 단말의 충전 시에는 문제가 된다. 

일부에서는 자율주행 차량 또는 eHealth와 같은 중요 IoT 애플리케이션을 지원하기 

위해서는 인터넷의 최선 노력 속성을 다루기 위해 추가적인 QoS 메커니즘이 

필요하다고 제안한다. 그러나 다른 사람들은 변화를 가져오는 데 따른 기반 

네트워크의 고유한 비신뢰성 및 IP와 같은 상위 수준 네트워킹 프로토콜의 

불안정성으로 인해 보다 근본적인 접근 방식이 필요하다고 주장한다. 여기에는 
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애플리케이션을 보다 탄력적으로 만들고 사업자 독립적인 SIM 카드를 사용해 기반 

네트워크의 고속 스위칭을 허용하는 것이 포함된다. 또한, 국제적 모바일 로밍은, 

잘 지원되고 있지만, 값비싸며 어떠한 이동통신 사업자 또는 사업자 연합도 특정한 

고객 요건을 위해 우수한 커버리지 및 속도를 제공하기 위한 충분히 넓은 

풋프린트를 보유하고 있지 않다.

4. IPv6와 사물인터넷

IPv6와 IoT는 상호 의존적인 정도까지, 잘 정렬되어 있는 것으로 인식되곤 

한다. IoT는 IPv6가 단독으로 제공할 수 있는 막대하게 확장된 프로토콜 주소 

공간을 필요로 하며 IPv6는 이 새 프로토콜의 폭넓은 배치와 관련된 추가 비용을 

정당화할 실질적 근거를 제공해야 한다. 일부에서는 IPv6 사용이 전화번호 및 IMSI 

부족 문제를 완화해 줄 것이라고 주장한다. 그러나 이들은 IPv6가 실행되는 모바일 

네트워크에 있는 장치를 식별하기 위해 여전히 필요하다.66

그러나 장치 배치에 관한 현재까지의 증거는 설득력 있는 근거를 제공하지 

않는다. 기존의 센서 네트워크, 모바일 장치 및 기타 형태의 마이크로파 배치는 

모두 IPv4를 사용한다. 이것은 가용성에 따른 실용적 선택으로 보인다. 추정치는 

다르지만, 합의된 의견에 따르면 2012년에 80~100억 개의 장치가 인터넷에 연결된 

것으로 나타난다. 이 시기에, 인터넷은 25억 개의 주소로 구성되었으며 이는 이러한 

장치의 대다수가 하나의 IPv4 주소를 복수의 장치에서 동시에 공유할 수 있게 

해주는 기존의 NAT 장치 뒤쪽에 배치되었음을 의미한다.

이로 인해 IoT가 기본적 전제조건으로 IPv6를 필요로 하는가 아니면, 

지속적으로 확장되는 마이크로 장치들이 계속해서 현재의 IPv4 상의 주소 공유 

프레임워크 또는 동일한 네트워크에 있는 각 부분 사이의 주소 변환이 가능한 

IPv4와 IPv6의 혼합 구조에 배치될 수 있는가 하는 의문이 제기된다. 또한, 이 

질문은 임베디드 장치의 속성 및, 이러한 장치가 외부 환경과 통신하는 방식과 

관련된다.

"폴링 모델" 장치는 데이터를 수집하여 로컬 메모리에 저장한 다음 폴링될 때 

컨트롤러로 데이터를 전송한다. 이 데이터 수집 모델에서 장치는 연결 요청의 

대상이며 일반적으로 고유하게 할당된 공개 IP 주소가 필요하다. IoT에서 고려되는 

대량의 장치를 고려할 때, 폴링 모델은 IPv6가 제공하는 확장된 주소 공간을 필요로 

할 것이며 IPv4에서는 유지될 수 없을 것이다.
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교대 센서 보고 모델은 "기지보고" 모델로, 장치가 데이터를 수집한 다음 

주기적으로 컨트롤러 연결을 개시하여 데이터를 전송한다. 장치가 연결 요청을 

시작하며 연결되는 동안에만 공개 주소 사용이 할당되기 때문에 이 두 번째 모델은 

IPv4 및 NAT 환경에서 적절히 작동한다. 동시에, NAT 기능이 외부 에이전트가 

어떠한 형태의 장치 통신을 시작하는 것을 방지하기 때문에 이 모델은 기본적으로 

센서 장치를 외부 인터넷으로부터 감춘다.

센서 네트워크 및 임베디드 자동화 장치를 위한 비슷한 애플리케이션 환경에 

대해 현재까지 수행된 작업 중 많은 부분은 이 "기지보고" 연결 모델을 사용하며 

장치가 NAT 및 기존의 IPv4 네트워크 뒤쪽에 위치할 수 있다. 이러한 장치는 

폭넓은 IPv6 배치의 근거를 추가하지 않는다. 그러나 "저스트 인 타임" 우발 데이터 

수집 형태와 함께 연속적인 센서 모델(예: 비디오 스트림 또는 연속적 환경 센서)이 

고려될 경우, 필요할 때 센서를 폴링할 수 있는 능력은 중요한 자산이 되며 NAT는 

장애물이 된다. 이 경우, IPv6 사용은 일반적으로 필요한 전제조건으로 간주된다. 

그러나 NAT를 사용하지 않으면 무인 마이크로 장치가 인터넷에 노출될 것이다. 

이것은 이러한 주소 지정 가능 장치가 다양한 형태의 대량 분산 서비스 거부(DOS) 

공격에 포함될 위험성을 비롯해, 보안 및 남용과 관련된 부대적 문제를 초래한다. 

IPv6의 확장된 주소 공간이 센서 장치의 우발적 발견을 방지할 것인지 아니면, 

신중한 운용을 위해 이렇게 노출되는 센서에 견고한 보안과 지속적 모니터링 및 

유지관리를 추가해야 하는지 여부가 현재 센서 업계의 공개된 문제다.

제2절 시장 발전

1. 무선 프로비저닝 및 임베디드 SIM 규격

IoT 공간의 혁신은 경쟁에 의해 주도될 것이며 사업자 록인은 대형 IoT 

참여자들에게 주된 장애물이 될 것이다. 커넥티드 카, 스마트 미터, 모바일 기술을 

통해 인터넷 연결이 필요한 기타의 객체를 제조하는 기업들은 연결 서비스 

제공자를 변경하는 것이 어렵다는 것을 인지하고 있다.

그러나 최근의 시장 발전은 무선(OTA) 프로비저닝을 통해 서비스 제공자 

변경을 가능하게 하는 ETSI/3GPP 표준화 기관들이 채택한 솔루션이 다가오고 

있음을 시사한다. MNO들의 업계 모임인 GSM 협회는 2015년 10월 임베디드 SIM 

규격을 발표했다.67 이 규격에는 사업자가 SIM 프로파일을 생성한 다음 제조업체에 

관계없이 호환되는 eUICC로 다운로드할 수 있는 "프로파일 상호운용성"이라고 

하는 기능이 포함된다. 이 "무선(OTA)" 솔루션은 MNO가 손쉽게 많은 숫자의 M2M 

장치를 연결할 수 있게 해주기 때문에 OEM 및 M2M 서비스 제공업체를 위한 
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시장을 열어주고 단편화를 줄이며 추가적인 상업적 유연성을 제공한다. 현재 Global 

M2M Association(GMA) 및 M2M World Alliance의 회원들을 비롯해 23곳의 모바일 

사업자들이 임베디드 SIM 규격을 지원하고 있다.

GSMA의 규격은 오랫동안 기다려 온 표준화의 진일보이지만 아직 전 세계적인 

솔루션은 아니다.68 2016년에 ETSI 표준이 예상되고 있지만 일부 국가는 이미 보다 

유연한 IoT 시장을 허용하기 위해 자국의 정책을 변경했다. OTA 솔루션은 

eUICC라고 부르는 재프로그램 가능한 SIM 카드의 사용을 요구한다. 이러한 

솔루션은 SIM의 IMSI 번호 및 관련된 보안 자격증명의 무선 업데이트를 통해 

대규모 IoT 사용자들에게 모바일 사업자를 변경할 수 있는 능력을 제공할 것이다. 

이러한 접근 방식은 사업자 주도적일 것이며 복수 네트워크의 자격증명이 SIM에 

저장되는 복수 IMSI 솔루션과 결합될 수 있을 것이다.

많은 대규모 IoT 사용자들이, 서비스 제공자를 변경할 때 이미 설치된 연결형 

장치 기반을 손쉽게 업데이트하거나, 비즈니스 관계를 유지하지 않고 어떤 사업 

부문 및 관련된 모든 IoT 장치와 서비스 계약을 매각하는 것과 같은 자체적인 

비즈니스 목적을 위해 OTA를 사용하고자 할 것이다. 이러한 맥락에서, 표준화된 

OTA 프로세스를 위한 개발이 업계(예: 애플, 자동차 산업 등)에 의해 주도되고 ETSI 

내에서 개발될 가능성이 존재한다.

2. 이종 IoT 세계를 위한 다중 무선 장치

무선 장치 및 센서는 여러 가지 경쟁하는 연결 표준을 가지며 어떤 기술이 

우세할 것인지는 분명하지 않다. 일부에서는 IoT가 균일하지 않을 것이며 각각이 

일련의 요구 사항을 충족해야하기 때문에 여러 가지 기술이 공존할 것이라고 

예측한다.

이러한 방향을 가리키는 한 가지 시장 발전은 여러 규격을 지원하는 복수 무선 

장치의 설계다. 스페인의 무선 장치 제조업체인 Libellium은 자사 제품 중 하나인 

Waspmote에 대해 원거리(3G / GPRS / LoRaWAN / LoRa / Sigfox / 868 / 900MHz), 

중거리(ZigBee / 802.15.4 / WiFi), 근거리(RFID / NFC / Bluetooth 4.0)와 같은 

17가지 무선 인터페이스에 대한 지원을 제공하고 있다. 인터페이스는 단독으로 

사용하거나 무선 확장 모드를 사용해 두 가지를 조합할 수 있어 보다 견고한 접근 

방식을 제공한다.

복수 무선 장치 및 모듈형 설계를 통해 기업들은 사용되는 기술에 관계없이 

배치에 사용될 수 있는 장비에 보다 안심하고 투자할 수 있다. 장치 제조업체의 
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경우, 이것은 단가를 줄일 수 있는 규모의 경제를 활용할 수 있으며 기술을 더 

많은 시나리오에 제공할 수 있음을 의미한다.

3. 기반시설 설치 전략

통신 프로젝트에서는, 기반시설 설치 및 운용과 관련된 비용이 사업의 성공 

가능성에 영향을 미치는 핵심 요인이다. 신규 시장 참여자들에게 요구되는 투자를 

줄이기 위해, 규제기관은 전통적으로 기반시설 공유 관행을 선호했으며 네트워크의 

일부 구성 요소에 대한 접속을 규제했다.

IoT 기반시설의 설치 가속화는 IoT 솔루션의 상용화에 필수적이며 IoT 

사용자가 위치하는 가치 사슬의 입장에 따라 다양한 전략이 관찰되고 있다. 현재 

활용되고 있는 다양한 전략을 이해하기 위해 몇 가지 사례를 검토해 보기로 한다.

Sigfox와 같은 신규 시장 참여자는 최대한 빨리 자사망을 확대하기 위한 제휴 

전략을 개발했다. Sigfox Network Operator(SNO)가 돠면 M2M/IoT를 위한 연결 

서비스 확장을 통해 차별 요인 및 경쟁 우위를 제공하는 IoT/M2M 비즈니스 기회가 

보장된다. 프랑스에서, Sigfox는 배치 및 운용을 촉진하기 위해 TDF와 협력하고 

있다. TDF는 Sigfox에 전국적 통신 기반시설에 대한 무선 엔니지어링, 배치, 운용 

및 유지관리 전문성을 제공한다. 2015년 10월, Sigfox는 샌프란시스코시와의 협력을 

통해 자사의 공개 라이브러리 시스템을 사용하여 스마트 시티 프로그램 및 복수의 

수직 영역에 있는 기업들을 위한 전용 IoT 네트워크를 설치할 계획이라고 발표했다. 

샌프란시스코는 Sigfox가 2016년에 네트워크를 설치할 10곳의 미국 대도시 중 첫 

번째 도시다.

그러나 전통적인 모바일 네트워크 사업자 역시 IoT 애플리케이션에 대응할 수 

있는 저전력 기술을 지원하기 위해 망개선에 투자하고 있다. 단기적으로, 몇몇 

모바일 네트워크가 LoRa Alliance가 지원하는 특허 복수 벤더 솔루션인 LoRaWAN 

기술을 통합하고 있다. Orange와 Bouygues Telecom은 프랑스에서 LoRa 네트워크를 

운용하고 있다. Telstra는 멜버른에서 시험 운용을 시작할 계획이며 Proximus는 

2016년에 벨기에와 룩셈부르크에서 네트워크를 운용할 계획이다. 그러나 

중기적으로는 현재 모바일 기술의 새로운 최적화를 통해 IoT 장치가 직접 

공중무선망에 연결할 수 있을 것으로 전망된다.

4. IoT 대응 모바일 네트워크 기술

원거리 통신을 연결성 요건으로 하는 애플리케이션은 새로운 기술 또는 기존의 
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모바일 네트워크를 선택할 수 있다. 저전력 장치를 서비스하는 맞춤 기술은 물리적 

기반시설(기지국, 안테나, 백홀 링크 등)의 배치가 필요하기 때문에 비용을 

증가시킨다. 기존 모바일 네트워크의 기반시설을 재사용하면 보다 손쉽고 값쌀 

뿐만 아니라 애플리케이션 전체에 대하여 비즈니스 케이스를 실행 가능하게 만들 

수 있다.

IoT 애플리케이션을 효율적으로 지원하기 위해서는 현재 모바일 기술을 

강화하는 것을 목표로 하는 몇 가지 쟁점이 존재한다.

LTE Cat-0 및 LTE-M은 낮은 데이터 속도 및 덜 복잡한 사용자 장치를 

지원하기 위한 4G LTE 기술의 진화 버전이다. 3GPP 기관들이 표준을 주도하고 

있다. 이 두 표준은 특히 3G & 4G 장치에 비해 훨씬 더 낮은 전력을 소모하며 

비용이 더 낮은 배터리 구동 장치의 필요성에 대응하기 위해, 자체적인 특성을 

가지는 M2M & IoT 장치 시장을 직접적으로 다룬다.

LTE Cat-0은 3GPP 릴리스-12 표준 버전과 관련되며 LTE-M은 다가오는 

릴리스-13 표준(구체적으로 “TR 36.888”)과 관련된다. LTE Cat-0은 비록 초기 

구현이긴 하지만, 표준을 지원하는 실제 칩셋을 이용할 수 있다는 점에서 이미 

'현실'이다. LTE-M은 활발히 개발되고 있으며 통신사 백엔드 Rel-13 소프트웨어와 

최신 칩 제작 설계가 필요하다.

그러나 강화된 기술들이 Sigfox 및 LoRa와 같은 현재 및 부상하는 GHz 이하 

대역 무선 기술들과 경쟁할 것이다. 일부에서는 대다수 통신사의 이동통신망 계획 

및 배치가 2020년까지 추정되는 IoT 장치 400억 대의 2~4%만 처리할 수 있을 

것이기 때문에 Sigfox 및 LoRa 기술이 가까운 미래에는 여전히 중요한 역할을 

수행할 것으로 예측한다. 모바일 네트워크는 현재 '사물'이 아닌 사람에 맞춰져 

있으며 이 때문에 LTE-M 지원을 켠 후에도 성숙한 통신 시장으로 이행하는 데는 

어느 정도 시간이 걸릴 것이다. Sigfox 및 LoRa는 퍼스트 무버의 이점을 가질 

것이다.

IoT를 위한 LTE 진화에 대해 작업 중인 기업들은 노키아, 에릭슨, 화웨이, 

Sierra Wireless, Telit, u-blox다. 프랑스의 Sequans 및 이스라엘의 Altair 

Semiconductor와 같은 다른 참여자들 역시 칩셋 시장에 진입했으며 영국의 

NextG-Com과 같은 OTT 사업자도 독립적인 LTE M2M 프로토콜 스택 및 온칩 개발 

도구를 제공하고 있다.

GERAN 릴리스 13은 모바일 네트워크와 동일한 주파수 할당을 사용하면서 
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매우 낮은 데이터 속도 및 장치 복잡성을 지원하기 위한 2G GSM 기술의 강화 

버전이다. 3GPP는 낮은 데이터 속도 및 지연 허용 전송을 위한 새로운 UE 범주를 

통해 사업자들이 2G에서 LTE 네트워크로 이행하기 위한 기술 규격을 개발했다.

릴리스 13은 다음과 같은 성능 개선을 제공할 것이다.

Ÿ Cat-1 UE 대비 75%의 모뎀 복잡도 감소

Ÿ 1.4 MHz로 축소된 UE 수신 대역폭

Ÿ 10년 이상의 배터리 수명

Ÿ 15-20 dB의 커버리지 강화

장기적으로, 차세대 모바일 기술인 5G는 틀림없이 IoT 기술 요건(속도, 소비 

전력, 장치 지원, 기대 수명 등)을 지원하도록 설계될 것이다.

5. 모바일 네트워크의 대체 솔루션: 기술의 확산

모바일 네트워크에 대한 잠재적 록인 및 커버리지 달성의 어려움으로 인해 

대규모 IoT 공급업체 및 사용자들은 대안적인 네트워킹 옵션을 검토해 왔다. 자동 

미터 판독/스마트 그리드에 사용되는 다양한 솔루션을 검토해 보는 것이 유익할 

것이다.

예를 들면 Telefonica는 스웨덴의 Connode와 함께 802.15.4 IPv6 기반 메시 

네트워킹과 이동통신망 연결성의 조합을 사용하여 영국에 스마트 미터링 솔루션을 

공급하기 위한 15년 계약을 따냈다. 메시 네트워킹은 스마트 미터가 다른 스마트 

미터를 사용해 이동통신망 연결성이 있는 허브에 도달하도록 해준다. 한 노드에서 

커버리지가 상실될 경우 또 다른 노드가 허브 역할을 수행할 수 있다.

네덜란드에서는 Alliander(에너지 네트워크를 관리하는 규제 대상 유틸리티 

회사)가 자신의 운영 회사(스마트 그리드 목적) 및 제3자들에게 네트워크 서비스를 

제공하기 위해 기존 피인가자로부터 CDMA450 라이선스를 구매했다. CDMA450은 

더 높은 주파수 네트워크보다 더 나은 커버리지를 제공하며 일부 기업들이 농촌 

지역에 무선 전화를 배치하는 데 사용하고 있다. 이 기술은 음성통화를 위해서는 

제한된 용량을 가진다. 그러나 CDMA450 또는 LTE450은 기존의 무선 기술보다 더 

나은 커버리지를 가지는 데이터 통신을 제공할 수 있다.

영국에서는 Neul이라는 회사(최근 화웨이에 매각됨)가 TV 대역 중 사용되지 

않는 주파수인 화이트 스페이스 대역의 사용을 지지하고 있다. 이 회사의 기술은 
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470 MHz~790 MHz 대역에서 작동한다. 프랑스에서는, Sigfox가 Ultra Narrow 

Band(UNB) 네트워크와 함께 산업·과학·의료(ISM) 비인가 대역(유럽의 868 MHz 및 

미국의 902 MHz)을 사용하는 것을 목표로 하고 있다. 장치 한 대가 12바이트 

페이로드의 메시지를 매일 140건까지 전송할 수 있다. 현재는 소수의 국가에서만 

이용할 수 있지만, 이 기술은 위치 확장을 위해 2015년에 1억 천 5백만 달러의 

기금을 모았다. 또 다른 프랑스 회사인 Semtech은 IoT 장치와의 원거리(최대 15km) 

로우 비트 레이트 통신을 위해 LoRa를 추진하고 있다.

이러한 발전은 큰 커버리지를 가지는 넓게 분산된 지역에서의 통신에 대한 

많은 사용자 측의 필요성을 강조한다. 2G/3G/4G의 대체 솔루션이 개발되고 있지만 

단지 몇 개만 전 세계적으로 표준화된 주파수 대역을 사용할 수 있을 것이며 이용 

가능한 주파수 대역폭이 좁아 사용이 제한될 것이다.

6. 의료용 MVNO 서비스가 미래의 추세인가?

eDevice는 의료 부문에 대한 흥미 있는 제안-전적으로 의료 기기 산업에 

초점을 맞춘 MVNO 서비스 제공-을 가진 프랑스 회사로, 규제가 계속 발전됨에 

따라 의료 회사들을 위한 특별한 제안을 만들어내고 있다(표 5).

모바일 사업자가 대량 사용 애플리케이션을 위한 솔루션을 제공하는 데 초점이 

맞춰진 광범위한 전 세계적 네트워크를 구축한 세계에서는, 현재의 표준 무선망 

가입은 잘 맞지 않는다. eDevice는 의료 서비스 애플리케이션의 특수한 제약 및 

요건을 만족하는 일련의 맞춤화된 솔루션으로 이러한 네트워크를 활용하는 것을 

목표로 하고 있다. MVNO 솔루션에는 전 세계적 모바일 접속 및 이 회사가 

운영하는 기술 기반시설을 제공하기 위한 서비스 계약이 포함된다.
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표 5. 부문 특정적 MVNO의 주요한 차별 요인

차별 요인 핵심 사항

전담 네트워크

운용 센터(NOC)

트럭 또는 경보 시스템 추적에 사용될 수 있는 일반적인 고객 센터

서비스를 대체한다. 전담 NOC 확보는 의료 기기가 다른 장치와 동

일한 신뢰성 수준으로 취급되지 않도록 보장한다

맞춤형 품질 계약

및 감사

제공되는 서비스가 외부 의료 품질 보증에 대한 준수가 필요할 수 있

는 의료 기기 시스템의 일부인 경우 이 내용이 종종 필요하다
24/7 서비스 수준

합의서 및 지원
많은 의료 서비스 조직은 무중단 지원 및 보장된 대응 시간을 요구한다

배치 관리 매끄러운 의료 기기 배치를 가능하게 하는 장치 관리 기능.

장치 추적 의료 기기의 지리적 위치, 실시간 트래픽 및 고장해결 도구.

동적 로밍
필요할 때 로밍 계약을 추가하여 국제적으로 분산된 장치들의 복잡

성을 줄인다.

데이터 풀링
서비스 비용을 관리하기 위한 전체 장치 그룹에 대한 데이터 풀링으

로 값비싼 데이터 커버리지를 제거한다.

동적 활성화
SIM 활성화가 자동으로 수행되어 분산된 가치사슬이 관련된 배치

작업을 관리할 때 유연성을 보장한다.

물류 관리
종종 전 세계적으로 분산된 장치들에 대해 필요한, 라벨링, 브랜딩

및 배송을 포함한 고객 물류.

복수 통신사 커버리지를 보장하기 위한 국가별로 복수의 MNO.

출처: OECD, eDevice 자료에 근거함.

또한, 이 회사는 원격 의료 및 모니터링을 위한 연결 기능이 있는 2G/3G 

모뎀에서 의료용 제품에 이르는 다양한 제품을 개발한다. 어떤 의미에서, MVNO 

서비스는 이러한 제품을 서비스하는 것이며 의료 부문의 다른 기업들에게 개방되어 

왔다. 부문 특정적 MVNO는 일반적인 연결 서비스 제공자와 반대되는 일련의 

주요한 차별 요인을 가진다.

의료 부문은 이러한 특수한 요건을 가진 틈새 영역으로 보이지만 다른 부문 

역시 자율주행 차량을 위한 연결 기능에 신뢰성을 제공하기 위한 목적 등의, 부문 

특정적 MVNO를 정당화하는 차별 요인을 개발할 수 있다.

7. 중국의 IoT 상용화: 규모의 문제

중국은 모바일 M2M 연결성 상용화의 전 세계적 선두주자다. 2013년 말 현재, 

중국은 5천만 대의 모바일 M2M 연결로 3천 2백만 대의 미국과 930만 대의 일본을 

앞서고 있다. 에너지 및 운송 산업의 수요가 이러한 빠른 성장의 많은 부분을 

주도했으며 자동차, 스마트 시티, 의료, 교육 및 소매 부문에서도 IoT 솔루션이 

추동력을 얻고 있다.



74

차이나 유니콤은 2013년 말 현재 2억 8천만 명의 모바일 접속자와 8천 8백만 

명의 고정회선 접속자를 가진 중국 내 2위 통신 사업자다. 이 회사는 전 세계 

각지의 수백 곳의 모바일 사업자와 동일한 3G 및 4G 기술을 사용하고 있기 때문에 

모바일 산업의 전 세계적 규모의 경제로부터 이익을 얻고 있으며 다국적 장비 

제조업체들과 복수의 계약을 체결할 수 있었다.

2013년 말까지, 차이나 유니콤은 비디오 감시, 지능형 운송, 커넥티드 카, 

스마트 미터 및 건강 모니터링을 비롯한 다양한 애플리케이션을 지원하는 약 1천만 

개의 M2M 접속을 제공하고 있었다. 사물인터넷은 솔루션 및 기획, 시스템 통합, 

운용을 망라하는 이 회사 사업 제안의 중요한 부분이다. 이 회사는 공공부문의 

요구를 만족시키고 특히 시 당국 및 정부 부처에 필요한 프로젝트 컨설팅을 

제공하기 위해 전문적인 "기업고객부"를 조직했다고 밝히고 있다. 이 회사에 

따르면 차대 관리, 원격 검침, 옥외 매체, 비디오 감시 및 기타의 산업용 

애플리케이션이 현재 중국 M2M 시장의 대부분을 차지한다.

차이나 유니콤은 Gelly, Chang’an, Roewe, Dongfeng, Yulong, D Partner, 

BMW와 같은 몇몇 자동차 제조사와의 파트너십 체결을 통해 자동차 부문에도 

진입했다. BMW와의 협력 프로젝트에서는 MNO가 몇 가지 역할을 수행한다.

Ÿ 자동차 회사의 차량을 자사의 3G 망(3G 신호를 이용할 수 없을 경우 2G 

망으로 전환)을 통해 BMW ConnectedDrive 서비스로 연결한다.

Ÿ 차량 내부의 임베디드 모바일 모듈에 영구 설치되는 특수하게 설정된 SIM 

카드를 제공한다.

Ÿ BMW 운전자의 통화를 처리하는 고객 서비스 센터를 운영한다.

Ÿ ConnectedDrive 정보 서비스를 실행하는 데이터 센터를 관리한다.

또한, 차이나 유니콤은 의료 부문에서도 활동하고 있으며 베이징시 보건국과의 

협력을 통해 베이징 시내 백여 곳의 병원을 위한 온라인 예약 및 건강 정보 

서비스를 지원하고 있다. 또한, 이 회사는 112곳의 응급 센터 및 병원과 협력하여 

임베디드 3G 연결 및 비디오 감시가 가능한 ECG 모니터가 설치된 스마트 

앰뷸런스를 개발하고 있다. ECG 모니터에서 수집된 데이터는 직원들이 환자의 

도착에 맞춰 준비할 수 있도록 이 회사의 3G 망을 통해 실시간으로 병원에 

전송된다.

8. 애플 및 구글의 IoT 심층 참여

구글 및 애플과 같은 거대 기술 기업의 IoT 심층 참여는 그러한 참여가 
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네트워크에서 서비스 계층으로 그리고 매우 다양한 산업에 걸쳐 확산되기 때문에 

주목할 만하다.

일부 전문가에 따르면, 단기적으로 가정 자동화 또는 "커넥티드 홈" 환경을 

위한 IoT 상용화는 이 두 기업에 의해 주도될 것이다. 애플의 HomeKit는 HomeKit 

Accessory Protocol을 지원하는 액세서리와 iOS 장치 사이의 매끄러운 통합을 

제공하여 가정 자동화의 새로운 발전을 가능하게 한다. HomeKit는 가정 자동화 

장치를 위한 공통 프로토콜을 추진하고 이러한 장치를 설정하고 그와 통신하기 

위한 공개 API를 제공함으로써, 다양한 벤더가 만든 앱과 액세서리로 가득 찬 

중개자가 필요 없는 시장을 가능하게 하며, 벤더들이 서로 직접 조정할 필요 없이 

다양한 벤더의 액세서리가 하나의 일관된 전체로 매끄럽게 통합된다.

구글의 홈 시장 포지셔닝은 Brillo와 Weave의 두 가지 쟁점을 적극적으로 

추진함으로써 약간 다른 접근 방식을 나타낸다. Brillo는 저전력 메모리 제한 

장치에서 실행되도록 설계된 안드로이드 기반의 임베디드 운영체계 플랫폼이다. 

Brillo와 함께, 구글은 Weave 통신 프로토콜 및, 모바일 폰을 통한 장치 설정, 장치 

사이 및 장치에서 클라우드로의 통신, 모바일 장치 및 웹을 통한 사용자 

상호작용을 가능하게 하는 기반구조를 소개했다. Brillo와 Weave 모두 초대 

모드로만 작동한다.

2014년 6월, 구글은 커넥티드 홈을 위한 학습형 서모스탯의 모태인 Nest 

Labs를 인수하고 스마트 홈 기기를 위한 IPv6 기반의 공개 프로토콜인 Thread를 

개발하기 위해 삼성, ARM, Freescale 등과 작업반을 구성하면서 근거리 연결성 

시장에 진입하기로 결정했다. 이후, 구글은 IoT 홈 환경의 표준으로 Thread의 개발 

및 채택을 적극적으로 추진하고 있다.

또한, 구글과 애플은 연결성에 대한 사용자 체험의 일대 혁신을 목표로 하는 

애플 SIM과 구글 Project Fi의 두 가지 플래그십 프로젝트를 추진하고 있다. 애플의 

쟁점은 신형 iPad가 SIM 카드 변경 없이 무선 통신사를 변경할 수 있도록 함으로써 

소비자들이 통신사를 이동하기가 수월해진다. 이 서비스는 일본에서는 AU, 

미국에서는 T-Mobile, Sprint, AT&T, 영국에서는 EE 및 GigSky를 통해 90개국 

이상에서 제공된다. iPad에 복수 통신사 SIM을 제공하는 것은, 일부 의견에 따르면, 

동일한 종류의 SIM을 iPhone에 장착하는 과정의 전조다. 애플 SIM은 2015년 11월 

일본으로 확대되었으며 현재 오스트레일리아, 캐나다, 프랑스, 독일, 이탈리아, 

네덜란드, 스페인, 스웨덴, 스위스, 터키, 영국, 미국에 있는 애플 스토어에서 카드 

판매가 제공된다.
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구글의 Project Fi는 사용자가 신뢰성 있는 Wi-Fi 핫스팟과 T-Mobile에서 

Sprint에 이르는 4G 서비스 사이를 전환했다가 더 강한 신호를 이용할 수 있으면 

복귀할 수 있게 해주는 무선 서비스다. 이 서비스는 120곳 이상의 국가에서 이용할 

수 있으며 매월 20달러의 가격으로 제공된다. 많은 이통사가 장기 계약을 중단함에 

따라 시장은 소비자들이 매월 또는 더 자주 통신사를 옮기게 해줄 수 있는 

가능성을 모색하고 있으며 여기에 구글과 애플이 참여하고 있다. 또한, 구글은 

2005년 이후 자율주행 전기차를 위한 기술을 개발해 왔으며 법규에서 국도 시험을 

허용하기 위한 활동을 진행해 왔다. 이 내용은 "테슬라, 구글, 애플과 자율주행 

차량" 부분에서 자세히 설명한다.

제3절 정책 및 규제 발전

1. IoT 사용 촉진을 위한 입법 변경

유럽의 에너지 부문은 유럽 지침 및 국가 법규가 스마트 미터의 사용을 

의무화한 것이 가장 대표적인 사례이다. 지능형 미터링의 상용화는 소비자들에게 

에너지 사용량 및 패턴을 알려주기 위한 큰 전략의 일부다. 따라서 이러한 경제적 

인식 제고는 소비자의 전력 사용 및 요금을 줄이고 환경을 위한 에너지 절감을 

촉진할 것으로 기대된다.

3차 에너지 패키지는 유로존 국가들이 소비자들의 장기적 이익을 위해 지능형 

미터링 시스템의 실행을 보장하도록 요구한다. 이 실행은 장기 비용 및 편익에 

관한 긍정적인 경제적 평가(비용 편익 분석-CBA)를 조건부로 할 수 있다. 전력 

부문의 경우 2020년까지 긍정적으로 평가된 사례의 80% 이상 배치라는 목표가 

존재한다.

추가로, 3차 패키지의 정신을 준수하고 그 조항을 보완하기 위해 에너지 

효율성 지침은 스마트 미터 데이터에 근거한 에너지 서비스 개발, 수요 대응 및 

동적 요금 책정을 지지한다. 이 지침은 EU 기본권 헌장(이하 헌장) 제8조에 명시된 

개인정보보호권을 존중 및 촉진하고 높은 수준의 소비자 보호를 보장(헌장 

제38조)하면서 이를 실행한다.

분석에 따르면 주목할 만한 발전이 있었다. 전력 부문의 3분의 2 이상의 

사례에 대한 긍정적 CBA에 따라, 각국은 이제 스마트 미터링의 배치를 약속했거나 

이미 완료했다. 세 국가(핀란드, 이탈리아, 스웨덴)에는 이미 4천 5백만 대의 스마트 

미터가 설치되었으며 이는 2020년까지 계획된 EU 내 설치의 23%에 달한다. 우리의 

추정에 따르면, 배치 약속은 2020년까지 전력 부문의 스마트 미터 2억 대(모든 유럽 
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소비자의 약 72%에 해당)와 가스 부문의 미터 4천 5백만 대(소비자의 약 40%) 

설치를 위한 약 450억 유로의 투자에 해당한다. 이 숫자들은 고무적이다. 이 

숫자들은 스마트 미터링 배치가 긍정적으로 평가된 경우 이러한 국가들의 전력 

부문에 대한 예상 보급률이 3차 에너지 패키지 목표 80%를 넘어서지만 EU 전체 

보급률 80%에는 못 미침을 입증한다. 또한, 이것은 스마트 미터링 배치의 사업 

효용이 아직 유럽 전역에서 압도적이지 않으며 가스 부문의 경우 약간 더 난제임을 

나타낸다.

전력 부문의 비용 편익 분석 결과는 다음과 같았다.

Ÿ 16개국(오스트리아, 덴마크, 에스토니아, 핀란드, 프랑스, 그리스, 아일랜드, 

이탈리아, 룩셈부르크, 몰타, 네덜란드, 폴란드, 루마니아, 스페인, 스웨덴, 

영국)이 2020년까지 대규모 스마트 미터 배치를 진행할 계획이거나 이미 

배치를 완료했다. 이 중 폴란드와 루마니아의 두 국가에서는, CBA가 긍정적 

결과를 나타냈지만 공식적 배치 결정이 아직 미정 상태에 있다.

Ÿ 7개국(벨기에, 체코, 독일, 라트비아, 리투아니아, 포르투갈, 

슬로바키아)에서는 2020년까지의 대규모 배치에 대한 CBA가 부정적이거나 

결정적이 아니었지만 독일, 라트비아, 슬로바키아에서는 스마트 미터링이 

특정한 고객 그룹에 대해서는 경제적으로 타당한 것으로 확인되었다.

Ÿ 4개국(불가리아, 사이프러스, 헝가리, 슬로베니아)의 경우 평가 수행 시점에 

CBA 또는 배치 계획을 입수할 수 없었다.

Ÿ 대부분의 국가에서 배치 및/또는, 배치 일정, 미터 기술 사양 지정과 같은 

구체적 사항의 규제를 위한 법적 기본 틀을 제공하는 전력 스마트 미터를 

위한 입법이 준비된 상태였다. 5개국(벨기에, 불가리아, 헝가리, 라트비아, 

리투아니아)만 이러한 입법이 마련되지 않았다.

2. IoT 시장 성장을 촉진하기 위한 번호할당 정책 변경

기계는 호출될 필요가 없기 때문에 ITU 권고안 E.164에서 정의하는 전화번호는 

일반적으로 IoT에는 필요하지 않은 것으로 생각된다. 그러나 이것은 정확하지 않다. 

전화번호는 그 가용성이 가정될 정도로 이동·위성 통신망 운용에 단단히 자리 

잡고 있다. 빌링 시스템, 고객 관계 관리 시스템, 네트워크 관리 시스템 및 로밍 

관리 시스템은 모두 전화번호의 존재를 가정한다. 또한, 종종 휴면 장치를 깨우는 

데 사용되는 SMS는, 특히 장치가 로밍 중인 상황에서 전화번호를 가정한다. 따라서 

번호할당 정책이 IoT에 맞게 변경되어야 할 수 있다.

유럽우편전기통신주관청회의(CEPT) 내의 전자통신위원회(ECC)는 2020년의 
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전망이 포함된 M2M으로 인한 E.164 번호의 부족에 관한 보고서를 발표했다.70 이 

보고서는 다양한 가정에 근거하여 2020년에 한 국가 내에서 주민 1인당 1.4개의 

전화번호가 사용될 것이라는 추정을 사용하기로 결정했다. 이 보고서는 연구가 

수행된 29개국 중 7개국이 기존 E.164 번호의 소진 문제에 직면할 것이며 또 다른 

2개국 역시 비슷한 시나리오에 직면할 수 있다는 결론을 내렸다. 이것은 각국에서 

번호가 완전히 소진되는 것이 아니라 현재의 모바일 번호 범위를 고려할 때 각국이 

충분히 가용한 번호를 갖지 못하게 된다는 것을 의미한다. 이 때문에 각국은 

새로운 범위를 제공하거나 번호할당 계획을 재정비해야 할 수 있다. 특정한 M2M 

번호할당 범위를 마련해야 하는 또 다른 이유는 M2M 서비스와 기존 모바일 

서비스를 구분해야 할 필요성일 수 있다.

어떤 국가가 전용 M2M 번호할당 범위를 유지할 것인지 여부는 번호 소진과 

관련된 국가별 상황에 따라 다르다. 네덜란드 규제기관은 통신 사업자 Tele2에게 

고정 위치 장비와 이동전화 사이에 06-번호를 할당했다고 결정한 후 이 사업자가 

이동전화 통화가 아닌 다른 목적을 위해 모바일 번호를 사용하지 못하게 했다.71 

06-번호 소진을 방지하기 위해 2011년 11월 스마트 에너지 미터 또는 내비게이션 

시스템과 같은 자동화된 애플리케이션을 위한 097-번호가 제공되었다.

표 6. 특정한 M2M 번호할당 정책이 있는 국가

국가

M2M
번호
할당
정책
유무

접근 방식 설명 도입일

벨기에 있음
비지리적, 고정-이동 여부에 관계없는 망 부호,

M2M 전용
2012년 1월
10일

덴마크 있음
M2M을 위해 사용되는 IMSI only 식별자. 전용 번호

범위는 지정되지 않음
2009년 1월
12일

핀란드 있음 세부 계획 마련 중

일본 있음 세부 계획 마련 중
룩셈부르
크

있음 세부 계획 마련 중

네덜란드 있음 모바일 전용 M2M 번호 범위
2011년 1월
12일

노르웨이 있음 모바일 전용 M2M 번호 범위 2009년 이전

스페인 있음 모바일 전용 M2M 번호 범위
2012년 1월
4일

스웨덴 있음
고정 및 이동용으로 각각 따로 할당된 전용 M2M

번호 범위
2011년 이전
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국가
국가
코드

코드
유형

일련 번호
블록 크기

최대
블록코드

숫자
길이

총 할당

벨기에 32 NDC 11 11 1천억 1백만 10,000

덴마크 45 MNC n/a 6 n/a
확인되지
않음

n/a

일본 81 MNC 20 13 n/a
확인되지
않음

n/a

네덜란드 31 MNC 97 11 1천억
확인되지
않음

n/a

노르웨이 47 MNC 59 6 1백만
확인되지
않음

100

스페인 34 MNC 59 11 1천억
확인되지
않음

n/a

스웨덴 46 MNC 719 10 1천억
확인되지
않음

n/a

　 　 NDC 378 10 1천억
확인되지
않음

n/a

유럽의 몇몇 국가는 ECC/CEPT 검토안을 반영하여 자국의 번호할당 정책을 

변경했다(표 6). 예를 들어, 노르웨이 및 스페인은 모바일을 위한 전용 M2M 번호 

범위를 도입했다. 스웨덴 역시 고정 및 모바일을 위한 별도의 전용 M2M 번호 

범위를 도입했으며 벨기에는 비지리적이고 고정-이동에 관계없는 M2M 전용 망 

부호를 도입했다. 일본은 2016년 4월 M2M 통신을 위한 전용 블록을 할당할 것으로 

예상되며 사람들이 기억할 필요가 없기 때문에 번호 길이를 13자리로 늘릴 

계획이다.

3. E.212 이동 통신망 부호(MNC)의 지정 기준 완화

네덜란드에서는 플랫폼 전환 및 록인 문제를 해결하기 위한 규제 접근 방식이 

마련되었으며 이 국가는 세계 최초로 비MNO와 비MVNO가 이동 통신망 

부호(MNC)를 받을 수 있도록 허용했다. 이 해결책은 단일망으로의 장기적 록인 

없이 2G/3G/4G 연결성 시장의 경쟁을 촉진할 수 있다. 고객들은 자신의 필요에 

따라 영토별로 하나 이상의 네트워크를 선택할 수 있다. 고객들은 Wi-Fi 

네트워크와 같은 대체 네트워크를 사용하거나 SIM 카드를 인증 메커니즘으로 

활용할 수도 있다.

IMSI 번호의 자유화는 대규모 기업 사업자에게 상당한 영향을 미칠 수 있다. 

예를 들면 자동차 산업의 경우 차량 수명 15년 동안 매월 1달러의 추정 절감액은 

매년 제조되는 차량 백만 대당 1억 8천만 달러의 이익을 제공할 수 있다. 일본 

또는 미국에서 제조되는 모든 자동차에 대해, 이것은 매년 20억 달러에 해당한다.72
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CEPT ECC 네이밍·번호할당 작업반은 SIM 카드용 IMSI 번호에 관한 

보고서에서 CEPT 국가들이 E.212 이동 통신망 부호(MNC)의 할당 기준을 검토하고 

다음을 위한 MNC 할당과 관련하여 유연성 제고를 고려해야 한다는 결론을 내렸다.

Ÿ MVNO, MVNE, 재판매업자와 같은 전통적 시장 참여자

Ÿ M2M 서비스 제공자 및 SMS 서비스 제공자와 같은 새로운 비즈니스 

모델(ECC, 2014).

IoT 참여자에게 MNC를 할당하면 이들이 자신의 E.212 IMSI 번호 범위를 

관리하고 여러 MNO 사이를 전환하거나 스스로 MVNO가 될 수 있다. 에릭슨은 

이러한 네트워크를 Private Mobile Network Operator(PVNO)라고 부르며 전 

세계적인 작동을 위해 원칙상 한 사용자는 단 하나의 IMSI 범위만 필요하다. 몇몇 

자동차 제조업체, 소비가전 회사 및 에너지 회사들이 이러한 록인 문제 해법에 

관심을 나타냈다.

몇몇 정부는 IMSI 번호 및 관련 번호에 사설 통신망 접속을 제공하려면 관련된 

ITU 권고안의 변경이 필요하다는 의견을 제시한다.

Ÿ 네덜란드는 2014년 3월 규제를 변경했다.73 네덜란드국방부는 자체 

통신을 위한 범위를 사용하고 있으며 유틸리티 회사인 Enexis는 260만 

대 규모의 스마트 미터 배치를 위해 자신의 범위를 사용했다.74

Ÿ 벨기에 규제기관은 공개 의견수렴을 통해 MNC를 대규모 기업 

사용자에게 할당하는 문제와 관련된 긍정적 입장을 나타냈다. 이 규정은 

2016년 비준되어야 한다.75

Ÿ 독일은 MNO 외에 MVNO와 MVNE도 IMSI 번호 블록을 신청할 수 있도록 

번호할당 계획을 개방하고자 한다. 그러나 네덜란드처럼 대규모 IoT 

사용자에게 IMSI 범위를 제공할 의향은 없다.76

Ÿ EU 집행위는 COCOM15-3 문서 초안에서 이러한 측면에서 ITU E.212 

권고안이 최종적으로 변경되지 않더라도 이 경로를 따라 진행할 수 

있다고 밝혔다. 차기 ITU 연구반 2는 2016년 1월에 관련 규정의 제안된 

변경을 논의할 계획이다.
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4. IoT를 위한 번호의 영토외 사용이 가지는 의미

IoT는 특히 운송, 중장비, 소비자가전 부문에서 국경을 넘나드는 다양한 

애플리케이션을 제공할 것이다. 이러한 기계가 사용하는 번호는 종종 장시간 동안 

기계와 함께 국경을 넘게 될 것이다. 규제기관에게 이것은 국경을 넘어서는 자국 

국가번호의 사용을 허용할 것인지 아니면 영구적으로 자국 영토 관할 내의 

외국번호 사용("영토외 사용")을 허용할 것인지에 관한 질문을 제기한다. M2M 

서비스를 위해 번호의 영토외 사용이 허용되어야 하는지 여부가 꽤 오랫동안 

국제적 수준에서 논의되어 왔다. 대규모 IoT 사용자들은 법적 확실성을 원할 경우 

해결책이 발견될 때까지 번호의 영토외 사용에 앞서 각 국가 규제기관의 확인을 

거쳐야 할 것이다. 어떤 국가가 이러한 영토외 사용을 허용하지 않을 위험성도 

존재한다. 이 경우 하나의 모바일 사업자 솔루션을 사용해 여러 국가에서 대규모 

IoT 배치를 운용하는 것을 매우 어려울 것이다.

번호의 영토외 사용 문제는 E.164 번호(M2M 모바일 번호) 및 E.212 번호(IMSI) 

모두에서 발생하며77 일반적으로 둘 다 IoT 서비스를 위해 사용된다. IoT 맥락이 

아닌 경우에는 현재까지 번호의 영토외 사용은 제한적이었다. 모바일 로밍은 가장 

잘 알려진 예이지만 이것이 단기적이라는 점을 고려할 때 규제기관의 정밀 조사가 

필요하지 않았다. E.164 전화번호의 휴대 이동 사용을 허용하는 일부 VoIP 

서비스가 존재한다. 규제기관은 일반적으로 이러한 사용에 난색을 표해 왔으며 

예외적인 경우에만 허용해 왔다.78 실무적으로 기업들은 지역적 존재감을 주장하기 

위해 종종 외국의 E.164 번호를 사용하곤 한다.

IoT와 관련해서는, 번호의 영토외 사용이 증가하는 것으로 보인다. 실무적으로, 

사업자들은 이미 해외에서 국제번호를 사용하고 있다. OECD가 수집한 통계에 

따르면 스웨덴이 일인당 배치된 M2M 장치 숫자에서 OECD를 선도하고 있다. 

그러나 이러한 번호를 조사한 결과 Telenor가 국제적으로 배치된 자사의 M2M 

장치를 위해 사용하고 있는 것으로 보인다. 또한, 몰타, 룩셈부르크 및 일부 섬 

지역의 번호도 M2M 목적을 위해 국제적으로 사용되고 있다고 보고되고 있다. 

이것은 국가번호 사용과 달리, 이러한 장치가 사용되는 국가에서 해당 장치에 대한 

국가 로밍 및 대체 작동을 구매하는 것이 가능하기 때문이다.

그러나 당국들은 자신들의 입장을 재고하여 이러한 번호의 영토외 사용을 

개방하는 것이 가능한지 여부를 평가할 수 있다. 각국은 국가번호 소진 위험성과 

같은 입증 가능한 피해가 있는 경우에만 번호가 사용되는 방식을 제한해야 한다. 

현재, CEPT 내의 “미래 번호할당 문제 작업반”에서 IoT/M2M을 포함한 

E.164-번호의 영토외 사용에 관한 작업이 진행되고 있다.79
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5. 디지털 단일 시장을 위한 EU 통합 표준화 계획

EU 집행위는 기술 및 영역에 초점을 맞춰 표준화를 위한 핵심 우선과제를 

식별 및 정의하기 위해 통합된 표준화 계획을 시작하는 디지털 단일 시장(DSM) 

전략을 제안했다. 그 목표는 국가  사이의 단편화를 방지하고 다양한 애플리케이션 

영역 사이의 상호 교류를 허용하며 규제 기본 틀이 국경을 넘어서는 매끄러운 

활용을 뒷받침하도록 보장하는 것이다.

실제로 표준은 업계, 공공기관, 연구소 및 사용자들에 의해 자발적으로 

개발된다. EU 집행위의 의도는 업계, 기타의 이해관계자 및 표준화 조직과 

협력하여 산업의 디지털화를 위해 가장 중요한 표준들을 식별하고 2016년 

상반기까지 업계 및 사회의 일관된 표준 사용을 가능하게 할 계획을 이사회에 

제시하는 것이다.

이 제안은 EU의 우선과제를 만족시키기 위해 유럽 표준화 조직(ESO), 국가 

표준화 기관, 위원회 조직, 기타의 ICT 표준화 개발 조직, 포럼 및 컨소시엄, 산업, 

연구소 및 국가들의 활동을 조정하는 것이다. 이 사안은 적합한 표준들의 

시기적절한 개발을 보장할 것이다.

몇 가지 영역이 식별되었으며 이 중 일부는 완전히 작동하기 위해 IoT 기술이 

필요한 애플리케이션이다.

Ÿ 5G 통신,

Ÿ 클라우드 컴퓨팅,

Ÿ 사이버보안,

Ÿ 데이터 주도형 서비스 및 애플리케이션,

Ÿ 유럽 산업의 디지털화,

Ÿ eHealth,

Ÿ 지능형 교통 시스템(ITS),

Ÿ 사물인터넷,

Ÿ 스마트 시티 및 효율적인 에너지 사용.

우선과제에 관한 의견 수렴 절차가 2015년 12월까지 진행된다. 2016년 

상반기에 우선 ICT 표준화 계획을 위해 식별된 조치들이 제시되어 이사회의 승인을 

거칠 것이다.
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6. IoT에 대한 전략적 접근: 한국의 스마트 국가 전략

한국은 동아시아 3위의 경제대국이다. 한국은 "창조적 국가, 스마트 국가"라는 

전략적 비전에 따라 글로벌 경쟁에 활용할 수 있는 차세대 스마트 장치를 제조하기 

위해 착용형 사물인터넷 장치와 같은 기술 산업 성장 엔진을 발굴하고 있다.

창조 경제를 위한 한국의 노력은 미국의 ‘Startup America Initiative’, 영국의 

‘Creative Britain’, 독일의 ‘Industry 4.0’, 이스라엘의 ‘Startup Nation’, 

중국의 ‘Created in China’와 같은 세계 주요 국가의 성장 전략과 궤를 같이한다. 

각 국가는 자국 경제의 강점 및 미래 비전에 근거한 기회를 식별하는 전략을 

고안했다. 한국은 고유한 강점을 극대화하고 성장 엔진을 활용하여 자국만의 

창조적 경제 전략을 실행함으로써 급속한 인구 통계적 변화, 빠른 기술 발전, 신규 

일자리 창출 필요성과 같은 전 세계적 추세에 대응하고 있다.

사물인터넷은 중요한 연구개발 분야다. 제조업은 다수의 국내 일자리를 

담당하는 한국의 주요 산업이었다. 따라서 변화를 위해 가장 중요한 부문이다. 

"창조적 대한민국" 전략의 중심으로, 한국은 글로벌 경쟁력 확보를 위한 스마트 

작업장과 혁신적 가치사슬을 개발함으로써 제조업과 ICT의 융합을 촉진하고자 

한다. 2014년에는 사물인터넷 기본계획을 발표하여 생태계(SPNDSe) 참여자 간 협업 

강화 및 개방형 플랫폼 개발을 통해 오픈 이노베이션 생태계로 전환을 추진하고 

사물인터넷 시장규모 및 특성을 고려한 맞춤형 전략을 수립했다.

또한, 한국은 IoT를 통해 스마트 농업을 육성하고, 융합 및 창조적 변화를 통해 

대규모 실증단지 및 가전, 제조, 보건, 자동차 등 7대 전략 분야 실증사업을 

추진했다. 한국정부는 국가 내 사물인터넷 생태계를 육성하기 위해 향후 4년간 

글로벌 경쟁력이 있는 300곳의 기업에 3억 5천만 달러를 투자하기로 결정했다.69

새 비전 선포의 효과는 빠르게 확인되었다. 2015년 실증사업에 150개 기관이 

참여했으며 151억 원의 민간 투자 유치, 76개의 서비스 실증을 진행했다. 또한 

2015년 4월, 구글은 서울에 세 번째 캠퍼스를 열었다. 독일의 SAP 그룹 역시 

조만간 서울에 Design Thinking Center를 열 계획이다. 스타트업 및 중소기업의 

신제품, 서비스, 개발 및 검증을 지원함으로써 한국의 창조 모델에 대한 관심을 

제고하고 수많은 한국 신생기업이 글로벌 시장에 도전할 수 있도록 투자를 

유치하고 있다. 
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7. 영국의 주파수 고려사항

2015년 1월 간행된 "사물인터넷의 투자 및 혁신 촉진"이라는 보고서에서, 

Ofcom은 중단기적으로 주파수 가용성이 IoT 배치의 장애물이 되지 않을 것이라는 

결론을 내리고 있다. 새롭게 등장하는 IoT 애플리케이션이 일반적으로 사용하는 

낮은 데이터 속도는 최근에 사용할 수 있게 된 870/915 MHz 대역을 포함한 기존 

애플리케이션에 의해 지원될 수 있음을 의미한다. 그러나 이것은 동시에 장기적인 

주파수 요건이 불분명하며 기존 용량의 상당한 변화를 예측하기 위해 IoT 시장의 

진행상황을 모니터링 하는 것이 중요할 것이라는 점을 시사한다.

애플리케이션 및 장치의 다양성을 고려할 때, IoT 서비스를 제공하기 위해 

광범위한 기술 및 주파수 대역이 사용될 것이다. 다양한 요인들이 도달거리 및 

침투율, 서비스 가용성 및 품질, 소비 전력과 같은 주파수 요구 사항에 영향을 미칠 

것이다. 이러한 요인을 고려하는 프레임워크가 Ofcom 보고서에 포함되어 있다(그림 

6).

그림 6. IoT를 위한 주파수 요건의 고려를 위한 프레임워크

전용 주파수
공유 주파수

이동통신망
예: GSM. LTE

전용 광역 IoT
통신망 예:
SIGFOX,
Weightiess

전용 근거리
IoT 통신망
예: ZigBee,
Wi-Fi(802, 11af,

ah)

범용 근거리
통신망 예:
Bluetooth Wi-Fi,
Wi-Fi(802, 11n)

넓은 지역 커버리지 짧은 도달거리, 군집된
연결성

QoS 관리 최선 노력
QoS

GSM & LTE의 진화
예: LTE category 0 긴 배터리 수명에

최적화됨
우수한 빌딩내
침투율/커버리지

출처: 사물인터넷의 투자 및 혁신 촉진, Ofcom.

주파수가 IoT의 핵심 가능 요인이지만 영국 대부분의 응답자는 중단기적으로 

주파수 가용성이 IoT 개발의 장애물이 될 것이라고 생각하지 않았다. 최근의 
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논의들은 IoT를 포함한 다양한 용도를 위한 주파수를 제공하고 있다. 2014년 6월, 

870 – 876MHz 및 915 – 921MHz 대역이 비인가 형태로 제공되었으며 870-876 MHz 

대역에서의 보다 높은 작동주기를 가지는 네트워크 릴레이 포인트 사용을 허가하기 

위한 제안이 추진되고 있다.

부문별 IoT가 발전함에 따라 차세대 IoT 장치는 대량 데이터 전송으로 진화할 

수 있기 때문에 추가 주파수가 필요할 수 있다. 또한, 미래 IoT의 정확한 규모 및 

범위와 장기적 주파수 요건을 예측하기는 힘들다. Ofcom은 미래의 추가 용량 

수요를 만족하기 위한 세 가지 방법을 제안한다.

첫째, GERAN 릴리스 13과 같은 IoT에 최적화된 모바일 기술을 위해 700MHz 

대역 주파수를 할당한다. 모바일 브로드밴드 서비스를 위한 700MHz 대역의 장래 

할당에 대한 듀플렉스 갭의 일부로서의 2x3MHz 할당 제안. CEPT 내 작업반이 기계 

대 기계 IoT 통신을 위한 733-736 MHz 및 788-791 MHz 대역사용에 관한 연구를 

수행하고 있다.

둘째, 비인가 사용을 위한 1 GHz 아래 대역의 추가 주파수. 1 GHz 아래 

주파수는 원거리 커버리지 및 우수한 물체 침투율을 고려할 때 IoT 애플리케이션을 

위해 특히 매력적이다. Ofcom은 화이트 스페이스 사용을 포함한 사용을 위한 신규 

대역 확보 또는 현재 사용 중인 대역의 기술 조건 완화와 같은 응답자들이 제안한 

두 가지 가능성을 모색하고 있다.

셋째, 공유 형태의 주파수 사용 확대. 낮은 연결성 요건(소량 데이터, 간헐성, 

특정한 위치)을 가지는 IoT 애플리케이션은 특정한 위치 및 시간에 적게 

사용되거나 사용되지 않을 주파수를 공유할 수 있는 가능성을 가진다.
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제4장 의료 부문의 IoT 발전

제1절 경제적·사회적 기회

의료 부문은 공공기관이 IoT 상용화의 경제적·사회적 기회를 모색함에 있어 

가장 큰 관심을 갖고 있는 분야 중 하나다. 환자 중심적 의료 서비스 생태계를 

구축하는 것은 제대로 작동하는 의료서비스 시스템의 기본적 특징이며 IoT는 

최적화된 의료 관행 및 환자와 의료 서비스 제공자 사이의 상호작용을 위한 튼튼한 

토대를 제공한다.

의료 부문의 IoT 상용화는 의료 서비스를 현재의 치료 패러다임에서 예방으로 

전환시킴으로써 사람들에게 자신의 행복에 영향을 미치는 결정에 대한 더 많은 

통제권을 제공하는 데 기여할 수 있다. 또한, 의료 서비스에 통합된 IoT 기술은 

국가 의료 시스템에 상당한 비용 효율을 제공할 수 있다.

의료 서비스 제공을 분석할 경우 IoT 장치는 광범위한 적용 가능성 및 

관련성을 가진다. 장치는 다음과 같은 역할을 수행할 수 있다.

Ÿ 기존 의료 방식의 대안 역할. 가정 방문은 대다수 OECD 국가의 현재 

표준이다. IoT 사용화는 점차 가정 방문을 대체하고 원격 모니터링을 

도입할 수 있다.

Ÿ 의료 방식의 보강 역할. 심박조율기와 같은 다양한 전자 장치는 이미 

일반적으로 처방 및 사용되고 있다. IoT는 이러한 장치의 통신 능력을 

강화하고 원격 모니터링 등을 제공할 수 있다.

Ÿ 새로운 환자 중심적 의료 방식. 자가 진단 및 관리 또는 착용형 장치를 

통한 예방과 같은 의료 방식은 IoT가 혁신적인 잠재적 영역이다.

원격 모니터링은 의료 서비스 품질에 대해 상당한 잠재적 이점을 가진 새롭게 

부상하는 IoT 애플리케이션이다. Berg Insight에 따르면, 미국과 유럽에는 원격 

모니터링이 의료를 크게 개선하는 동시에 비용을 줄일 수 있는 질환을 가진 환자가 

2억 명을 넘고 있다.80 2012년 말까지, 전 세계적으로 280만 명의 환자만 자신의 

거주지에서 이러한 유형의 원격 의료 지원 시스템을 사용하고 있었다.

미국질병관리예방센터에 따르면, 만성질환 비용은 2조 4천 9백억 달러로 미국 
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연간 의료 지출(2조 9천억 달러)의 86%를 차지한다. 천식 및 만성 폐쇄성 

폐질환(COPD)은 각각, 연간 500억 달러의 비용으로 추정되는 5번째와 6번째로 가장 

많은 비용이 드는 질환이다. 예를 들어 IoT 사용을 통한 개선된 자가 관리는 

불필요한 입원 또는 기타의 의료 목적 방문을 제거함으로써 치료비용을 줄일 수 

있다. 또한, 증상, 유발 요인 및 약물 사용에 관한 정보를 수집하고 이를 

스마트폰과 같은 장치에 즉시 제공함으로써, 환자가 자신의 행동에 대해 더 잘 알 

수 있고 이러한 정보를 간병인과 임상의에게 더 잘 전달할 수 있다.

또 다른 만성질환인 치매는 미국의 많은 성인에게 영향을 미치고 있으며 이 

숫자는 계속 증가하고 있다. 뉴잉글랜드 의료 저널에 발표된 2013년도의 한 연구 

보고서는 치매가 이미 심장질환 및 암과 비슷한 재정적 부담을 유발하고 있다는 

결론을 내렸다.81 치매 환자의 돌봄 및 치료는 2010년도에 1590억~2150억 달러의 총 

연간 사회적 비용을 초래했다. 

메디케어에서 이 비용 중 약 110억 달러를 지불했다. 미국의 인구 노령화는 

2040년까지 성인 1인당 총사회적 비용의 80% 증가를 초래할 것이다.

만성질환은 의료 서비스에 대한 미래의 요구를 결정할 것이다. 영국 내 치료의 

범위 및 비용에 대한 몇몇 예측은 미래 세대를 위한 의료비용 감소의 중요성을 

입증한다.

Ÿ NHS 자료에 따르면 향후 25년간 당뇨병의 직접 치료비용이 연간 150억 

달러에서 259억 달러로 증가할 것이다.82

Ÿ NHS 추정치에 따르면 2030년까지 영국 아동과 성인의 절반이 비만일 

것으로 예상된다.83

Ÿ 치매 치료비용 추정치는 연간 350억 달러로 지출이 꾸준히 증가하는 

추세를 나타낸다.84

1. 회피 가능한 재입원의 감소

미국에서는, 적정가보장법(ACA)이 환자 퇴원 후 회피 가능한 재입원 감소에 

초점을 맞춰 환자 체험을 새로운 방식으로 강조한다. 재입원은 환자 건강에 해로울 

뿐만 아니라 의료 서비스 제공자에게도 막대한 비용을 초래한다. 의료 서비스 

전문가들은 2013년에 약 170억 달러가 회피 가능한 재입원에 지출되었다고 

추정한다.85



88

환자 재입원 맥락에 IoT 관행을 통합하면 환자 건강 상태를 개선하고 의료 

서비스 비용을 낮출 수 있다. 다음과 같은 몇 가지 응용 및 활용 사례가 있다.

Ÿ 웨어러블 기기: 최근 병원에서는 퇴원한 환자에게 생명 징후(심박동수, 호흡, 

혈압, 체온)와 혈당 수치와 같은 기타의 필요 정보를 모니터링할 수 있는 

장치를 발급할 수 있다. 클라우드 기반 서비스를 통해 데이터를 환자의 의료 

서비스 제공자에게 전송하여 판독 값이 허용 가능한 범위를 벗어나면 

경보를 발생시킨다. 환자들이 웨어러블 기기를 사용하게 만들기 위한 열쇠는 

웨어러블 기기를 환자가 통제하도록 만드는 것이다. 환자는 자신이 원하지 

않는 한 하루 중 내내 장치를 착용할 필요가 없어야 한다. 환자 개인이 

장치를 켜고 끌 수 있어야 하며 공유되는 데이터를 통제할 수 있어야 한다.

Ÿ 커넥티드 홈 장치: 비슷한 방식으로, 가족 구성원은 연결형 장치를 집 안에 

유지하고 필요할 때 사용할 수 있다. 보다 정교한 인터넷 가능 서모스탯을 

생각해 보자. 아이가 아플 경우 부모는 아동을 장치에 연결하여 생명 징후 

정보를 의사에게 보냄으로써 병원 예약이 필요한지 여부를 판단할 수 있다.

Ÿ 처방약 모니터링: 처방약 제조업체는 이미 IoT 기술을 사용해 처방약의 

무결성을 모니터링하고 있다. AdhereTech는 약병에 센서를 설치하고 있는 

회사로, 약에 문제가 없는지 확인하기 위해 약병이 약국에 도착할 때까지 

모니터링 한다. 모니터링이 환자의 집까지 계속될 경우 약을 처방대로 

복용하지 않은 환자에게 경보를 전송할 수 있다.
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2. 예방 및 조기 발견

영국에서는, 현재의 인구 통계적 추세가 향후 수년간 NHS의 어려움을 

암시한다. 2050년까지 영국의 인구는 장수하는 사람들이 증가함에 따라 유럽 내 

최대가 될 것이다. 인구 노령화는 불가피하게 공공 서비스를 압박할 것이다. 한 

연구에 따르면 2008년에 은퇴한 가구의 평균 NHS 서비스 가치는 8천 달러로 이는 

은퇴자가 없는 가구와 대비하여 186% 높은 수치다.86

임상의들이 계속해서 진단에 중요한 역할을 수행하더라도 저렴한 연결형 의료 

장치는 원격 모니터링을 뒷받침할 수 있다. 예를 들어 혈압, 심박동수, 혈당치와 

같은 환자의 생명 징후를 실시간에 가깝게 모니터링하면 이상 발생 시 사용자에게 

경고할 수 있다. 조기 진단을 효과적으로 지원할 수 있도록 웨어러블 기기에 

스마트 기능을 제공하기 위한 진일보가 일어날 것이다.

센서 기술의 발전은 스마트폰을 적정한 비용으로 즉각적이고 정확한 심장 

판독을 제공할 수 있는 이동식 심전도 장치로 만들었다. AliveCor는 특허 센서를 

사용하는 스마트폰 애플리케이션의 일례다.87 ECG를 내과의와 즉시 공유할 수 있다. 

낮은 판독 당 수수료 덕분에 미국, 영국, 아일랜드의 협회 공인 심장 전문의로부터 

ECG 분석 보고서를 받아볼 수도 있다.

한 이스라엘 회사는 물체가 반사하는 빛을 잡아내는 과학용 장치인 초소형 

분광계를 기반으로 하는 분자센서를 개발했다. 이 장치는 클라우드 기반 

백과사전을 사용해 주변에 있는 물질의 화학적 조성에 관한 정보를 즉시 제공할 수 

있다. 의료 부문의 한 응용 사례는 의약품 식별을 지원하고 있다.88

이러한 시스템을 일정 규모로 배치하는 것과 관련된 과제에는 데이터를 해석할 

수 있는 숙련된 전문가와, 환자 및 전문가를 위한 견고한 보안·프라이버시 보호 

장치가 포함된다.

3. 웨어러블 기기와 생활 방식

의료 서비스에서 최대의 IoT 장치 사용 분야 중 하나는 착용형 센서 장치이다. 

병원 환경에서는, 점차 인터넷 가능 장치에 의해 수행되고 있는 일반적인 생명 

징후 모니터링과 별도로, 입원환자에 대한 전문화된 모니터링에 대한 관심이 

증가하고 있다. 이것의 실례로는 강직성 척추염 환자의 움직임을 추적하기 위한 

동작 센서의 사용과, 다양한 임상 환경의 낭포성 섬유증 환자, 화학 요법을 진행 

중인 암 환자, 재활을 진행 중인 심부전 환자에 대한 활동 추적 장치 사용이 있다.89
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웨어러블 기기의 최대의 잠재력 및 정부의 역할은 개선된 생활 방식을 

강화하는 방식으로서의 일반 대중의 활동을 촉진하기 위한 사용에 있다. 이것은 

걷기 운동을 촉진하기 위한 미국 의무감의 행동 요청에서 설명된 바 있다.90 다양한 

영역에서 웨어러블 기기의 활동량 증가 효과를 입증하는 충분한 연구들이 

존재한다.

제2절 상용화를 위한 주요 정책 과제

IoT 솔루션을 의료 서비스 관행에 통합할 수 있는 기회가 분명히 식별되더라도 

통일과 추가 경험이 필요한 정책 과제들이 있다. 여기에는 다음이 포함된다.

Ÿ 각국이 어떻게 기술에 의해 보조되는 진찰 및 원격 모니터링의 상용화를 

촉진할 수 있는가? 법에서 의사들이 IoT 장치를 사용해 환자의 건강 

상태를 모니터링하는 것을 막고 있는가? 정부가 어떻게 이러한 시스템의 

사용을 장려할 수 있는가?

Ÿ 프라이버시 및 소비자 보호는 IoT를 가능하게 하는 요인이다. 그러나 

의료 부문에서는, 이러한 솔루션을 사용하고 싶지만 데이터 보관 또는 

제3자 사용 등과 관련하여 프라이버시 보장에 대한 확신이 부족한 개인 

또는 기관에 대한 장벽으로 작용할 수도 있다. 프라이버시 및 소비자 

보호를 보장하기 위해 정부는 어떤 메커니즘을 사용해야 하는가?

Ÿ 병원 및 클리닉의 새로운 IoT 관행 상용화는 업무 흐름을 개선하고 

기술을 업무 환경에 도입할 수 있는 능력에 달려 있다. 공공 서비스에서 

수행되는 역할들을 개선하기 위한 충분한 능력이 제공되도록 보장함에 

있어 정부의 역할은 무엇인가?

Ÿ 의료 서비스의 IoT 솔루션 이점과 관련하여 수집된 증거는 아직 적은 

편이지만 가능성은 상당하다. 민간 및 공공 부문에 대하여 사업 효용 및 

전략이 구축될 수 있도록 필요한 증거를 제공하고 정책입안자들의 

의사결정을 보조함으로써, 연구가 어떻게 공공 의료 정책 목표를 지원할 

수 있는가?

1. 데이터 보안 및 소유권

건강보험이전책임법(HIPPA) 및 기타의 규정에 따라, 현재 네트워크를 통해 수집 
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및 공유되는 환자 정보에 이미 적용되고 있는 것과 마찬가지로, IoT 장치 또는 

네트워크에 의해 수집되는 정보에는 엄격한 환자 기밀 유지 규칙이 적용되어야 

한다. 의료 시설의 시험 결과와 마찬가지로 저장된 환자 이력은 암호화되어야 한다.

IoT 장치와 관련하여, 환자들은 다른 모든 의료 정보와 마찬가지로, 더 이상 

제공하고 싶지 않은 데이터를 삭제하고 확인된 동의를 통해 자신의 정보에 대한 

접근을 통제할 수 있어야 한다. 기본적으로, IoT를 통해 수집되는 데이터와 의료 

시설에서 수집된 데이터 사이에는 차이가 없다.

2. 하드웨어 보안 및 상호운용성

의료 서비스 기기에 대한 접근성은 몇 가지 중요한 보안 문제를 제기한다. 

2015년 8월, 미국식품의약국은 사이버 공격자의 원격 제어를 허용할 수 있는 

취약성 때문에 병원에서 주입펌프 시스템을 사용하지 말도록 권고했다.

FDA는 미국국토안보부(DHS)가 의약품을 환자의 혈류 내로 직접 주입하는 데 

사용되는 주입펌프의 취약성을 경고한지 한 주 후 이와 같이 권고했다. FDA와 DHS 

모두 원거리 공격이 병원 네트워크에 접속하는 환자들에 의해 시작될 수 있다는 

것을 발견한 한 독립 사이버보안 전문가의 조사를 인용했다.

의료 서비스 제공자들은 이와 같은 IoT 가능 장치 제조업체들과 긴밀히 

협력하여 필수적인 보안 기능이 제대로 구축되어 있는지 확인해야 하며, 정보를 

안전하게 유지하기 위해 환자들에게 관련 정보를 제공하고 장치에 최신 보안 

업데이트를 설치해야 한다.

3. 변화 관리

원격 모니터링 및 기타 형태의 IoT 가능 의료 서비스는 사람들과 임상의 

사이의 관계를 변화시킬 것이다. 의사들이 보다 정확한 정보에 접근할 것이기 

때문에, 이들의 역할이 변화하고 심화될 수 있으며 사람들을 더 나은 건강한 

삶으로 안내할 것이다.

그러나 많은 환자들이 새로운 장치 및 시스템을 신뢰하지 않을 것이며 믿을 수 

있는 전문가의 조언에 의지할 것이다. 의료 서비스 전문가는 새 장치 및 시스템의 

실질적 기회 및 위험에 관한 조언을 제공할 수 있도록 교육 및 준비되어야 한다.

IoT를 병원, 클리닉, 관행에 통합하면 교육, 기술 및 업무 패턴에 영향이 있을 
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것이며 이는 추가적인 연구 조사가 필요하다. 자금지원 우선순위도 변경될 수 있다. 

이러한 장치를 사용하고 지원할 사람들(환자 및 임상의)과의 논의를 통해 구체적인 

애플리케이션이 세심하게 개발되어야 할 것이다.

4. 의료 특정적 표준 및 인증

IoT 가능 제품 및 서비스의 급속한 발전에 대한 잠재적 장애물은 법에 따라 

기업들이 준수해야 하는 인증 및 표준의 숫자다. 인증은 설계 및 제조가 특정한 

수준의 표준- 대부분이 공중 안전 및 장치 작동을 보장하는 것과 관련됨-을 

준수하도록 보장하지만 신생 기업의 혁신에 장애물이 될 수도 있다.

한 가지 예로 진단을 수행한 다음 이동통신망을 통해 결과를 전송하는 의료 

장치가 있다. 제품을 유럽과 미국에서 상업화하려는 기업의 경우, 다음과 같은 여러 

가지 통신·의료·제조 인증을 준수해야 한다.

Ÿ 통신 인증: FCC, IC, CE, 기타(요청 시)

Ÿ 의료 인증: FDA 클래스 I(MDDS) 및 클래스 II 목록을 위한 설계

Ÿ 설계 및 제조 표준: CE 60601, ISO 9001:2008, ISO 13485:2012

Ÿ 미국의 경우 HIPAA 규정 및 요건 준수

Ÿ CE 의료 표준(클래스 I)에 따른 설계

Ÿ Continua 의료 산업 표준

Ÿ 기타의 의료 표준

위의 목록은 철저하지 않으며 필요한 인증의 예를 보여주기 위한 것이다.

예를 들면 미국의 HIPAA 프라이버시 규정은 해당되는 기관 및 그 사업 

관계자가 보유하는, 개인으로서 식별 가능한 건강 정보에 대해 연방법에 따른 

보호를 제공하며 환자들에게 이러한 정보에 관한 일련의 권리를 부여한다. 이러한 

계획의 준수를 위해서는 기업들이 특수한 지식을 가져야 한다.

더 나아가, 다른 국가 규정 및 규제가, 새로운 기술의 기본적으로 빠르게 

변화하고 시장 주도적인 적응적 속성에 추가적인 부담을 지울 수 있다. 예를 들어, 

프랑스에는 이러한 정보의 안전하고 은밀한 저장 및 관리를 위한 프레임워크를 

제공할 목적으로 개인 건강 정보의 관리를 위한 특수한 입법이 존재한다. 건강 

정보 시스템을 위한 프랑스 기관인 ASIP Santé가 다른 이해관계자와의 협의를 통해 

건강 정보 보호와 관련된 정책 수립을 담당하고 있다.91
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제3절 시장 발전

1. 스마트 헬스케어의 가파른 성장

     스마트 헬스케어는 2013년 608억 달러의 시장 규모를 기록했다. 특히 스마트폰이나 웨어러블 

기기 등을 활용한 모바일 헬스케어 시장은 2013년부터 2020년까지 연평균성장률(CAGR) 36%를 기

록하며 전체 스마트 헬스케어 시장 성장을 주도할 것으로 기대하고 있다. 네트워크 기반의 헬스케어

서비스 역시 2020년 1,032억 달러의 시장 규모를 기록하며 전체 스마트 헬스케어 시장 내에서 

가장 큰 비중을 차지할 것으로 예상된다. 

     이러한 스마트 헬스케어 산업의 주요 성장 동력은 의료기기 가격하락, 3D프린팅 확대, 스마트폰 

보급 확대 등 기기측면의 동인과 원격의료 기술, 스마트홈 허브 도입 등 서비스 측면의 요인들이

작용했다. 특히 기술 및 서비스와 관련하여 원격의료기술, 인공지능 및 빅데이터 기술 등 새로운

기술과 서비스 도입 등으로 헬스케어 시장에 다양한 기회요인이 적용된 것이다.  

     전 세계의 스마트 헬스케어용 웨어러블 기기 시장도 빠르게 성장하며 전체 웨어러블 시장을

 견인하고 있다. 헬스케어, 피트니스, 엔터테인먼트 등 다양한 목적의 웨어러블 기기 중 스포츠 및 

피트니스 웨어러블 기기는 2013년 전 세계 웨어러블 단말 출하량의 약 72%를 차지했다. 이를 통해 

2018년 웨어러블 기기는 2013년의 9배에 달하는 1억 6천만대에 이를 것으로 전망되며 스마트 헬스

케어관련 기기는 9,300만대(약 60%)에 달할 것으로 예상된다.

2. 최초의 OneM2M 상호운용성 시험

     2015년 9월, IoT 부문의 주요 조직 및 회사 30곳이 자사 장비들 상호간에 

OneM2M 표준을 테스트하기 위해 프랑스 Sophia- Antipolis에 모였다. ETSI와 TTA가 

이 행사를 주최했으며 EU 집행위에서 후원했다. 상호운용성은 대규모 IoT 솔루션 

배치의 주된 장애물 가운데 하나이며 호환성 시험은 이러한 문제를 해결하기 위한 

기술 관련 모임이다.

OneM2M은 기계 간(M2M) 통신 및 사물인터넷(IoT)을 위한 여러 가지 표준 사안 

가운데 하나다. 다양한 애플리케이션 및 요구 사항이 존재하는 부문에서는 

기업들의 표준에 대한 약속이 표준화를 앞당기는 열쇠다.

몇 가지 연결형 의료 기기 모델을 생산하는 프랑스 기업인 eDevice도 이 

행사에 참석했다. 현재 20만 대 이상의 장치를 배치한 eDevice는 최초의 OneM2M 
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테스트에 참가한 원격의료 업계의 중요한 대표자였다.

HealthGO Mini 모델은 의료 정보를 수집, 모니터링하고 원격 환자 

모니터링(RPM) 애플리케이션을 위한 클라우드 서버로 전송하여 의료 전문가가 

만성질환자 및 일회성 진료 환자를 효율적으로 관리할 수 있는 간단한 방법을 

제공하는 의료용 센서 허브다. HealthGo Mini는 블루투스와 호환되기 때문에 

의료용 주변장치와의 손쉽고 안전한 페어링/페어링 해제 프로세스 및, 혈압, SpO2, 

체중, 혈당과 같은 건강 정보를 수집하기 위한 유연한 방법을 제공한다.

시험 결과에 따르면 eDevice의 HealthGO Mini 의료용 허브와 시스코, 화웨이, 

LG, 퀄컴, HP 및 프라운호퍼 등의 OneM2M 서버 사이의 상호운용성이 입증되었다. 

이 성공적인 테스트 결과는 연결형 진료 기술의 폭넓은 확장을 위한 표준이 필요한 

eHealth 산업에 중요한 진일보를 의미한다. OneM2M은 Continua, BLE, HL7과 같은 

업계의 의료용 표준을 서로 연결함으로써 표준화된 단 대 단 원격 환자 모니터링 

솔루션을 촉진한다.

3. 스마트폰, 의료 연구 및 상호운용 가능한 프레임워크의 중요성

스마트폰은 장치의 가용성, 비교적 저렴한 애플리케이션 개발 비용, 일상생활에 

대한 사용 통합의 용이성과 같은 다양한 이유로 IoT 공간의 기본 허브로 자리매김 

되었다.

의료 연구 분야의 스마트폰 사용에 대한 관심을 보여주는 한 가지 추가적인 

지표는 과학자들이 천식, 파킨슨병, 자폐증, 간질, 흑색종, 유방암 및 기타의 질병을 

연구하기 위한 애플리케이션을 손쉽게 사용할 수 있도록 해주는 소프트웨어 

프레임워크의 개발이다. 의료 전문가들은 스마트폰을 사용해 동의를 얻어 수백만 

명의 건강 정보를 수집할 경우 질병, 치료, 생활 방식의 영향에 대한 새로운 

통찰력을 얻을 수 있을 것으로 기대하고 있다.

애플이 ResearchKit 소프트웨어를 소개한지 6개월 만에 Researchist이라고 하는 

새로운 사안이 다른 주요 스마트폰 소프트웨어 플랫폼인 구글의 안드로이드에 

비슷한 기능을 제공하는 것을 목표로 하고 있다. 두 소프트웨어 프레임워크 모두 

오픈 소스이며 모듈식 빌딩 블록으로 설계되었다. 구글의 ResearchStack은 이미 

애플의 ResearchKit를 사용 중인 프로젝트와 매끄럽게 작동하는 것을 목표로 한다. 

연구자들이 운영체계에 관계없이 많은 사람들이 사용하는 스마트폰으로 연구를 

수행할 수 있을 것이기 때문에 이것은 연구 공동체에 희소식이다.
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사용자 기반이 더 빠르게 더 저렴한 비용으로 증가할 수 있기 때문에 

상호운용성은 애플리케이션의 잠재적 이점을 확대한다. 미국 오리건 보건과학 

대학교에서 개발한 흑색종 연구용 스마트폰 앱인 MoleMapper를 예로 들어보자. 이 

연구에는 검출 알고리즘을 만들고 사람들의 피부 건강관리를 도울 목적으로 점의 

성장을 추적하기 위해 정기적으로 점을 촬영하는 사람들이 참여한다. ResearchKit의 

개발 덕분에 iPhone 사용자만이 아니라 모든 스마트폰 사용자가 이 대규모 연구에 

기여할 수 있게 될 것이다.

4. IBM이 지원하는 대규모 의료 분석

IoT 관련 기술의 가능성 가운데 하나는 데이터 분석이 제공하는 추가적인 

통찰력을 통해 생산 및 소비의 대량 모델에서 보다 개별적이고 맞춤화된 접근 

방식으로 이행하는 것이다.

미국에서는, 한 소매 약국 체인이 IBM의 왓슨 인지 컴퓨팅 능력을 사용해, 의료 

서비스 제공자들이 의료 건강 기록, 약국·의료 청구 정보, 환경 요인 및 피트니스 

장치와 같은 다양한 건강 정보를 활용하여 보다 용이하게 의료 서비스를 지원하고 

개인들이 자신의 진료를 추적하며 의료 목표를 달성하도록 지원하겠다는 계획을 

발표했다. 이 체인은 미국 전역에서 7,800곳의 소매약국과 900곳 이상의 예약하지 

않고 진찰 받을 수 있는 진료소를 운영하고 있다.

이 계획의 목표는 CVS Health 및 보험사를 포함한 파트너가 건강 관련 제품 및 

서비스를 더 잘 개인화할 수 있도록 고혈압, 심장병, 당뇨병, 비만과 같은 

만성질환으로 고생하는 환자들로부터 데이터 마이닝하는 것이다.

IBM은 소비자의 홈 모니터링 장치 및 모바일 앱의 데이터도 사용될 것이며 

이는 환자 중심적 진료라는 개념을 지원하는 데 기여할 것이라고 보고했다. 이것이 

바로 의료 서비스가 개인을 중심으로 조직되어야 하며 관련된 모든 조직 및 의료 

서비스 제공자는 협력을 통해 건강에 이로운 생활 방식 권장에서 질병 치료에 

이르는 모든 사항을 다루는 개인화된 서비스를 제공해야 한다는 생각이다.

5. IoT를 활용한 치매 환자 치료 개선 연구

새로운 기술은 효용을 이해하고 다른 방식으로 특정한 문제를 해결하는 기술의 

타당성에 관한 결론을 도출하기 위한 연구를 필요로 한다. 미국의 

메디케어·메디케이드 서비스 센터는 조정된 치매 치료의 개인화 및 제공을 위한 

혁신적 기술의 사용을 평가하기 위해 천만 달러의 임상시험 기금을 제공했다.
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이 임상시험은 환자들의 치매 대처를 돕는 간병인들을 보조하고 환자들이 

집에서 생활할 수 있는 시간을 연장하기 위해 스마트 와치, 비컨 및 기타의 센서를 

사용할 것이다. 이 시험은 캘리포니아대학교 샌프란시스코캠퍼스 기억노화센터와 

네브래스카대학교 의료센터 사이의 협력을 통해 관리될 것이다. 초기에는 이 

시험에 45세 이상으로 집에서 생활하며 특정한 형태의 치매를 진단 받은 2100명의 

환자가 참여할 것이다.

이 임상시험은 조정되고 연속적이며 개인화된 돌봄을 강조하며 환자와 

간병인의 건강 및 만족도 개선을 목표로 하는, 환자의 주 간병인을 위한 온라인 

대시보드 및 전화 기반 지원의 활용에 근거하여 보호 모델을 평가할 것이다.

또한, 이 시험은 환자 300명으로 구성된 부분 집합을 통해, 참여자의 움직임 및 

습관을 모니터링하기 위한 무선 기술의 사용을 평가할 것이다. 사용되는 기술에는 

블루투스 비컨, 스마트 와치 및 환자의 동작을 추론하기 위해 집안 곳곳에 

배치되는 추가적인 범용 센서가 포함될 것이다. 기계학습 및 환자별 기준 활동의 

분석을 통해, 갑작스럽거나 점진적인 형태의 환자 움직임, 일상 활동의 뚜렷한 

변화가 건강 문제, 환자 증상의 진행을 나타낼 수 있는 경우 센서 데이터를 

수집하는 소프트웨어가 경고를 줄 것이다.

6. 무선 송신 장치를 활용한 심장병 환자 치료 추적

네덜란드 의료 서비스 제공자인 레이던대학교 의료센터의 심장의학과는 

심장마비 환자가 기구 혈관 성형술을 받는 데 걸리는 시간을 추적하기 위해 

클라우드 기반 IoT 솔루션을 사용하기 시작했다. 이 솔루션을 통해 이 병원은 

이른바 door-to-balloon(DTB) 시간을 개선함으로써, 환자를 최대한 빨리 치료하여 

생존 및 회복 가능성을 개선하고 있다.

이 솔루션은 Zebra의 Zatar 플랫폼에 의해 관리형 소프트웨어로 제공되며 급성 

허혈성 뇌졸중 환자와 같은 기타의 환자를 위한 시간 추적 솔루션으로 다른 

병원들에 상업적으로 제공되고 있다.

일부 환자의 치료에서는 신속한 처치가 중요할 수 있으며, 병원들은 항상 

간단한 절차인 것은 아니지만 이러한 긴급한 수술의 시간성과를 추적하기 위해 

노력하고 있다. 오늘날, 직원들이 환자 이름 및 도착 시간을 적는 것이 매우 

일반적이며 수술실 내의 직원들은 수술 시작 및 종료 시간을 입력한다. 직원들이 

시간 입력을 잊어버리거나 시간을 잘못 추정할 수 있기 때문에 이러한 수작업 
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시스템은 힘들고 오류가 발생하기 쉬우며 불완전한 데이터일 수 있다. 게다가, 

수작업 시스템은 도착 및 수술실 사이에서 발생할 수 있는 지연에 대한 실시간 

시야를 제공할 수 없다.

위 병원은 긴급한 치료의 성과를 측정 및 기록하기 위한 자동화된 방법을 

연구한 다음 수집된 데이터를 사용해 전반적 성과를 개선하고 있다. 이 솔루션은 

다음과 같이 작동한다. 환자가 응급실에 도착하면 환자를 차량 바깥으로 옮기기 

전에 내장형 블루투스 저에너지(BLE) 비컨이 포함된 손목 밴드를 부착한다. 손목 

밴드의 BLE 태그에 의해 전송되는 고유 ID 번호는 환자 기록과 연계되지 않기 

때문에 프라이버시가 보호된다.

환자가 병원에 들어온 후 다양한 경로를 통해 여러 랩을 이동할 때 BLE 무선 

장치가 내장된 태블릿이 태그 비컨의 신호를 수신하여 Wi-Fi 또는 모바일 

네트워크를 통해 클라우드 애플리케이션으로 전송하며 여기에 해당 정보가 

저장된다. 경로 주위에 설치된 태블릿은 손목 밴드가 범위 안에 들어올 때마다 

밴드 ID를 수집하기 때문에, 밴드 상태를 갱신하여 한 위치에서 다음 위치로 

얼마나 빨리 움직이고 있는지를 실시간으로 표시할 수 있다.

손목 밴드가 태블릿에 접근할 때마다 소프트웨어가 태블릿에 녹색, 주황색, 

빨간색의 배경 색상으로 누적 시간을 표시하도록 요청하여 직원의 성과를 

표시한다. 그 다음, 환자가 여러 수술실 중 한 곳으로 인계되며 여기서 인터벤션 

심장병 전문의가 환자를 DTB 프로세스의 마지막 단계와 연결시킨다.

데이터는 병원에서 소유하며 이 회사의 API를 통해 실시간으로 제공된다. 병원 

직원들은 시스템에 로그인한 다음 특정 날짜나 하루 중 시간대 또는 특정한 

개인(익명의 ID 번호 사용)에 대한 평균대기 시간을 조회하는 방식으로 DTB 시간을 

확인할 수 있다.

제4절 정책 및 규제 발전

1. 전문가 및 전략적 고객 역할을 수행하는 정부

정부는 세금 인센티브, 보조금을 통하거나 "전문가 및 전략적 고객" 역할을 

수행함으로써 IoT 산업 발전을 위한 기금제공에 상당한 역할을 수행할 수 있다. 이 

역할의 분명한 기회는 정부가 통제하는 서비스에 존재한다.

예를 들면 오스트레일리아 주정부의 경우, 신규 병원 두 곳에서 배송 
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로봇(무인반송차)과 같은 IoT 기술을 사용하는 수단을 제공했다.92 이 방식은 

웨스턴오스트레일리아주 피오나 스탠리 병원과 사우스오스트레일리아주 로열 

애들레이드 병원에서 구현되었으며 의약품, 식품, 리넨을 환자 병동으로 직접 

자율적으로 운반한다.93

IoT 기술의 또 다른 활용 분야에는 구급차, 병원, 가정환경의 환자 모니터링 및 

감지가 포함된다. 여기서, 오스트레일리아 의료기술협회는 심장 이식형 전자 장치의 

원격 모니터링에 대한 정부 보조금 지원의 사업 효용을 만들어냈다.94 점차, 

환자들은 이 원격 모니터링을 선택하고 있지만 현재는 메디케어 급여 제도(MBS)에 

따른 지불 보상이 제공되지 않는다.

2. 개방형 데이터 프레임워크 마련 및 그 사용 촉진

오스트레일리아정부는 최근 My Health Record로 이름이 변경된 Personally 

Controlled Electronic Health Record 사업에 7억 2천만 달러에 가까운 금액을 

투자했다.95

오스트레일리아 보건부 장관은 최근 이 기록의 정보를 건강 앱에 통합할 수 

있도록 제3자에게 제공하는 방안을 제안했다. 이 건강 기록 정보를 환자의 건강 

모니터링 데이터와 함께 활용하여 건강 및 복지의 진단 및 관리를 가능하게 하는 

데 의의가 있다.

오스트레일리아정부는 개방형 데이터의 관점에서 "열린 정부 선언"의 일환으로 

개방형 데이터에 대한 약속을 발표했다.96 이것은 IoT의 맥락에서, IoT 싱크탱크 

권고안의 일부로 논의된 것은 아니었지만, 오스트레일리아정부가 정부 기관 

수준만이 아니라 여러 산업 부문 및 보다 일반적으로는 상거래에서 데이터 공유를 

조정 및 촉진하고자 하는 목표가 존재한다.

실시간 데이터가 구급대 활동을 표시하는 것과 같은 다양한 맥락에서 사용되고 

있음을 보여주는 사례들이 이미 존재한다.97 빅토리아시에 있는 구급차들이 

제공하는 광범위한 데이터는 수송 중인 환자의 필요에 대한 개선된 방안을 

제시하고 있다.98



99

제5장 운송 부문의 IoT 발전

제1절 경제적·사회적 기회

자동차 산업의 변화는 진행 중이며 시장 참여자들의 행위, 제조 동향의 변화, 

기존 자동차에 점차 통합되고 있는 통신 기술을 통해 증거를 확인할 수 있다. 더 

많은 기능을 가진 새로운 유형의 자동차를 제조할 수 있는 능력은, 어느 정도 

자율주행 차량을 통한 이동성에 대한 기존의 시각을 불식시키고 있다. 이러한 

발전은 부분적으로 전 세계적으로 더 스마트하고 더 청정한 도시를 만들 필요성에 

따른 것이다.

전기차 제조업체 테슬라는 자동차 시장의 주요 혁신기업 중 하나다. 이 회사는 

럭셔리 카 브랜드로 인식되는 것에서부터 발전했으며 합리적인 가격으로 전기차를 

제공할 준비를 마친 상태이다. 테슬라 모델 3의 가격은 정부 인센티브 전에 3만 

5천 달러에서 시작할 것으로 예상되며 2017년 무렵 차량 인도가 시작될 것으로 

예상된다.99

교통량이 많고 혼잡이 빈번한 도시에서는, 사람들이 운전에 시간을 덜 쓰고 그 

시간을 다른 활동에 사용할 수 있기 때문에 자율주행 차량이 생산성 향상에도 

기여할 수 있다. 미국의 일부 추정에 따르면 운전자들은 주행에 매년 약 750억 

시간을 사용하고 있으며, 이는 일부의 주장에 따르면 매년 5천 7십억 달러의 

생산성 이득을 제공할 수 있다.100

안전은 또 다른 중요한 정책결정 사안이다. 영국 교통부는 2012년 도로 교통 

사건으로 520억 달러의 비용이 발생한 것으로 추정했다.101 한 보험회사는 90%의 

사고가 사람의 실수로 인한 것이라고 보고하고 있다. 차량 기술은 이러한 실수를 

줄일 수 있는 새로운 시스템들을 개발하고 있다. 구글의 공동 창업자인 세르게이 

브린은 최근 "우리의 목표는 사람이 운전하는 것보다 안전한 어떤 것[구글 카]를 

만드는 것"이라고 밝힌 바 있다.102

차량의 "하드웨어"와 "소프트웨어" 사이의 점증하는 격차로 인해 이 산업은 

전문화된 영역들로 분할될 가능성이 높다. 이 산업은 운전 중 체험을 관리하는 

수직으로 통합된 비즈니스에 대한 역할을 제공하는 형태로 재편될 가능성이 매우 

높다. 따라서 이러한 구조는 스마트폰 또는 컴퓨터 산업과 유사해질 수 있다.

반자율주행 교통이 가능한 도시에서는 다른 쟁점들이 대중교통 서비스가 
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조직되는 방식에 영향을 줄 수 있다. 예를 들어, 오슬로시는 2019년까지 도심에서 

자동차를 상시 금지하여 오염을 줄이고 이 도시를 보행자와 자전거 이용자를 위해 

더 나은 곳으로 만듦으로써 포괄적이고 상시적인 자동차 금지를 시행하는 유럽 

최초의 수도가 되겠다는 계획을 발표했다. 버스와 전차는 계속 도심을 운행할 

것이며 장애인 수송 차량과 상품 운송 차량을 위한 준비가 마련될 것이다. 

반자율주행 차량의 기회는 이러한 입법에서도 나올 수 있다.

1. 자율주행 차량의 등장

        자율주행 차량의 이점은 소비자, 기업 및 경제에 상당할 것으로 예상된다. 

예를 들어 모건 스탠리 보고서에 따르면 전 세계적인 경제적 절감액이 5조 6천억 

달러로 추정되며, 미국만으로는 1조 3천억 달러로 추정된다.103

공유형 자율주행 차량의 비용을 검토한 국제교통포럼(ITF)의 보고서에 

따르면 이러한 차량은 차량 소유와 비교하여 km당 비용을 90% 줄일 수 있다. 또한, 

도시에 주차 공간이 덜 필요해지고 노변에 주차 공간이 있는 일방 도로를 양방 

도로로 바꿀 수 있으며 전기차 사용 확대로 인한 오염 감소가 이익이 될 수 있다. 

자율주행 차량이 제공할 수 있는 상당한 사회적 이익을 고려할 때, 정부와 산업은 

보안 및 안전 표준 구축을 위해 적극적으로 협력해야 한다.

공장과 같은 통제되는 환경으로 제한되지 않지만 비기술적 환경과 

상호작용하는 지능형 시스템을 향한 움직임은 아직 멀지만 교통 분야에서는 이미 

확인할 수 있다. 많은 업계 전문가들은 기술 장애물이 극복된다면 이러한 시스템의 

실제적 응용이 빠르게 이어질 것으로 생각하고 있다. 자율주행 차량이 최종적으로 

도로에서 흔한 풍경이 될 것인지 여부는 불확실하지만 업계에서는 2025년 무렵이면 

현실화될 것으로 예상한다. 현재로서는 자율주행 차량에 대해 예상되는 주된 

이점을 평가하기 힘들지만 다양한 이점들이 제시된다.

Ÿ 활용: 현재 대부분의 차량은 수명의 대부분의 시간이 사용되지 않는다. 자율

주행 차량은 가입 모델 등을 통해 차량 활용도를 제고할 수 있다.

Ÿ 에너지 효율: 가속 및 감속 시 상당한 에너지가 사용 및 손실된다. 기계는 사

람보다 더 잘 가속과 감속의 균형을 맞출 수 있을 것이다. 또한, 자율주행 차

량은 일부 예측에 따르면, 온보드 안전 부품에 대한 요건 완화로 인해 더 가

벼워질 것이다.

Ÿ 안전: 밀리초 단위의 반응 시간 및 차량 사이의 통신 덕분에, 자율주행 차량
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은 위험한 전방 상황에 대한 보다 신속한 인지가 필요한 상황에서 재빠른 변

화를 더 잘 처리할 수 있을 것이다.

Ÿ 권한 위임: 업계 및 학계에서는 자율주행 차량이 소유 및 운영의 경우보다 

더 적은 비용을 발생시키며 승차자의 기술을 덜 요구하거나 전혀 요구하지 

않을 것으로 생각하고 있다(Lee, 2015).104 이것은 더 많은 사람들(예: 노인층 

또는 신체적 장애가 있는 사람들)을 위한 대중교통의 대안을 제공할 수 있다.

한 컨설팅 회사에 따르면 미국 소비자들은 자율주행 차량이 상시 작동할 

것으로 믿을 수 있는지에 관한 질문을 제기하고 있다.105 다른 질문들은 사고 시 

책임 문제와 일반 차량과의 상호작용이 수행되는 방식과 관련된다. 이 컨설팅 

회사는 2013년도의 한 미국 운전자 조사에서 5명 중 1명꼴로만 완전 자율주행 

차량에 관심을 가지고 있는 것을 발견했다.

2. 이동성 및 대중교통 서비스 개선

오늘날의 대도시에서는 다양한 대중교통 수단을 사용하는 수십만 명의 

통근자가 있다. 고객 조사에 따르면 여정에 관한 정보가 승객 만족의 질을 

결정하는 가장 중요한 요인 중의 하나로 밝혀졌다.

다양한 교통 시스템에서 제공하는 실시간에 가까운 데이터와 연계하여 승객의 

여정을 개선하면 승객들이 더 정확한 정보로 여행을 계획하도록 도울 수 있다. 

예를 들어 시민들은 전체 경로, 다양한 교통수단이 연결되는 방식, 정비 및 지연에 

관한 최신 정보를 확인할 수 있게 될 것이다. 영국교통부에 따르면 더 나은 정보는 

여정의 일부로서의 보다 지속 가능한 형태의 교통수단의 사용을 촉진할 수 있다.106

런던 공항에는 공항 곳곳에 센서가 배치되어 있으며 데이터가 통제소에 

취합된다. 승객들은 스마트폰 애플리케이션을 사용해 대기 시간을 확인할 수 있다. 

또한, 이 공항은 이 데이터를 사용해 승객 흐름 및 모델을 더 잘 이해함으로써 

직원을 배치해 효율성을 제고하고 빌딩 설계 개선점을 파악할 수 있다.

싱가포르에서는, 국도 운행을 위해 특별히 설계된 최초의 자체 개발된 

무인차가 2015년 11월 출시되었다.107 이 프로젝트의 목표는 싱가포르의 노인 

인구를 위한 "퍼스트 및 라스트 마일 문제"를 위한 혁신적인 교통 솔루션을 

개발하는 것이다. 또한, 무인차가 차량 공유 시의 '재균형' 문제(즉, 이전 고객이 

차량에서 내린 후 차량을 다음 카 쉐어링 고객에게 가져가는 문제)를 해결할 수 

있기 때문에 이 프로젝트는 카 쉐어링 추진에 도움을 주는 것을 목표로 한다.
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프로토타입 무인 골프 카트에서 변경된 SCOT(Shared Computer Operated 

Transport)라고 하는 이 무인차는 국도 운행이 가능하다. 값비싼 3D 레이저 센서가 

장착된 다른 무인차와 달리, SCOT는 GPS에 관계없이 차량의 자율 주행을 가능하게 

하는 저가의 표준 재고 LIDAR 센서에 의존한다. 이 독특한 기능 덕분에 터널 및 

GPS 신호가 방해 받는 장소에서도 주행할 수 있다. 원래의 전기차를 무인차로 

변경하는 데는 6개월밖에 소요되지 않았으며 필요한 장비(즉, 센서 및 온보드 

컴퓨터)는 3만 달러 이하이다.

또 다른 핵심 목표는 경제적·환경적 이점을 달성하면서 혼잡을 줄이는 

것이다. 실시간에 가깝게 도로 위 모든 차량의 정확한 위치 및 속도를 측정하는 

센서를 사용하여 보다 정교한 교통 관리 시스템을 개발할 수 있을 것이다. 위치 

데이터를 예상 경로와 결합하면 예상되는 병목구간을 우회하기 위한 전체 여정의 

혼잡 지도를 시뮬레이션할 수 있을 것이다.

3. 드론 사용의 이점

드론은 수년간 군대에서 사용되어 왔지만 민간에서 사용되는 드론의 등장은 

규제기관들에게 주로 항공기 충돌 또는 혼잡한 행사의 사고와 같은 공중안전 

문제와 관련된 질문을 제기하고 있다.

대부분의 제조업체가 비공개 기업이기 때문에 드론 판매액을 정확히 추정하는 

것은 어렵다. 그러나 컨설팅 회사인 Teal Group은 2015년에 전 세계적으로 판매될 

2백만여 대의 소비자용 드론 중에서 3분의 1이 미국에서 판매될 것으로 추정하고 

있다. 이 회사의 추정에 따르면 시장 매출은 2014년의 7억 5천만 달러에서 올해 

14억 달러로 증가할 것으로 예상된다.

일부 OECD 국가의 경우 무인항공기(UAV) 또는 드론으로도 알려진 무인 원격 

조종 항공기 시스템(RPAS)이 허용된다. 예를 들어 일본에서는, 쌀 농작물의 40%에 

대해 원격 조종 헬리콥터로 분무를 수행하며 오스트레일리아 우체국은 가까운 

장래에 소포배달 목적으로 드론을 시험할 계획이다.

EU 집행위를 위해 작성된 RPAS 로드맵에서는 체코, 프랑스, 아일랜드, 

이탈리아, 스웨덴, 스위스, 영국이 현재 국가 규정을 마련한 반면 벨기에, 덴마크, 

네덜란드, 노르웨이, 스페인에서는 규정이 준비 중에 있다고 밝히고 있다.108 정부 

및 기업들이 신중히 관여해야할 시스템의 경우 센서, 자이로스코프, 액셀러레이터, 

카메라, GPS와 같은 관련된 모든 장치 및 센서의 설계 신뢰성을 통해 안전 문제가 
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해결되어야 할 것이다.

오스트레일리아와 같은 다른 OECD 정부들도 공중안전을 제고하기 위한 

드론의 사용을 적극적으로 연구하고 있다. 대표적인 예로 상어 공격으로부터 

시민들을 보호하기 위한 시험의 일부로 드론이 배치될 계획이다. 드론이 상어를 

찾는 사용자에게 화상을 제공하며 운용자가 SharkSmart 앱을 사용해 정보 및 

경고를 한다. 뉴사우스웨일스주 정부가 진행하는 이 시험은 상어공격에 대처하기 

위한 1천 1백 6십만 달러 규모의 5개년 전략의 일부로, 4G 기술을 사용하는 태그를 

단 상어의 실시간 추적이 포함되며 뉴사우스웨일스주 해안을 따라 알려진 상어공격 

위치에 20곳의 감지소가 설치된다.

미국의 항공 규제기관은 현재 건별로 드론의 사업적 사용을 허가하고 있다. 

2015년에 2천 건의 신청자가 있었으며 이들은 드론의 상업적 운영을 촉진할 규정이 

2016년에 마련되기를 기대하고 있다. 취미로 하는 사람도 규정을 준수해야 하며 

여기에는 드론 고도를 400피트 아래로 유지하는 것, 공항 주변을 피하는 것, 

드론에서 시야를 떼지 않는 것 등이 포함된다.

미국에서 제안된 새 등록 프로그램은 법집행기관이 드론 법규를 위반하는 

사람들을 손쉽게 추적할 수 있도록 하는 규제기관들의 노력이다. 취미로 하는 

사람들은 운행에 앞서 온라인으로 드론을 등록해야 할 것이다. 드론은 일련번호 

또는 등록 절차 도중에 제공되는 다른 표시를 통해 소유자와 연계될 것이다.

그러나 드론은 주로 군사적 용도로 사용되며 따라서 많은 OECD 국가가 

준수하고 있는 와세나 협정의 수출통제목록에 등재되어 있다(범주 9.A.12). 이것은 

오스트레일리아 농부가 일본에서 만든 원격 조종 헬리콥터를 구매할 수 없고, 

조종사가 있는 제조업체로부터 서비스 형태로 사용해야 함을 의미한다. 향후 이 

작업은 이 분야의 가능한 규제를 추가 검토할 수 있다.

제2절 상용화를 위한 주요 정책 과제

운송 부문의 IoT 가능 솔루션 상용화는 자동차 산업의 열띤 경쟁으로 인해 

다른 부문들보다 속도가 빠르다. 그러나 동시에 산업의 변화는 식별된 주된 과제 

가운데 일부를 확실히 하기 위한 정책입안자들의 대화를 요구한다. 커넥티드 카 

분야에서만 다음과 같은 주제가 추가적인 연구 및 실험을 필요로 한다.

Ÿ 몇몇 국가들은 자동차 제조업체가 실제 도로 조건에서 무인차를 시험하도록 
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허용하기 위해 법규를 변경하는 입법조치를 실행하고 있다. 일례로 사우스오

스트레일리아주가 최근에 이를 진행했다. 이것은 자동차 제조업체들의 차량 

테스트를 지원하기 위해 정부가 어떠한 다른 조치를 실행할 수 있는가 하는 

질문을 제기한다. 

Ÿ 커넥티드 카는 운전 보조 기능 및 기타의 기능을 구현하는 소프트웨어를 점

점 더 많이 실행할 것이다. 이것은 고속으로 주행하는 차량에서 사고가 발생

하지 않거나 해커가 도어를 원격으로 잠금으로 인해 운전자가 차량 안에 갇

히지 않기 위해, 이러한 시스템의 적절한 보안·신뢰성 수준을 어떻게 보장

할 수 있는가 하는 질문을 제기한다.

Ÿ 차량 간(V2V) 통신은 도시의 자율주행차 네트워크 조직을 위한 중요한 발걸

음이다. 그러나 이 분야의 표준화는 이러한 가능성을 앞당기는 데 장애물이 

될 수 있다. 이것은 V2V 통신을 촉진하는 표준의 마련을 지원함에 있어 자동

차 제조업체 및 기타 업계 참여자와 정부의 역할이 무엇인가 하는 질문을 제

기한다.

Ÿ 커넥티드 카가 생성하는 실시간에 가까운 데이터는 도시 계획자 및 기타의 

정책입안자들이 현재의 교통 시설을 개선하고 미래에 도시를 설계하는 방식

에 일대 혁신을 불러올 수 있다. 이것은 업계 및 당국이 운전자 프라이버시

를 보장하면서 어떻게 투명한 개방 데이터 프레임워크를 통해 협력할 수 있

는가 하는 질문을 제기한다.

Ÿ 자율주행 차량은 정책 행위를 위한 추가 연구 및 증거가 필요한 윤리적 질문

을 제기할 것이다. 예를 들어, 도로 사고 발생 시, 자율주행 차량이 어떻게 

사람이 관련된 여러 가지 부정적 결과 중에서 하나를 선택할 것인가 하는 질

문이 해결되어야 할 것이다.

1. 전기차를 위한 에너지 공급 과제

또한, 전기차 도입은 "보다 스마트한" 에너지 공급망을 필요로 할 것이다. 

주차장에는 충전소가 설치되어야 하며 이 충전소는 빌링 메커니즘을 지원할 수 

있어야 한다.

또한, 전기차 사용은 전력망에 막대한 부담을 지울 수 있으며, 이는 특히 가장 

일반적인 업무 시간을 위한 피크시간대에 잘 관리되어야 한다. 아침에는 사람들이 

출근하기 위해 운전한 후, 그리고 저녁에는 귀가 후, 전기차를 충전하기 위한 

에너지 수요가 폭증할 것이다. 사용자 요구 사항에 따라 주간 및 야간 중의 부하 

주기를 분산시킴으로써 이러한 피크를 관리할 수 있다면 피크 수요에 대응하기 

위해 발전소를 여러 곳 건설하지 않아도 될 것이다.
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차량에 저장된 에너지는 주요 스포츠 이벤트 또는 인기 TV 프로그램의 휴식 

시간 중과 같이, 전력망에 부과되는 수요의 폭증을 고르게 하는 데도 사용될 수 

있다. 이것은 텔레비전 픽업으로 알려져 있으며 영국의 경우 2800MW(평상시 

에너지 사용량의 10%)에 달할 수 있고 이는 발전소 네 곳의 에너지를 합한 수준에 

해당한다.

2. 커넥티드 카의 안전성, 프라이버시 및 보안

지능형 교통 시스템(ITS) 분야가 발전함에 따라 커넥티드 카의 미래와, 도시 및 

일상생활에의 통합과 관련된 안전·보안·프라이버시 문제의 숫자가 늘어나고 

있다. ITS는 교통 효율 및 안전성을 제고하기 위해 차량과 도로변의 기반시설이 

통신하도록 해주는 기술이다. 그러나 협력적 인지 능력을 가능하게 하려면 차량이 

그 위치가 포함된 메시지를 지속적으로 알려야 한다. 이러한 메시지는 누구나 

수신할 수 있기 때문에 위치 프라이버시를 위협한다.

자율도가 높은 차량은 단기적 주행 결정을 위해 센서에 크게 의존한다. 그러나 

연구는 이러한 공격자가 소수의 교차로를 커버할 경우에도 스마트 카를 추적하는 

것이 가능함을 보여주고 있다. 한 보안 회의에서는, 실험 결과를 통해 단 두 개의 

스니핑 스테이션만으로도, 중간 규모의 공격자가 구역 수준에서는 78%의 시간, 

도로 수준에서는 40%의 시간 동안 표적 차량을 추적할 수 있는 것으로 

확인되었다.109 익명의 체계는 필요한 스니핑 스테이션 숫자의 증가를 통해 추적을 

강화하며, 이는 규제기관 및 정책입안자들이 적절한 변경 빈도를 조정하는 데 

도움을 줄 수 있다.110 연구실 실험의 결과는 블라인딩·재밍·리플레이·릴레이·스푸핑 

공격의 효과를 입증한다.111

커넥티드 카는 위치 비컨을 방출함으로써 위치 추적이 가능하기 때문에 

프라이버시는 일반 대중의 성공적인 IoT 활성화를 위한 초석이다. 공격 벡터의 

숫자가 방대하기 때문에 이 주제는 추가 연구가 필요하다. J. Petit의 공격자 모델을 

사용할 경우 다음과 같은 ITS 애플리케이션의 하위 구성 요소에서 프라이버시 

침해가 발생할 수 있다.112

Ÿ 센서 데이터: 개인 정보, 차량 정보, 주변 정보.

Ÿ 처리 장치: 멀웨어, 소프트웨어 취약성.

Ÿ 정지 중 데이터: 저장된 정보

Ÿ 기반시설 및 전송 중 데이터: 위치 추적, 전방향 안전성 파괴.

Ÿ 메타 데이터: 프라이버시 추론.
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차량 전용으로 설계되지 않은 임베디드 시스템의 소프트웨어는 보안 취약성을 

제공한다. 2015년에 발생한 몇몇 사건이 자동차 제조업체와 그 보안 접근 방식에 

영향을 미쳤다. 보안 분석가들에 의해 지프 체로키 한 대가 해킹되었으며 2015년 

5월 크라이슬러는 문제가 발생한 UConnect 인터넷 연결 허브의 취약성으로 인해 

140만 대의 차량을 리콜했다.113 비슷하게, 포드와 BMW는 오늘날 PC에 제공되는 

것과 동일한 소프트웨어 보안 업데이트가 무선으로 차량에 전송될 것이라고 

발표했다.114

이러한 변화하는 맥락에서, 커넥티드 카 시장 통신을 지원하기 위해 신뢰성 

있는 기반시설을 지원하는 정부 및 상업적 조직은 보안 및 프라이버시 문제에 대한 

적극적인 태도를 보여야 한다.

3. 자율 주행과 법적 책임

사물인터넷이 확대됨에 따라 보다 정교한 부문별 접근 방식이 필요한 부분이 

법적 책임이다. 커넥티드 카, 특히 자율주행 차량의 경우, 법적 책임의 문제가 

최대의 관심사이다.

차량이 점차 다른 차량과 연결되고 제어 입력이 사람에서 컴퓨터로 이전됨에 

따라 법적 책임은 이러한 위험의 이전을 따를 수 있다. 따라서 운전자가 시스템을 

통제할 수 없는 경우 운전자가 아닌 차량 제조업체가 사고에 대해 책임을 져야 할 

수 있다.

현재, 자율주행 또는 반자율주행 차량과 관련된 사고의 법적 책임에 대한 

공통된 규정 또는 법령은 없다. 구글, 볼보, 메르세데스와 같은 기업들은 자사의 

자율주행 차량에 대한 책임의 수용을 선언했다. 아직 논의 및 합의가 필요한 

부분은 자동차 제조업체가 실제로 사고의 책임을 져야 할 경우 업계 전반의 공통된 

법적 기대이다. 보험업계는 자율주행차 시대로의 이행을 주도하기 위해 정부, 차량 

제조업체, 규제기관, 법률 공동체 및 자동차 업계와 지속적으로 협력하고 있다.

스웨덴 자동차 제조업체 볼보는 이 산업 분야의 퍼스트 무버 가운데 하나다. 

과거에 볼보는 자율주행 차량이 대규모로 주류화 되기에 앞서 책임이 근본적으로 

다시 규정되어야 할 것이라고 강조했다. 현재까지, 오스트레일리아, 영국, 미국과 

같은 일부 국가에서 입법 검토를 위한 몇 번의 시도가 있었다. 분명한 것은 

자율주행차에 맞춘 입법 변경의 지연이 테슬라와 같은 신규 시장 참여자에게 

유리한 방향으로 기존 자동차 제조업체들의 입지에 영향을 미칠 수 있다는 점이다.
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제3절 시장 발전

1. 커넥티드카의 발전과 기술 동향

     커넥티드카는 자동차에 통신기능이 탑재되고 스마트폰과 차량이 연결됨으로써 

다양한 서비스가 지원되며, 전기자동차 등 친환경자동차는 꾸준히 연구개발이 이루어져왔고 

테슬라 S, BMW i3 등을 중심으로 초기시장이 형성되어 있다. 커넥티드카와 관련된 주요 

기술들은 다음과 같다.

Ÿ 스마트폰: 커넥티드카 애플리케이션을 실행시키는 단말기인 동시에 차량 
내부 시스템 간 통신을 위한 테더링 도구로 활용된다.

Ÿ 음성 컨트롤: 음악 재생, 전화 걸기, 문자메세지 받아쓰기 기능 등이 사용되며 
클라우드 기반의 음석인식 기술발전에 따라 활용범위도 넓어질 전망이다.

Ÿ 인포테이먼트: 음악과 동영상을 서비스하는 엔터테이먼트 앱에 초점이 맞춰져 
있으며 핸즈프리 UI의 발전에 따라 주차장 예약, 식당 추천, 위치 공유 등 
다양한 정보앱도 서비스가 될 전망이다.

Ÿ 차량간통신(V2V): 정부가 자동차 업계의 공조 하에 차량 간 데이터 통신용 
표준개발을 추진하고 있으며 운전자가 인지할 수 있는 범위  밖의 교통상황까지 
자동차가 파악해서 운전자에게 정보를 전달하여 안정성이 향상될 전망이다.

Ÿ 자체 모니터링 및 진단: 엔진, 변속기 등 주요 파트의 동작 현황을 모바일 
앱으로 확인하고 정비 및 보험사와 정보를 공유하여 사고를 예방하는 기능을 
제공한다.

Ÿ 차량-인프라간 통신(V2I): 센서가 탑재된 도로 인프라와 데이터를 송수신하여 
안전도를 높이고 자동운전 시스템이 실용화되면서 혼잡한 도로의 차들을 중앙 
교통 센터에서 원격으로 제어하여 교통체증을 해결한다.

2. 자율주행 차량 기술의 동향 및 보험과 관련된 과제

과거 수년간, 차량 기술은 급속히 발전해 왔으며 새로운 시스템들이 새로운 

자동차 모델에 상당한 수준의 자율성을 추가하고 있다. 최신 기술 및 동향 중에서 

다음과 같은 내용을 강조할 수 있다.

Ÿ 자동비상제동(AEB): AEB는 레이더, 레이저, 광학 센서와 같은 기술을 사용해 

다른 차량 및 많은 경우 보행자를 식별한 다음 운전자가 제때에 반응하지 

않을 경우 충돌 방지 또는 완화, 인명 보호, 부상 및 불편 감소를 위해 

자동으로 브레이크를 작동시킨다.
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Ÿ 차선 이탈 경고 시스템: 방향지시등이 켜져 있지 않은 한 차량이 도로 위 

차선을 벗어나기 시작할 경우 운전자에게 경고하도록 설계된 메커니즘.

Ÿ 액티브 크루즈 컨트롤: 전방 차량으로부터 안전거리를 유지하기 위해 차량 

속도를 자동으로 변경하는 도로 차량용 크루즈 컨트롤 시스템 옵션. 이 

시스템은 위성이나 노변 기반시설 또는 다른 차량의 협력적 지원을 

사용하지 않는다. 따라서 온보드 센서의 센서 정보에만 근거해 제어가 

수행된다. 협력-조정형 크루즈 컨트롤(CACC)은 위성 및 노변 비컨과 같은 

고정 기반시설 또는 다른 차량 뒤편에 있는 반사기 또는 송신기와 같은 

이동 기반시설에서 수집된 정보를 사용해 운행의 자동화를 확대한다.

Ÿ 자동 주차: 평행, 수직, 각도 주차를 수행하기 위해 교통 차선에서 주차 

공간으로 차량을 이동시키는 차량 조종 시스템.

기술은 반자율주행 차량에서 완전 자율주행 무인차로 계속 발전하고 있다. 

이것은 몇몇 산업, 특히 보험업계에 새로운 기회와 도전을 제시한다.

Ÿ 도로 교통사고의 90%가 사람의 실수에서 비롯된다. - 자율주행 차량을 위한 

기술 발전은 도로 안전에 중요한 의미를 가질 것이다.

Ÿ 운전자가 제때에 반응하지 않을 경우 자동으로 브레이크를 작동시키는 

AEB는 개인 부상 청구를 초래하는 저속 충돌 사고율을 20% 정도 낮추는 

것으로 입증되었다.

Ÿ 완전 자율주행 차량은 차세대의 차량 기술 발전을 의미한다. 일부 지표에 

따르면 2020년대 중반까지 어느 정도의 무인차 현실화가 예상된다.

무인차는 차량 기술을 통해 실시간으로 다른 차량 및 도로변에 설치된 

기반시설과 통신할 수 있을 것이다. 이러한 기능의 목표는 혼잡, 사고, 사기 감소 

및 연비 개선이 될 것이다.

3. 파리의 차량 쉐어링 서비스

파리는 전 세계에서 가장 규모가 크고 눈에 띄는 자전거 공유 시스템을 

운영한다. Velib라고 하는 이 시스템은 도시 경계 안과 일부 외곽 지역에 약 300m 

간격으로 배치된 2만여 대의 자전거와 1500곳의 스테이션으로 구성된다. 이 
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시스템은 옥외 광고 회사인 JCDecaux가 파리시를 위해 운영하고 있다. 리옹의 

비슷한 계획에 기반한 이 파리 시스템의 성공은 주로 M2M 기술의 사용 덕분이다. 

전 세계적으로 다른 자전거 공유 계획이 있지만 자전거를 관리하고 절도를 

방지하기 위한 기술적 시스템이 없기 때문에 상당수가 성공하지 못했다. Velib의 

가장 큰 문제는 비사용자들에 의한 기물 파손이다. 파리에 사용되는 시스템은 이제 

런던 또는 마드리드와 같은 유럽 전역의 도시에서 사용되고 있다. 특히 스테이션의 

커버리지 및 시스템의 가용성을 보장하기 위한 두 가지 이동통신망 사용 및, 

사용자들이 모든 보관소의 자전거 이용 가능 여부에 관한 정보를 이용할 수 있게 

해주는 애플리케이션 개발이라는 두 가지 요소가 특히 주목할 만하다.

그림 7. Velib 도킹 스테이션의 초기화 절차

일 단위, 주 단위, 연 단위 가입을 통해 가입자는 자전거를 무료로 30분 동안 

빌릴 수 있다. 자전거를 30분 안에 보관소에 반납하지 않을 경우 1유로가 청구된다. 

추가 시간은 추가 비용이 발생하므로 사용자의 자전거 반납을 유도하여 계속 

순환시킬 수 있다. 215달러의 신용카드 담보는 자전거 반납을 보장한다. 사용자가 

자전거를 사용하고 싶으면 자전거 보관소 중 한 곳으로 간다. 능숙한 사용자는 

스마트폰 애플리케이션을 사용해 가장 가까운 보관소 위치 및 이용할 수 있는 

자전거 대수를 확인할 수 있다. 이 보관소는 사용자가 계정 정보를 등록 및 확인할 

수 있는 단말기와 15~50개의 자전거 고정 위치로 구성된다. 사용자는 단말기에서 

신용카드를 사용하거나 Velib 회원카드 또는 Navigo 파리시 대중교통카드를 자전거 

고정 위치에 긁어서 등록하며 그러면 고정 위치가 RFID를 판독한다. 사용자가 

인증되면 해당 고정 위치의 자전거 잠금이 해제된다. 자전거 자체에는 RFID 태그만 

설치되어 있기 때문에 여행 자체는 기록되지 않는다. 자전거를 반납할 때는 고정 

위치에서 자전거의 RFID를 판독하여 등록한다. 어떤 보관소가 가득 차면 

단말기에서 다른 보관소들의 위치와 고정 위치가 비어 있는 보관소를 알려준다. 

능숙한 사용자는 스마트폰 애플리케이션을 사용해 이 작업을 수행할 것이다.

자전거에는 RFID가 설치되어 있기 때문에 식별이 가능하다. RFID 가능 Velib 

및 Navigo 카드를 통해 자전거를 사용한 적이 있는 사람들을 식별할 수도 있다. 

2G/3G 모바일 통신의 폭넓은 가용성 덕분에 보관소를 도시 내 곳곳에 배치하고 

실시간으로 통신할 수 있다. 모든 보관소에는 단일 통신 모듈과 모바일 사업자의 
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SIM 카드가 설치된다(그림 7). 그러나 인접한 두 보관소는 두 곳의 서로 다른 

이통사에 연결된다. 시스템이 한 네트워크에만 연결된 경우 "다크 스팟" 문제가 

발생할 수 있다. 대체 관계에 있는 보관소에서 두 이통사를 사용함으로써 어떤 

이유로 한 네트워크가 사용되지 않을 경우 중복성을 보장한다. 고정 위치는 직렬 

유선 통신을 통해 보관소에 연결된다. 고정 위치를 설치하려면 거리를 

파헤쳐야하기 때문에 이 장치는 비교적 손쉽게 설치할 수 있었다. 중앙 시스템은 

실시간에 가깝게 갱신되는 전체 네트워크 상태를 수신한다. 이 정보는 서비스 지역 

근처에 자전거를 재분배하는 차량을 관리하는 데 사용된다.

오르막에 있는 보관소는 체크인보다 체크아웃 하는 자전거가 더 많고 주요 

대중교통 노드 부근의 보관소는 아침에는 자전거가 부족하고 저녁에는 넘치기 

때문에 재분배가 필요하다.

보관소 위치, 비어 있는 고정 위치 숫자 및 자전거에 관한 정보는 내부 

비즈니스 프로세스를 위해서만 사용되지 않는다. 이 정보는 JCDecaux 및 파리시가 

제공하는 두 가지 스마트폰 애플리케이션에 의해서도 사용된다(그림 8). 이러한 

애플리케이션은 사용자 만족도를 제고하여 시스템 사용을 증가시킨다.

그림 8. 도킹 스테이션 이용 가능 여부를 보여주는 Velib 스마트폰 애플리케이션

출처: Velib 스마트폰 애플리케이션

Autolib는 유럽 수도에서 개발된 최초의 전기차 공공 서비스 계획이다. 

Autolib는 여러 가지 목표 가운데서도 오염과 교통 혼잡을 줄여 시민들이 자신을 

위해 더 많은 시간을 갖도록 하는 것을 목표로 한다. 자전거 공유 시스템의 성공에 
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이어, 이 서비스는 파리 시민들이 보다 낮은 대기오염 및 소음 수준으로 파리 

시내를 여행할 수 있도록 해준다. 전기 엔진은 2020년에 20%의 탄소 배출량을 

줄이겠다는 프랑스의 약속에 기여하고 있다.

작성된 영향 평가에 따르면 Autolib 서비스와 파리 및 주변 지역에서 빌릴 수 

있는 3천 대의 자동차는 22,500대로 추정되는 개인 차량 감소를 제공한다. 이것은 

연간 1억 6천 4백만 km의 내연기관 차량 주행거리에 해당한다.

2014년 7월 현재 2,500대 이상의 Autolib 차량이 서비스를 위해 등록되었으며 

이 계획에는 155,000명 이상의 등록된 가입자가 참여하고 있다. Autolib는 추가로 

파리 시내에 4천 곳 이상의 전기차 충전소를 제공하며 이 덕분에 시스템을 1년 

365일 하루 24시간 내내 사용할 수 있다. 가입비는 연간 144유로(매월 12유로)에서 

시작하며 30분사용 요금은 5유로다. 사고에 대한 청구도 있으며 첫 번째 사고의 

경우 200유로에서 시작하여 세 번째 사고 시에는 최대 750유로가 발생한다.

Velib와 달리, Autolib에는 전기차 충전을 가능하게 하는 통신·에너지 기술, 

전력망 모니터링, GPRS/3G를 통한 어떤 지리적 구역 내의 자동차 이용 가능 여부 

확인과 같은 기능들이 제공된다.

Autolib는 2011년 파리에서 운영이 시작된 이래 성공적인 상용화에 힘입어 리옹 

및 보르도시로 확장되었다. 이 서비스 운영 회사인 Bolloré는 런던과 인디애나폴리스와 

같은 다른 도시의 운영을 위한 계약을 체결했다.

4. 테슬라, 구글, 애플과 자율주행 차량

기존의 제조업체 외에 테슬라와 같은 유명한 시장 참여자들이 적극적으로 

전기차를 개발하고 있다. 구글과 같은 다른 기업들은 자율주행 차량을 테스트하고 

있으며 일부에서는 애플도 이 시장 참여를 검토하고 있다고 말한다. 그러나 일론 

머스크는 2015년 11월 차세대 자동차는 완전히 전기차가 될 것이며 기존의 자동차 

제조업체는 기회를 놓칠 수 있다고 말한 바 있다.115

프랑스의 Autolib와 같이 일부 정부에서 공적 사안을 통해 전기차에 대한 

인센티브를 제공하고 있지만, 석유 기반 운송 경제에서 전기 기반으로 이동하기 

위해서는 아직도 많은 일이 남아 있다. 예를 들어, 고속도로 고속주행이 허용되는 

독일에서는 모든 이해관계자가 확신을 가지기 위한 매우 높은 신뢰성 기준이 

필요할 것이다.
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전기차에 대한 테슬라의 야망은 세대 변화를 나타내는 것일 수 있다. 테슬라의 

특허는 개방되어 있고 누구든지 이용할 수 있으며 이는 전기차로의 이행을 향한 이 

회사의 헌신을 나타낸다. 그렇지만, 테슬라는 차세대 자동차를 만드는 유일한 

회사가 아니다. 2010년, 구글은 무인차 연구를 진행하고 있다고 발표해 많은 

사람들을 놀라게 했다. 5년 후, 최신 프로토타입은 충전하지 않고 시간당 25마일의 

최고 속도로 80마일을 주행할 수 있다. 구글 카의 주된 제약 중 하나는 구글에 

의해 자세한 지도가 작성된 구역에서만 주행할 수 있다는 점이다. 반면에 테슬라의 

기술은 자신이 위치하는 환경에서 생존할 수 있는 로봇을 먼저 만든 다음 목표를 

추구하기 위한 메커니즘을 장착하는 로봇 모델에 근거한 것이다. 운전자의 행위가 

테슬라 클라우드에 업로드되어 서로 공유되기 때문에 이 모델은 운전자가 실행하는 

모든 행위에 근거하여 계속 개선된다.

기존의 자동차 제조업체 역시 자신만의 자율주행 기술을 개발하고 있지만 완전 

무인차에 대해 10~15년의 덜 야심찬 시간계획을 가지고 있다. 메르세데스 벤츠, 

인피니티 및 기타의 브랜드는 이미 최소한의 운전자 입력으로 고속도로 주행을 

가능하게 해주는 차선 유지 및 조정형 크루즈 컨트롤과 같은 운전자 지원 시스템을 

개선해 오고 있다. 많은 자동차 제조업체는 자율주행차가 한 번에 모든 것이 

실현되는 대신 점진적으로 기능별로 다가올 것이며 사람들에게 자율주행에 적응할 

수 있는 시간을 제공할 것이라고 말한다.

프로젝트 상태가 공개되지는 않았지만 애플 역시 전기차에 대한 연구를 

진행하고 있다고 한다. 애플은 ICT와 자동차의 융합이 새로운 기회를 창출할 수 

있음을 인식한 수많은 시장 참여자 중 하나일 뿐이다. 미국만 해도 중국계 

자금으로 설립된 10억 달러 규모의 전기차 신생기업이 네 곳이나 존재한다.

5. 차량의 연결: 사안 요약

자동차는 사용자 및 소유자들을 위한 그 사용 및 유용성을 개선하거나 공적 

목표를 지원하기 위한 방법으로 수많은 M2M 사안이 초점 되어 왔다. 아래의 

목록은 전 세계 곳곳의 사안을 요약한 것이다.

Ÿ eCall: 자동차 내 응급 서비스를 위한 EU 서비스.

Ÿ OnStar와 Sync는 차량 제조사가 소유자에게 제공하는 도난 방지, 

내비게이션, 응급 서비스를 포함하는 서비스들이다.

Ÿ 사브는 사용자가 앱 스토어로부터 다양한 앱을 설치하여 수천 가지 차량 

매개변수를 모니터링하게 해주는 안드로이드 기반 태블릿이 장착된 
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자동차를 시연했으며, 이는 자동차와 관련된 새로운 인터넷 서비스로 연결될 

수 있다.

Ÿ 브라질정부는 GSM을 사용해 자동차를 추적하는 SIMRAV 도난방지 장치의 

신차 설치를 의무화했다.

Ÿ Pay As You Drive 보험은 일부 장소에서 이용할 수 있으며 GPS 및 M2M을 

통한 차량 추적을 사용한다.

Ÿ 몇몇 OECD 회원국 정부에서는 GPS 및 M2M 가능 솔루션을 통한 동적 

통행료 체계를 검토하고 있다.

Ÿ 기업들은 차량의 위치 및 속도뿐만 아니라 화물의 신선도 및 차량의 

사용·오용 여부를 확인하기 위해 GPS 및 M2M을 사용해 차대 모니터링을 

수행하고 있다.

Ÿ 내비게이션 장치에 실시간 업데이트를 위한 M2M 통신이 점점 더 많이 

설치되고 있다.

Ÿ 차내의 온보드 엔터테인먼트는 M2M 기술로부터 이익을 얻을 수 있는 

분야다.

의미가 있는 부분은 이러한 시스템이 반드시 하나의 대규모 시스템에 통합되는 

것은 아니라는 점이다. 일부는 제조 시 설치될 수 있고 또 다른 일부는 제조 후 

설치될 수 있다. 일부 시스템은 시장 주도적일 수 있고 또 다른 일부는 정부가 

지원하는 연구 사안일 수 있다.

어떤 경우든, 자동차는 주로 안전, 편의성, 엔터테인먼트에 의해 주도되는, IoT 

및 M2M 관련 혁신이 지속적으로 일어날 분야가 될 것은 확실하다.

6. 독일 자동차 제조사들의 지도 사업 투자

2015년 11월, 아우디, BMW, 메르세데스는 공동으로 노키아의 지도 사업 

HERE를 인수했다. 이 지도 플랫폼은 자율주행 차량 또는 완전히 운전자에 의해 

작동되는 커넥티드 카에서 사용할 수 있는 매우 정확한 위치를 표시한다. 이러한 

투자는 유럽 내 역량을 확보할 뿐만 아니라 미래의 경쟁에 대처하기 위한 것이다. 

경쟁 정책, 운송 정책, 기술 정책, 정보 및 사생활 보호 사이의 연계 수준은 점차 

판단하기 힘들어지고 있다.

독일 자동차 대기업들의 HERE 인수는 커넥티드 카 기술 분야에서 역할을 
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강화하고 이들이 경쟁하고 있는 구글 및 애플과 같은 기술 기업을 몰아내기 위한 

동향으로 인식되었다. 도로 상태를 감지하는 센서의 표준을 마련하기 위한 자동차 

제조업체들 사이의 협력을 촉진하는 것은 HERE의 미래 프로젝트 중 하나다.

7. 정부 차원의 드론 상용화

206년의 역사로 세계에서 가장 오래된 곳 중 하나인 오스트레일리아 

우정공사는 2016년에 드론을 사용하는 소포 배달을 시험할 계획이다.116 드론은 

대당 7500달러 정도가 될 것이며 25km에 걸쳐 최대 2kg의 소포를 운송할 수 있다.

오스트레일리아 우정공사 CEO에 따르면 이 서비스는 두 개의 시험 드론으로 

이미 예비 작업을 완료했지만 국내 오지의 전자 소매를 위한 움직임의 일환으로 

2016년에 시험을 진행할 예정이다.

120m의 고도에 도달하며 75km/h로 이동하는 수단을 위해서는 오스트레일리아 

우정공사와 민간항공안전청 사이의 추가 논의가 필요할 것이다. 이 시범 사업은 

최대 10kg의 화물을 더 멀리 운송할 수 있는 대형 드론도 연구하고 있다.

오스트레일리아 우정공사는 고객 서비스 현대화를 추구함에 따라 신시장 

개척을 위한 전자 상거래 사업을 목표로 하는 1천 5백만 달러의 투자 기금을 

발표했다. 오스트레일리아 우정공사는 멜버른 대학교의 Swanston St “Lab 14” 

혁신 빌딩에서 이 대학교와 협력할 계획이다.

제4절 정책 및 규제 발전

1. 자율주행 차량과 스마트 시티: 미국의 혁신 전략

2009년 처음 발표된 미국 혁신 전략은 자국이 계속 가장 혁신적인 경제로서 

세계를 이끌도록 보장하고 미래의 산업을 육성하며 혁신의 활용을 통해 자국의 

가장 중요한 과제들을 해결하기 위한 미국정부 활동 개관을 제공한다.

이 전략은 2016년도 예산에 포함될 수 있도록 식별된 차세대 기술들을 

발전시키기 위한 주요 혁신 투자의 중요성을 강조한다. 이 전략은 다음과 같은 세 

가지 핵심 요소로 구성된다.

Ÿ 장기적 경제성장을 위한 연구개발 및 기타 빌딩블록 투자의 중요성.
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Ÿ 집중공략을 통해 국가 우선과제를 수행하고 국가번영에 기여할 수 있는 

첨단 자동차에서 정밀 의료에 이르는 전략적 분야.

Ÿ 성과를 개선하고 민간부문과 시민사회의 더 나은 환경을 구축하기 위한 

연방정부의 혁신화하기 위한 새로운 활동들.

우선과제로 식별된 분야 가운데, 자율주행 차량과 스마트 시티는 이러한 

발전에 대해 전략적으로 준비되어야 할 필요성이 인식된다.

첨단 자동차 분야에서는 센서 기술, 컴퓨팅, 데이터 과학의 획기적 발전으로 

인해 차량 대 차량 통신 및 자율주행 기술의 안전 특징이 상업용 배치에 포함되는 

결과를 낳았다. 완전 자율주행에 근접한 차량이 이미 테스트되고 있다. 이러한 첨단 

차량 기술의 가속화는 사람의 실수가 개입된 도로 사고의 90% 이상에 기계학습의 

정확한 의사결정과 몇 분의 일 초의 반응시간을 적용함으로써 매년 수천 명의 

인명을 구할 수 있을 것이다.

미국의 2016년도 예산은 국도상의 자율주행 차량, 커넥티드 카, 자동주행 

차량을 위한 성능 및 안전 기준을 개발하고 이러한 기술을 도심, 고속도로 및 상업 

환경에서 종합적으로 테스트하기 위한 자율주행 차량 기술 연구 투자를 두 배로 

늘렸다.

스마트 시티 분야에서는, 시민, 데이터 과학자, 기술 전문가 및 기업들의 

활발한 공동체가 데이터의 수집, 취합, 사용을 개선함으로써 주민들의 삶을 

개선하기 위한 기반구조를 이루는 공동체를 구축하기 위해 힘을 쓰고 있다. 미국의 

2016년도 예산에는 스마트 시티를 위한 기존 1억 6천만 달러의 기금을 보완하는 

3천만 달러 이상의 신규 연구개발 투자가 포함된다. 이러한 사안은 지역 사회가 

교통 혼잡 감소, 범죄 대응, 경제성장 촉진, 기후변화 영향 관리, 도시 서비스 제공 

개선과 같은 주요 과제를 해결하는 데 도움을 주기 위한 협력에 참여하는 20곳 

이상의 도시들을 활용한다.

2. V2V 통신을 위한 주파수 할당

관계기관들은 미래의 자율주행 차량 혁신을 활용 및 보장하기 위해 차량을 

보다 안전하게 만들 수 있는 잠재력을 가지는 차량 대 차량 통신(V2V)을 위한 다른 

주파수 대역을 검토하고 있다. 예를 들어 차량 및 신호등과 같은 노변 장치는 

교차로 상태, 차량의 (급)제동 여부 등을 전송할 수 있다. 미국과 유럽은 V2V를 

위해 5.9 GHz 주파수를 할당했으며 일본은 비인가 주파수이지만 안전주행 지원 
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목적으로만 제한되는 760 MHz 대역을 사용할 계획이다.

2015년 5월, 미국정부는 보다 안전한 도로를 만들고 자율주행 차량의 도입을 

촉진하기 위해, 고속도로교통안전청에 연말까지 V2V 기술 도입을 가속화하도록 

요청했다. 유럽에서는 5.9 GHz 대역에서 지능형 교통 시스템을 위해 30 MHz가 

할당되었다. 미국에서는 안전 관련 V2V 통신을 위해 10 MHz가 독점적으로 

사용된다. 관련 대역을 Wi-Fi와 같은 다른 비인가 서비스/애플리케이션과 공유할 수 

있는지 여부가 현재 미국에서 논의되고 있다.

미국은 애플리케이션별로 주파수를 분리하는 것보다 주파수를 공유하는 것을 

선호한다. 유럽은 5.9 GHz 대역을 Wi-Fi와 같은 다른 비인가 서비스/애플리케이션과 

공유하는 것이 가능한지 여부를 검토한 바 있다.

3. 드론 산업의 지오펜싱 기술 및 규제

미국에서는, 대중적 인기 확대를 의식하여 연방항공청이 취미로 하는 사람들의 

여가 목적 드론 사용을 더 잘 모니터링하기 위한 방법에 관한 권고안을 발표했다.117

이 제안에는 연방정부로의 기계 등록, 기계 상의 정부 발급 등록번호 표시가 

포함된다. 항공 규제기관을 위한 등록 시스템 관련 권고안을 마련하기 위해 드론 

제조업체, 기술 기업, 항공기 조종사 협회, 정부 관료 대표들로 구성된 작업반이 

구성되었다.

이 규제 절차 도중에, 드론 기술 분야의 한 선도 기업(DJI)이 실시간 항공 

정보가 있는 새로운 지오펜싱 시스템을 소개했다. 이러한 업계 반응은 자체 규제를 

목표로 하는 사안인 것으로 보인다.118 Geospatial Environment Online(GEO)은 DJI 

드론 사용자에게 규정에 따라 비행이 제한되거나 안전 문제가 제기될 수 있는 

위치에 관한 최신 정보를 제공할 것이다. 처음으로, 드론 운용자들은 비행 시점에 

산불, 주요 경기장 행사, VIP 이동 및 기타의 변화하는 사정으로 인한 임시 비행 

제한에 관한 실시간 정보에 접근할 수 있게 된다. GEO 시스템에는 처음으로 드론 

운행이 비항공 보안 문제를 제기할 수 있는 교도소, 발전소 및 기타의 민감한 

장소와 같은 위치에 관한 제한 사항이 포함된다.

이 제안에 따르면, 드론은 기본적으로, 안전 또는 보안 문제가 제기되는 위치로 

날아가거나 착륙할 수 없다. 그러나 방대한 허용 애플리케이션을 수용하기 위해, 

새로운 시스템은 DJI 계정이 검증된 사용자가 이러한 장소 중 일부 장소의 비행을 

일시적으로 해제하거나 자체적으로 허가할 수 있게 해줄 것이다. 이 잠금 해제 

기능은 워싱턴 DC 또는 기타의 금지 구역과 같은 미국 내의 민감한 보안 
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위치에서는 제공되지 않을 것이다.

잠금 해제를 위해서는 DJI 사용자 계정이 신용카드, 직불카드 또는 이동전화 

번호로 검증되어야 할 것이다. DJI는 이 정보를 수집하거나 저장하지 않을 것이며 

서비스는 무료로 제공될 것이다. 사용자가 항공안전 또는 보안 문제가 제기될 수 

있는 장소로 비행하기로 선택할 경우에만 필요한 계정 검증은 나중에 관계기관에서 

비행을 조사할 경우에 책임성 수단을 제공한다.

이 새로운 시스템은 먼저 북미와 유럽에서 시작될 것이다. 다른 지역은 공항 

데이터에 대한 업데이트가 제공되겠지만 해당 지역에서 새 시스템이 개시될 때까지 

이 회사가 2013년에 개발한 기존의 "No Fly Zone" 지오펜싱 시스템을 계속 사용할 

것이다. GEO는 캘리포니아주 산타모니카 소재의 AirMap이 제공하는 지리 공간 

데이터로 구동된다. 이 새 지도 시스템은 DJI Go 앱 및 드론 펌웨어의 업데이트를 

통해 2015년 12월에 제공될 예정이다.

4. 커넥티드 카 규제 및 자율주행 차량 관련 업데이트

업계의 한 가지 우려는 자율주행 차량 기술이 현행 법규를 앞서고 있다는 

것이다. 일부 업계 참여자는 기존 기술을 사용할 수 있도록 하고 커넥티드 카 관련 

데이터 소유권 및 프라이버시와 같은 다양한 문제를 다루기 위한 입법을 요구하고 

있다. 자동차 회사들이 자율주행을 가능하게 하는 기술에 손을 대고 있지만 운전자 

없이 완전하게 작동하는 차량은 아직 연구 단계에 있다. 무인차 테스트와 병행하여 

기업들은 위치, 안전, 효율, 연료 수준 및 기타의 다양한 기능을 보여주는 데이터를 

측정하기 위해 인터넷 연결 기능을 사용하는, 자율적으로 주행하지 않는 커넥티드 

카를 도입하기 위한 기술도 개발하고 있다. 아래에서 몇몇 국가의 입법 변경 및 

정책 발전에 관한 최신 내용을 검토한다.

최근 수년간, 사적 공간 및 국도의 주요 자동차 회사 주행시험과 관련하여 

자율 무인 주행 분야에서 상당한 변화가 있었다. 2015년 8월, 독일 다임러는 주 

당국으로부터 운전자가 차 안에 있을 경우 바덴-뷔르템베르크 구간에서 

자율주행차를 운전해도 좋다는 승인을 얻었다.119 그러나 기술적으로, 다임러 트럭은 

완전히 자율적이지 않을 것이며 비상시를 대비해 항상 운전자가 있어야 한다. 

BMW는 관련 기술을 적극적으로 연구하고 있으며 짧은 거리에 대해서도, 부분 

자율주행차를 국도에서 시험하기 위해 지역당국과 지루한 협상을 진행하고 있다.

사우스오스트레일리아주 의회는 2015년 10월 국도의 실제적인 무인차 시험을 

허용하는 자동차(자동차기술시험)법 개정안을 도입했다.120 교통기반시설부장관은 
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오스트레일리아가 이 새로운 산업의 핵심 참여자로 자리매김하길 원한다. 장관은 

"이러한 시험을 위한 기본 틀을 규제하는 오스트레일리아 최초의 주로서, 우리는 

여기서 기술을 개발하고 시험하려는 글로벌 기업들에게 문호를 개방하고 지역 

기업들의 성장 및 번영을 위한 환경을 구축하고 있다"고 밝혔다.121 일례로, 

사우스오스트레일리아 기반의 Cohda Wireless가 현재 전 세계 각지의 차량 대 

차량(V2V) 필드 테스트의 60% 이상에서 사용되고 있다. 이 프레임워크는 

사우스오스트레일리아주 도로에서 기술을 시험하려는 기업들이 정부 승인을 위해 

상세한 계획을 제출하고 공중을 보호하기 위한 충분한 보험에 가입하도록 요구하며 

시험 범위를 벗어나 도로교통법규를 위반할 경우 벌칙을 부과한다. 시험 완료 후 

6개월 내에 상하원 모두에 시험에 대한 완전한 보고서를 제출해야 한다.

수일 후, 애들레이드시는 2015년 11월 5~6일에 이 기술을 모색하고 무인차의 

미래를 앞당기는 데 필요한 연구, 시험, 입법을 논의하기 위해 300명 이상의 대표가 

참석하는 회의인 국제무인차회의를 이틀간 주최했다. 토요일, 볼보와의 협력을 통해 

오스트레일리아 무인차 사안(ADVI)의 일환으로, 애들레이드시 남부고속도로에서 

자동 차량 기술에 관한 오스트레일리아 최초의 국도 시연이 진행되었다. 볼보 

XC90은 완전 자동 모드에서 차선 유지, 어댑티브 크루즈 컨트롤, 액티브 큐 

어시스트 기능을 시연했다.122

2014년 7월, 영국 교통부는 2015년 1월에 자율주행 차량의 국도 시험을 

시작한다고 발표했다.123 런던 동남부 그리니치, 밀턴 케인즈, 코번트리, 브리스톨의 

네 도시가 선정되었으며 시험을 조직하기 위해 1천 5백만 달러의 보조금을 함께 

사용한다. 장관들은 영국이 무인차 기술을 선도할 수 있는 방안을 수립하고 영국 

내 무인차 시험을 위한 적절한 제도가 마련되어 있는지 확인하기 위해 현행 

도로교통법규를 살펴보기 위한 검토를 시작했다. 이 검토에서는 무인차의 통제권을 

인계받을 수 있는  운전자가 있는 차량과 운전자가 없는 완전 자율주행 차량의 두 

가지 무인차 기술 분야를 다룰 것이다. 영국정부는 2015년 6월 차량이 자율적으로 

주행할 경우에도 운전자가 차량의 통제권을 확보할 수 있도록 요구하는 무인차 

지침을 발표했다.

미국에서는, 네 곳의 주와 워싱턴 DC에서 무인차를 허용하는 법안이 

통과되었다. 네바다주는 구글이 로봇자동차법을 로비한 끝에 2011년 6월 

자율주행차 운행을 허용하는 법안을 통과시켰다. 2012년 3월 이 네바다주 법이 

발효된 후 네바다주 자동차부는 2012년 5월 구글의 실험적 무인차 기술로 개조된 

도요타 프리우스 한 대에 최초의 자율주행차 면허를 발급했다.

2012년 4월, 플로리다는 국도의 자율주행차 시험을 허용한 미국의 두 번째 
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주가 되었으며 같은 해 캘리포니아는 이러한 입법을 채택한 세 번째 주가 되었다. 

2013년 12월 미시간주가 네 번째 주가 되었으며 아이다호주에 있는 Coeur 

d'Alene시는 자율주행차를 허용하는 조항이 포함된 로봇 조례를 채택했다. 또한, 

로스앤젤레스시는 운송기술연합을 결성하여 중요한 일보를 내딛었다. 이 도시 

프로젝트는 국도상의 대규모 자율주행차 도입을 위한 실행 계획을 이해하는 것을 

목표로 하고 있다. 이 새로운 연합은 자율주행 차량이 도심을 주행하는 방식에 

관한 공통의 관심사에 대한 계획 및 절차 개발, 무인차에 의해 제공되는 운전자, 

자전거 이용자, 보행자의 안전성 강화를 위한 조정, 주차 및 운전자가 있는 

차량과의 조정 및 통합과 같은 문제의 해결을 통해 로스앤젤레스의 기반시설을 

커넥티드 카 및 자율주행 차량에 맞게 변경하는 것을 목표로 한다.

차안에 있는 사람이 기능을 끌 수 있을 경우 자율주행을 허용하도록 작년에 

유엔도로교통협약이 개정되었다. 유로 지역의 국가들은 이 협약에 서명했지만 

자국의 대형 기술 기업들이 자체적인 자율주행 차량을 시험하고 있는 미국은 

서명하지 않았다. 유럽에서는, EU 집행위 및 유럽의회가 2015년 9월 커넥티드 카를 

규제하기 위한 입법 변경을 발표했다. 그러나 자율주행 차량에 대한 신규 입법은 

단기적으로 예상되지 않는다.
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결론

사물인터넷(IoT)은 조만간 OECD 국가 사람들의 일상생활에서 전기처럼 

일반화될 것이다. 따라서 IoT는 전기가 널리 이용되기 전에 예측하기 어려웠던 

것처럼 경제적·사회적 발전에서 중요한 역할을 수행할 것이다. 확실히, IoT을 위해 

구상된 모든 애플리케이션이 수요를 확보하는 것은 아닐 것이며 일부는 너무 

침입적인 것으로 간주될 수 있다. 동시에 IoT 애플리케이션의 편재적 속성으로 인해 

사람들이 항상 그 영향 및 효용을 인식할 수 있는 것은 아닐 것이다. 예를 들면 

커넥티드 카에 사용되는 주소 지정 기술이나 환경을 모니터링 하여 자율 작동을 

기동하는 센서에 관계없이, 이익이 편재화 되면서도 연결 요소를 항상 눈으로 

확인할 수 있는 것은 아닐 것이다.

이러한 발전의 원인은 효용이 될 것이다. 예를 들면, 어떤 사물의 현재 상태 및 

시간에 따른 상태, 사물의 꺼짐/켜짐 여부, 가까운지 먼지 여부, 이동/고정 여부, 

가득 차 있는지 비어 있는지 여부, 높은지 낮은지 여부, 따뜻한지 차가운지 여부를 

알 수 있을 것이다. 이 사물은 디지털화된 무생물 객체, 상호 연결된 기계 또는, 

의료 및 피트니스의 경우, 사람의 몸이 될 수 있다. 이러한 사물이 제공하는 

데이터는 패턴 분석, 변화 예측, 원하는 결과를 (종종 자율적으로) 실현하기 위한 

객체 또는 환경의 변경을 위해 사용될 수 있다.

보다 일반적으로, IoT는 모든 산업 부문의 생산 및 서비스 측면에서 맞춤화된 

솔루션을 보장한다. 예를 들면, IoT 데이터에 의해 제공되는 통찰력은 특정 대상을 

목표로 하는 의료를 가능하게 하거나 특정한 제품의 IoT 규모를 결정하여 제조 

프로세스를 효과적으로 맞춤화할 수 있다. 이러한 발전은 수요가 대량 판매 시장을 

위한 솔루션에서 벗어나 맞춤화된 솔루션으로 이동하는 개별화된 사회의 징후로 

간주될 수 있다.

사람들의 삶에 대한 IoT 통합은 현재의 국제적 프레임워크에서 프라이버시 및 

보안에 대한 의미를 평가하도록 요구할 것이며 소비자 보호의 맥락에서 충분한 

안전장치를 보장하기 위한 노력을 요구할 것이다.

또한, IoT는 사람들이 IoT가 없을 경우에는 불가능했을 방식으로 목표를 

달성하도록 권한을 위임할 수 있다. IoT가 교통과 같은 분야에서 신체적 장애가 

있는 사람들을 위한 독립성을 의미하든 사람들이 노령화 사회와 관련된 문제에 

대처할 수 있도록 하든 관계없이, 도전을 예측하고 효용을 촉진하는 국가들이 

기회를 붙잡을 수 있는 가장 유리한 위치를 차지할 것이다.
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일부에서는 IoT의 영향이 전기와 내연기관이 20세기에 가져왔던 변화와 맞먹는 

규모일 것으로 예측한다. 예를 들면, 전기 덕분에 사람들은 비싸지 않은 냉장을 

이용해 식품을 보다 오래 보관할 수 있었다. 한편, 내연기관은 공급망 확대를 

가능하게 했으며 이는 기계화된 농업 및 슈퍼마켓과 같은 발전을 가져왔다.

IoT는 기업 및 공공기관이 새롭고 혁신적인 방식으로 목표를 달성하고 기술과 

상호작용할 수 있도록 권한을 위임하기 위해, 이러한 생태계에 있는 구성 요소들의 

연결을 약속한다. 이 목표를 달성하기 위해서는 모든 이해관계자가 잠재적 장애물 

및, 이익을 수확하기 위한 방법의 식별과 함께, 우수 관행의 공유로부터 이익을 

얻을 수 있어야 한다. 이것은 IoT의 잠재력에 초점을 맞춘 급속한 

상업적·기술적·사회적 변화의 환경 속에 자리할 것이다. 따라서 이 기술이 

확산됨에 따라, 유연성, 투명성, 형평성과 같은 원칙 및, 가능한 정도까지의, 

선견지명이 난관을 피하는 데 중요해질 것이다.

IoT는 기반시설에 다양한 요구를 제기할 것이다. 이러한 발전을 뒷받침하는 

것은 네트워크의 가용성, 품질 및 사용을 촉진하는 인터넷·통신 정책과, 수용 및 

신뢰를 보장하기 위해 이러한 기술을 사용할 때의 거버넌스 및 규범이 될 것이며, 

IoT의 새로운 기회 및 도전을 설명할 수 있도록 이러한 모든 부분이 검토되어야 할 

것이다.

다음은 정책입안자 및 다른 이해관계자들의 고려를 위해 제안되는 

조치들이다. 각 조치의 옆에는 보다 폭넓은 정책 목표를 달성하기 위해 해당 

사안들이 필요할 수 있는 이유를 강조하는 사례이다.

Ÿ 목표 달성을 강화하기 위해 IoT 잠재력에 비추어 기존 정책이 목표를 

달성하고 있는지 여부를 확인하기 위한 기존 정책 평가. 일부 규정 및 

관행은 IoT 적용을 금지하는 가정을 포함한다. 예: 의사의 물리적 방문에 

대해서는 보상하지만 원격 의료에 대해서는 보상하지 않는 의료 서비스 

규정은 평가가 필요할 수 있다.

Ÿ 특정한 목표(예: 특정한 유형의 시장 실패 해결)를 위해 설계되었지만 

신기술이 소비자 권한위임을 위한 도구를 제공하는 기존 정책 및 관행의 

평가. 예: IoT가 의료 서비스 제공의 거리, 운송 또는 정책수립을 위한 

데이터의 부족과 같은 요인에 기인하는 문제를 해결할 수 있지만 의료, 

운송, 데이터 주도적 정책과 같은 분야에서 기술에 제약이 있었거나 능력이 

없었던 시대의 규정에 의해 금지될 수 있다.
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Ÿ 공공기관의 역할 및 프로세스 개선과, IoT를 사용하기 위해 이들이 관리하는 

기반시설 개선. 예: 도시 전역에서 교통흐름을 최적화할 수 있도록 신호등을 

연결하거나, 에너지 사용량을 줄이고 IoT 플랫폼의 역할을 수행하는 스마트 

LED 가로등을 설치한다.

Ÿ IoT 가능형 (또는 자율작동) 로봇 기계 및 시스템에 의해 대체되는 사람들을 

지원하기 위한 정책의 실행(예: 조정 지원 및 새로운 기술 교육 프로그램). 

예: 데이터 분석 분야에서와 같이 IoT 관련 서비스에서 신규 일자리가 

창출될 것이며 새 도구의 제공을 통해 기존 업무가 강화될 수 있다. 점차 

"로봇화되는 시설"에서는 직원이 덜 필요하겠지만 창고관리와 같은 

분야에서는 IoT가 업무의 질을 개선할 수 있다.

Ÿ IoT를 연구의 필수적 부분으로 만드는 연구·혁신 정책의 변경. 예: 현재 및 

미래의 IoT 발전에 맞춰 정책을 변경할 수 있도록 현재 진행상황을 측정 및 

평가할 수 있어야 한다. 정부가 IoT 연구에 기금을 지원할 때 직면할 수 

있는 어려움은 이익을 측정하는 것이다. 더 나은 M2M 통신, 데이터 처리, 

센서, 작동기와 같은 IoT 기반 구성요소의 개선을 통한 이익은 눈에 띄고 

측정이 가능하겠지만 IoT 혁신, 응용 및 통합에 따른 투자의 이익을 

측정하기는 더 어렵다.

Ÿ IoT와, IoT의 기회를 중심으로 만들어진 신규 기업/비즈니스 모델 수립을 

위한 조건을 활용하기 위한 기업들의 비즈니스 모델 변경 모색 장려. IoT는 

기업들이 서비스 기반 비즈니스 모델을 보다 폭넓게 배치할 수 있도록 

해준다. 대기업과 중소기업 모두 점차 자사의 상품을 임대할 것이며 

초기구매비용이 아닌 총소유비용으로 경쟁할 것이다.

Ÿ IoT에 대한 신뢰를 가능하게 하는 국제적 프레임워크의 보장. 프라이버시, 

보안, 책임, 소비자 권리 및 신뢰성은 IoT의 편재성 및 수명에 의해 영향을 

받는다. 예: IoT 장치에 의해 수집되는 데이터에 대하여 소비자는 어떠한 

권리 또는 통제수단을 행사할 수 있어야 하는가? 그리고 그러한 권리 또는 

통제수단의 만족스러운 미세도는 어느 정도여야 하는가?

Ÿ 정부 IoT 데이터의 재사용 및 공익을 위한 업계의 데이터 공유를 허용 및 

장려하는 개방형 데이터 프레임워크의 마련. 예: 운송회사는 도로 상태에 

관한 데이터로부터 이익을 얻을 수 있겠지만 이러한 데이터를 기계 운전자 

및 이러한 기반시설의 관리 담당자에게 역으로 보고할 수도 있다.
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Ÿ IoT 분야의 효과적인 경쟁 및 혁신을 보장하기 위한 번호할당 정책의 변경. 

예: IoT 사용자에 의한 혁신을 장려하기 위해 SIM 카드가 사용하는 IMSI 

번호의 할당과 관련된 기존의 번호할당 정책을 검토하고, 전화번호 소진 

문제를 완화하고 IPv6 배치를 촉진하기 위한 전용 M2M 번호 범위를 

고려한다.
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