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인공지능의 국가안보화: 글로벌 동향과 정책적 함의*

장 영 균** · 최 민 석***

본 연구는 인공지능(AI)이 단순한 기술혁신을 넘어 국가안보의 핵심 전략 자산으로 부상하고 있는 현실을 반영하여 AI의 
안보화(securitization) 과정을 중심으로 주요 글로벌 동향과 정책적 대응을 체계적으로 분석했다. AI는 군사, 사이버, 

정보, CBRN 등 다양한 분야에서 국가의 생존과 직결되는 전략적 변화를 유발하고 있으며, 미국과 중국을 중심으로 한 기술 패권 경쟁은 
국제질서의 구조적 재편을 가속화시키고 있다. 특히, 자율무기, 생성형 AI 기반 정보 조작, AI-CBRN, AI 기반 사이버전 등은 복합적이고 
실존적인 안보 위협으로 부상하고 있으며, 이에 따른 전략적 대응의 필요성이 제기되고 있다. 이에 본 연구는 AI 국가안보 개념을 기존 
AI 안전 및 보안의 개념과 구분하여 제시하고, 국가전략, 군사적 사용, CBRN, 정보 조작, 사이버 위협 등 다차원적 분석을 통해 AI 
시대의 새로운 안보 지형을 조망했다. 더 나아가 AI 기반 위협에 대한 글로벌 대응과 규범 형성의 중요성을 강조하며, 한국이 능동적 
규범 설계자로서 국제사회에서 전략적 입지를 확보해야 하는 방향성을 제시한다.
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요 약

The Securitization of Artificial Intelligence in National Security:  
Global Trends and Policy Implications*

Jang, Yeongkyun** · Choi, Minn Seok***

This study examines the securitization of artificial intelligence (AI) as it emerges as a core strategic 
asset in national security, transcending its role as a mere technological innovation. AI is reshaping the 

security landscape by driving structural transformations across the military, cyber, informational, and CBRN (chemical, 
biological, radiological, and nuclear) domains directly tied to state survival. The intensifying technological competition 
between the United States and China is accelerating the reconfiguration of the international order. In particular, the rise 
of autonomous weapons systems, generative AI-enabled information manipulation, AI-driven cyber attacks, and the 
convergence of AI with CBRN threats underscore the growing complexity and severity of national security risks. This 
study conceptually distinguishes AI national security from AI safety and AI security, and provides a multidimensional 
analysis covering military applications, strategic supply chains, information warfare, and technological sovereignty. It 
concludes by emphasizing the need for proactive global governance and the establishment of international norms, 
proposing that South Korea should actively position itself as a normative leader in shaping the future security 
architecture in the AI era. 
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있다(Hannas & Chang, 2021). 무엇보다 최근 중국의 
딥시크(DeepSeek)와 같은 초대형 AI 모델 개발은 중국
이 AI 기술 생태계의 중심지로 급부상하는 결정적인 분
기점이 되었고, 이는 미국과 중국 간의 기술 패권 경쟁을 
더욱 격화시키는 계기로 작용하고 있다(Yang, 2025).

더 나아가 AI 기술의 활용 범위는 단순한 산업 응용
을 넘어 군사, 사이버보안, 생화학 및 핵(CBRN), 정보
전, 심지어 정치적 여론 조작에까지 확장되면서 국가의 
핵심 이익을 침해할 수 있는 수준에 도달하고 있다. 자
율 무기체계는 군사작전의 자동화 및 인간 개입의 최소
화를 가능하도록 구현하고 있으며, 생성형 AI는 가짜 
뉴스 및 심리전의 핵심 도구로 악용될 수 있다는 점에서 
AI는 기존의 비군사적 기술 영역을 넘어 직접적인 안보 
위협으로 인식되고 있다. 이에 따라 주요 국가들은 AI 
기술의 악용 가능성에 대한 우려를 공식적으로 제기하
며, AI를 국가안보의 범주 안으로 본격적으로 포함시키
는 ‘안보화(securitization)’ 전략을 추진하고 있다.

실제 미국은 ‘AI 국가안보각서(National Security 
Memorandum on Artificial Intelligence)’를 발표하
여 AI의 국가안보 관련 중요성을 제도적으로 명문화했
으며(The White House, 2024), 동시에 ‘AI 액션 플
랜’을 통해 안전하고 신뢰할 수 있는 AI 개발 및 활용, 
국가안보 목적 달성, 글로벌 리더십 강화를 위한 구체
적 이행 과제를 제시했다(The White House, 2025b). 
영국 또한 AI 안전성을 다루던 기존 기관의 명칭을 ‘AI 
Security Institute’로 변경함으로써 AI 영역에서 안보
에 대한 국가적 대응을 제도화하고 있다(Department 
for Science, Innovation and Technology & AI 
Security Institute, 2025). 이는 AI 기술이 더 이상 민
간 기술로만 간주되지 않으며, 외교, 군사, 정보 정책 전
반을 아우르는 범정부 차원의 전략 자산으로 전환되고 
있음을 보여준다.

일면에서는 AI 기술이 지정학적 위상을 강화할 수 있
는 전략적 기회로 작용할 수 있으나, 다른 한편으로는 
일부 국가의 경우 기술 종속으로 인한 안보적 취약성 심
화라는 이중적 리스크에 직면할 수 있다. 무엇보다 기술 

Ⅰ. 서론

1. 연구 배경

21세기 들어 인공지능(Artificial Intelligence, AI)
의 발전은 단순한 기술혁신의 차원을 넘어서 국제질서
의 구조적 재편과 안보 지형의 근본적인 변화를 야기하
고 있다. AI는 정보 처리, 의사결정 자동화, 자율무기 시
스템, 사이버보안 등 다양한 분야에서 혁신적 가능성을 
제공함으로써 국가 역량의 핵심 척도로 급부상하고 있
으며, 이로 인하여 AI 기술은 기존의 군사력이나 경제
력과 어깨를 나란히 하는 새로운 형태의 국가전략 수단
으로 자리잡고 있다. 특히, 글로벌 패권 경쟁의 주요 무
대가 점차 AI 기술 확보 및 활용 능력으로 옮겨가고 있
다는 점에 집중할 필요가 있다. 과거 국가 간 힘의 균형
(balance of power)은 군사력, 경제력, 인구, 자원, 영
토 등 물리적 요소들에 의해 결정되었다. 하지만 오늘날
에는 어느 국가가 얼마나 빠르게 그리고 효과적으로 AI 
기술을 개발하고 전략적으로 활용하는지가 국제정치에
서의 영향력과 지위를 결정짓는 핵심 요소가 되고 있다. 
이러한 흐름 속에서 AI 기반의 기술적 우위를 차지하려
는 경쟁은 단순한 기술 선점 차원이 아니라, 국제정치의 
규칙과 질서를 좌우하려는 전략적 의도를 포함한다는 
점에서 매우 중대한 의미를 지닌다(장기영, 2024; 조은
일, 2024; Horowitz, 2018).

이와 같은 배경 속에서 미국과 중국 등 주요 강대국들
은 AI 기술의 상대적 우위를 선점하기 위한 치열한 경쟁
에 참여하고 있다(Jouvenet, 2025). 이 경쟁은 기술의 
군사적 그리고 안보적 활용을 포함한 전방위적 패권 다
툼으로 확장되고 있으며, 이는 마치 냉전 시기의 핵무기 
경쟁을 연상케 하는 신기술 냉전(New Tech Cold War)
의 양상을 띠고 있다(Asia Pacific Task Force, 2025). 
대표적으로 범용 인공지능과 같은 고도 AI 기술의 조기 
확보를 둘러싼 주도권 경쟁은 각국이 ‘퍼스트 무버 어드
밴티지(first-mover advantage)’를 확보하려는 전략적 
계산과 맞물려 국제사회 전반의 긴장감을 고조시키고 



정보화정책 제33권 제2호

2026·여름46

기반하여 AI의 안보화 과정에서 나타나는 주요 글로벌 
동향을 체계적으로 분석하고 AI 기술이 국제 안보 질서
에 어떠한 구조적·정책적 변화를 초래하고 있는지를 종
합적으로 제시하는 데 목적이 있다.

2. 연구 방법

본 연구는 이론적 그리고 개념적 논의를 출발점으로 
하되, 이를 토대로 주요국 전략 문서, 국제기구 및 싱크
탱크 보고서, 학술논문, 정책 자료 등을 체계적으로 분석
하는 '질적 문헌분석(qualitative document analysis)'
을 적용했다 (Morgan, 2022). 단순 기술적 수준의 동향 
소개를 넘어 안보화 이론을 기반으로 AI 국가안보의 개
념 틀을 먼저 정립한 후 이 틀을 기준으로 글로벌 사례와 
정책 흐름을 재구성하는 이론 주도형(theory-driven) 
연구 디자인을 취한 것이 특징이다. 이에 본 연구에서는 
구체적으로 연구 절차는 세 단계로 설계했다. 첫째, 개념
적·이론적 정교화 단계에서는 전통적 국가안보 개념과 
탈냉전 이후 안보 개념의 확장 논의를 검토하고, AI 안
전, AI 보안, AI 국가안보를 상호 비교함으로써 본 연구
에서 사용하는 AI 국가안보의 정의와 범위를 도출했다.

글로벌 동향에 대한 구조화된 문헌 및 자료 분석 단
계에서는 미국, 중국, EU, 영국 등 주요 행위자의 국가
전략, 국방전략, 사이버보안 전략, AI 안전 및 안보 관련 
공식 문서, 국제기구 및 주요 싱크탱크의 리포트, 언론 
및 전문 매체 기사 등을 대상으로 질적 내용 분석을 수
행하였다. 자료 선정 기준은 군사, CBRN, 정보 조작 및 
인지전, 사이버전 등 본 연구가 설정한 네 가지 안보 영
역 가운데 하나 이상과 직접 관련될 것, 정책 및 전략적 
함의를 도출할 수 있을 정도로 구체적인 내용을 포함할 
것 등으로 설정했다. 이 과정에서 본 연구는 Ⅱ장에서 
제시할 AI 국가안보의 네 가지 범위를 분석의 기본 축
으로 삼았다. 이를 기반으로 네 가지 글로벌 이슈와 체
계적으로 매핑(mapping)함으로써 이론적 개념틀과 경
험적 동향 분석을 연결하는 분석 매트릭스를 구성했다.

이와 같은 설계는 본 연구가 명확한 이론적 틀과 분

표준과 생태계가 강대국 중심으로 재편될 경우 후발 국
가들은 기술적 자율성을 상실하고 외부 기술 의존도를 
심화시키게 될 우려가 있다. 이러한 상황은 국제 안보 
질서의 다극화를 심화시키는 동시에 새로운 형태의 디
지털 식민주의로도 전이될 수 있는 잠재성을 내포하고 
있다(Pohle & Thiel, 2020; Kwet, 2019).

특히, 현재까지의 AI 안보전략에 관한 논의는 미중 
전략 문서나 개별 분야별 위험 요인을 중심으로 단편적
으로 전개되는 경향이 뚜렷하다. AI 군비경쟁 같은 특
정 영역에서의 동향은 비교적 활발히 검토되고 있으나, 
이러한 위험들이 국제정치의 구조적 맥락 속에서 어떠
한 의미를 갖는지에 대해서는 충분한 논의가 이루어지
지 못하고 있다. 즉, 지금까지의 접근은 AI가 불러올 수 
있는 개별적 위험을 진단하는 데 집중되어왔으나, 그 결
과가 국가 간 힘의 배분, 동맹구조의 재편, 규범 기반 국
제질서의 변동과 같은 거시적 차원의 변화를 어떻게 설
명할 수 있는지에 대해서는 설명력이 부족하다. 이는 AI
가 단순히 새로운 위협 요소로 나열되는 데 그칠 위험을 
내포하며, 안보 패러다임 자체에 가해지는 근본적 변화
를 파악하는 데 있어 일정한 한계를 드러낸다.

더욱이 AI는 기술, 경제, 정치가 긴밀하게 교차하는 
복합적 성격을 지니면서 전통적 군사안보의 범위를 넘
어서는 전환을 촉발하고 있다. 이에 국가들은 안보 위협
을 새로운 방식으로 인식하고 대응체계를 재구성하지 
않을 수 없게 되었다. 이는 단순히 기존 안보 틀 속에 AI
를 편입하는 차원을 넘어 국제질서의 규칙과 기준 자체
를 재정의하는 구조적 변화로 이어지고 있다. 결국 AI
는 개별 기술의 위험 요소가 아니라, 국제정치의 기본 
구조와 국가전략의 패러다임을 근본적으로 전환시키는 
요인으로 자리잡고 있다는 점에서 더욱 심층적이고 체
계적인 분석이 요구된다.

이와 같은 내용을 고려했을 때 AI 기술의 발전이 국
가안보에 미치는 함의를 면밀하게 분석하고, ‘안보화
(securitization)’라는 이론적 틀을 통해 주요 국가들의 
정책적 대응 양상을 비교 및 검토하는 것은 매우 시의적
절한 연구 주제이다. 이에 본 연구는 이러한 문제의식에 
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국가안보의 개념을 제시하고 범위를 설정한다. AI 안전
(AI safety) 및 AI 보안(AI security) 등 유사 개념과의 
비교를 통해 AI 국가안보의 독자성과 정책적 중요성을 
도출하고, 본 연구가 분석하고자 하는 AI 국가안보 영
역을 개념적으로 제시한다. ‘Ⅲ장’은 AI의 안보화에 따
라 나타나는 주요 글로벌 동향과 이슈를 분석하는 핵심 
부분이다. 본 장에서는 AI 기술을 둘러싼 패권 경쟁, AI
의 군사적 응용 확대, CBRN 영역에서의 위험 및 위협 
증가, 정보 조작을 통한 사회적 혼란 유발 등 AI가 안보 
환경에 미치는 실질적 영향, 다양한 사례, 그리고 주요
국의 AI 국가안보 정책 함께 검토한다. 

‘Ⅳ장’은 분석 결과를 바탕으로 정책적 함의를 도출하
여 글로벌 시각에서 AI 국가안보 정책을 분석할 필요성
과 국제 사회 수준에서의 대응 방향을 제시한다. 마지막 
‘Ⅴ장’은 결론으로서 본 연구의 주요 분석 내용을 요약
하고, AI 국가안보와 관련하여 향후 연구 및 정책 분야
에서 다루어야 할 주제와 과제를 제안한다.

Ⅱ. AI 국가안보의 개념과 범위

1. 유사 개념과의 차이

안보(Security)란 본질적으로 인간 개인과 집단이 외
부의 위협으로부터 생존과 안전을 보장받는 상태를 의
미한다(전웅, 2004). 전통적으로 안보는 물리적 공격, 
전쟁, 폭력과 같은 명시적이고 가시적인 위험에 대응하
는 것으로 정의되어 왔으며, 그 대상은 개인, 사회, 국가 
등 다양한 수준에서 설정될 수 있다. 특히, 국제정치학
에서 안보는 특정 행위자의 생존과 자율성을 위협하는 
외부의 강압 또는 공격적 행동에 대한 대응 역량을 중
심으로 논의되어 왔다(민병원, 2012; 이근욱, 2009; 전
웅, 2004). 이처럼 안보의 개념은 시대적 조건과 기술
의 발전에 따라 그 범위와 성격이 확장되어 왔으며, 현
대 사회에서는 사이버, 생명과학, 환경 등 비전통적 위
협도 안보의 영역으로 포함하고 있다(정민섭·남궁승필 
등, 2020).

석 절차를 갖춘 학술 연구임을 보여준다. 첫째, 본 연구
는 단순히 AI 관련 사례를 모은 것이 아니라, AI 국가안
보 개념과 안보화 이론을 전제로 사전에 설정된 범주에 
따라 사례를 선정 및 배치했다. 둘째, 각 사례는 군사, 
CBRN, 정보 조작, 사이버전이라는 공통된 분석 범주와 
AI 패권 경쟁이라는 상위 축을 기준으로 비교 및 검토
되며, 이러한 구조화된 비교는 동일한 틀을 사용하는 연
구자라면 유사한 분류와 해석에 도달할 수 있는 학술적 
재현성을 뒷받침한다. 셋째, 본 연구는 하나의 자료 유
형에만 의존하지 않고, 학술논문, 정부 및 국제기구 문
서, 싱크탱크 보고서, 언론 기사 등을 상호 검증하는 방
식을 취함으로써 분석의 신뢰도를 높였다. 이러한 점에
서 본 연구의 동향 분석은 단순한 서술이나 정책 브리
핑이 아니라, 명시적 이론 틀에 기반한 학술적 분석으로 
평가될 수 있다.

이와 같은 동향 연구는 다양한 분야에서 진행되며 하
나의 연구 모델로 정립되었다. 모빌리티 신산업(황성
수·신용호, 2019), 국가 AI 전략(김병운, 2016), 생성
형 AI 규제 논의(김법연, 2024) 등에서 보여지는 것처
럼 다양한 분야에서 동향 연구 자체가 독립된 학술 연
구 유형으로 자리 잡아 왔다. 복잡한 기술 및 산업 변화
가 빠르게 진행되는 영역에서는 다층적 자료를 기반으
로 한 구조화된 동향 분석이 학술적 기여를 수행한다는 
점이 점차 공감대를 얻고 있다. 본 연구의 접근 역시 이
러한 학술적 흐름과 동일한 인식을 공유하며 다양한 유
형의 1차 및 2차 자료를 연계하여 분석의 틀에 따라 체
계적으로 재구성함으로써 실제 특정 영역에서의 맥락
을 이론적으로 설명하는 학술 연구로서의 가치를 확보
한다. 즉, 본 연구의 동향 분석은 단순한 현황 정리가 아
니라, 검증 가능한 범주화와 비교를 통해 이론-현실-정
책 간 연결성을 강화하는 방식으로 학술적으로 승인받
는 분석 모델인 것이다.

3. 연구의 구성
  
본 연구의 구성은 다음과 같다. 이후 ‘Ⅱ장’에서는 AI 



정보화정책 제33권 제2호

2026·여름48

룬다. 한편, AI 보안은 AI 시스템이 외부로부터 공격을 
받아 손상되거나, 탈취되거나, 왜곡되는 상황에 대응하
는 기술적인 측면에 초점을 맞춘다(Brundage et al., 
2018). 물론, 개념적으로 모호한 부분이 있지만, AI 안
전은 AI 보안과 AI 국가안보의 개념을 모두 포괄하고 
있으며, 안전 및 보안의 영역에서 국가의 핵심 이익을 
침해할 수준으로 심각해질 경우 혹은 가능성이 있을 경
우 ‘안보화(Securitization)’되었다고 규정하는 것이 타
당하다.

특히, 코펜하겐 학파의 안보화 이론은 어떤 문제가 
단순한 위험 관리의 대상에서 벗어나 실존적 위협으로 
인식되는 과정에 주목한다는 점에서 AI 안전, AI 보안, 
AI 국가안보의 단계적 구분을 설명하는 데 매우 유용하
다. 여기서 안보화 행위자는 정부, 규제기관, 군 조직뿐 
아니라, 기술기업과 전문가 집단까지 폭넓게 포함되며, 
이들이 AI 기술을 어떤 담론으로 형성하느냐에 따라 위
협의 성격이 달라진다. 초기의 시스템 편향이나 오작동
과 같은 AI 안전 문제는 주로 기술적 그리고 윤리적 보
완의 대상으로 여겨지고, 이 단계에서는 연구자나 기술 
전문가가 중심적인 역할을 한다. 하지만 AI 위험이 사
회적 및 경제적 파급력을 동반한다고 판단되는 순간에 
정부나 정치 지도자와 같은 행위자들이 전면에 등장하
여 위협을 재정의한다. 이들이 내놓는 정책은 AI 위험
을 단순한 기술 문제에서 공공의 안전 이슈로, 더 나아
가 안보적 사안으로 끌어올리는 역할을 하며, 이를 사회
가 어떻게 받아들이는지가 안보화 과정의 핵심 변수가 
된다 (민병원, 2006).

이러한 관점에서 보면 AI 안전, AI 보안, 그리고 AI 
국가안보로의 이행은 단절이 아니라, 안보화가 심화되
는 단계적 과정으로 이해할 수 있다. 예를 들어, 모델 탈
취와 같은 문제는 기술적 보안 취약성으로만 인식될 때
는 관리 가능한 위험으로 남는다. 하지만 동일한 공격
이 선거 조작, 전력 및 금융망 교란, 자율무기 오작동 등
과 직접 연결되는 순간에 위협은 실존적 차원으로 격상
된다. 이때 안보화 행위자는 기술 부처보다 군 및 정보
기관과 국가 지도자에 가깝게 이동하고, 청중 또한 전

그 가운데에서도 국가안보는 안보 개념의 중심적 위
치를 차지해왔다. 전통적 국가안보 개념은 주로 군사력
과 외교력에 기반한 국가 간 갈등 상황에서의 생존 문제
를 다루어 왔으나, 냉전 이후 정보기술의 발달과 비국가
행위자의 부상은 안보의 범위를 비군사적 위협으로까
지 확장시켰다. 오늘날 국가안보는 군사적 충돌뿐 아니
라, 사이버 공격, 테러, 전염병, 에너지 위기 등 다양한 
형태의 복합 위협에 포괄적으로 대응하는 개념으로 전
환되고 있다(이재은, 2013).

이러한 변화의 연장선에서 최근 새롭게 대두되고 있
는 것이 바로 ‘AI 국가안보’(AI national security)이다. 
인공지능 기술은 자율적 판단과 학습이 가능하다는 점
에서 기존의 물리적 무기나 정보체계와는 전혀 다른 수
준의 전략적 가능성과 위험 및 위협을 동시에 제기하고 
있다(안진우 등, 2020). AI는 단순한 기술혁신을 넘어 
국가의 정책 결정, 군사 전략, 사회 여론, 경제 질서 등 
광범위한 영역에 영향력을 행사할 수 있는 기술로 자리
잡고 있다. 특히, 자율무기 시스템, AI 기반 사이버 공
격, 사회적 여론 조작, 가짜뉴스 유포, 생물학 및 화학무
기의 개발 보조 등은 국가의 주권과 질서를 근본적으로 
위협할 수 있다. 이러한 맥락에서 AI 국가안보란, 인공
지능 기술이 군사, 정치, 사회, 경제 등 국가의 주요 기
능과 질서에 구조적·전략적 위협을 가하여 국가의 핵심 
이익(critical interests)을 침해하거나 불안정을 초래할 
수 있는 가능성으로부터 국가가 자유로운 상태를 의미
한다. 단순히 AI 시스템을 보호하거나, 오류를 수정하
는 수준을 넘어서 AI 기술 자체가 국가에 위험과 위협
이 될 수 있다는 점에서 그 위상은 단독의 안보 영역으
로서 정립될 필요가 있다.

이와 같은 AI 국가안보 개념은 기존의 AI 안전(AI 
safety) 및 AI 보안(AI security)과 구분된다. AI 안전은 
AI 기술을 통해 발생할 수 있는 위험 및 위협 전반에 대
하여 관리 및 대응하는 개념이다. 예컨대 인공지능 시스
템이 예기치 않은 방식으로 행동하거나, 인간 통제를 벗
어나는 경우, 또는 편향된 판단으로 사회적 차별을 유
발할 위험 등 AI로 발생할 수 있는 모든 안전 문제를 다
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력은 전방위적으로 확산되고 있다. 이러한 특성은 AI
를 단순한 기술이 아닌, ‘위협의 영역’으로 간주하게 만
들며, 그에 따라 국가안보 개념도 기술적, 제도적, 인식
적 차원에서 확장되는 경향을 보이고 있다. 하지만 이처
럼 광범위한 논의는 오히려 개념의 모호성과 적용 범위
의 혼란을 초래할 수 있으며, 정책 설계와 대응 전략 수
립에 있어서도 실천적 어려움을 유발할 수 있다. 따라서 
AI 국가안보 개념이 내포하는 복합성과 다차원성에도 
불구하고, 그 연구 범위를 전략적으로 설정하고 이론적
그리고 분석적 초점을 명확히 함으로써 국가전략 수립
과 국제적 거버넌스 논의에 실질적인 기여할 수 있는 이
론적 기반을 마련하는 것이 필요하다.

첫째, AI 국가안보는 인공지능 기술이 야기하는 군사
적·전략적 위협에 대한 포괄적 대응체계를 포함해야 한
다. AI는 감시, 정찰, 무기 운용, 사이버 작전 등 군사작
전 전반에 걸쳐 활용되며, 기존의 군사력 개념을 재정의
하고 있다. 자율무기 체계의 도입, 지능형 전술 판단 시
스템, 적대 행위자의 AI 기반 사이버 공격은 국가의 주
권과 물리적 안보를 직접적으로 위협하는 요소로 부상
하고 있다. 이에 따라 AI 국가안보는 단순한 기술 통제
나 무기 운용 수준의 논의에 머무르지 않고, AI의 전략
적 가치, 작전 체계 내 통합 방식, 인간의 개입 수준, 윤
리적 통제 장치 등 복합적 요소를 포괄하는 다학제적 분
석 틀을 적용해야 한다.

둘째, AI의 이중용도 기술(dual-use technology) 특
성을 고려한 생물·화학·방사능·핵(CBRN) 연계 위협 
분석이 AI 국가안보 주요 축이 되어야 한다. 생성형 AI 
및 파운데이션 모델의 발전은 전문가가 아닌, 일반인도 
고위험 물질을 설계하거나 시뮬레이션할 수 있는 환경
을 조성하고 있으며, 이는 전통적 대량살상무기(WMD) 
관리 체계의 유효성을 약화시킬 수 있다. 특히, AI가 실
험 설계를 자동화하거나 병원체 구조를 생성하는 데 사
용될 경우 비의도적 결과마저도 국가 차원의 재난으로 
이어질 수 있는 위험이 존재한다. 따라서 AI 국가안보
는 기술 자체의 통제만이 아니라, 연구 환경의 투명성, 
감시체계 구축, 국제적 정보 공유 및 공동 대응 방안 마

문가 공동체에서 사회 전체로 확장된다. 사회적 공감대
가 형성되면 국가는 기존 규범을 넘어선 심화된 기술 통
제, AI 무기체계 규율, 국제규범 형성 참여를 정당화하
게 된다. 결국 AI 국가안보는 기술적 위험의 단순한 확
대가 아니라, 위협 인식의 질적 변화와 사회적 승인 과
정을 거쳐 도달하는 안보화의 최종 단계이며, 이 전환 
조건을 명확히 하는 것은 향후 AI 거버넌스와 국가전략 
설계의 중요한 출발점이 된다.

이를 더욱 명확히 하기 위해 몇 가지 사례를 제시할 
수 있다. 예를 들어, AI를 적용한 채용 과정에서 특정 부
분에 편향된 판단을 내리는 경우는 AI 안전의 영역에 
속한다. 이는 시스템 설계 오류나 데이터 편향으로 인
한 결과이며, 기술적 그리고 규범적 보완을 통해 해결할 
수 있다. 반면, AI 음성 모사 기술이 악용되어 정치인의 
허위 발언을 조작하고, 선거 기간 동안 여론을 왜곡하
는 방식으로 사용된다면 이는 명백히 국가안보 위협으
로 간주될 수 있다. 마찬가지로, 자율무기 시스템이 AI
에 의해 독자적으로 목표를 식별하고 공격 결정을 내리
는 기술이 국제규범 없이 운용된다면, 혹은 적대 국가가 
AI 기반 악성코드를 통해 발전소나 금융 시스템을 마비
시키는 사이버 테러를 감행한다면, 이는 AI 보안을 넘
어선 국가안보의 사안으로 인식되어야 할 것이다.

결론적으로, AI 국가안보는 인공지능 기술의 악용 가
능성과 그것이 초래할 수 있는 정치·군사·사회 시스템
의 교란 및 파괴 등의 위협을 포괄한다. 특히, AI가 초래
할 수 있는 위험이 안전 이슈와 기술 내부의 문제를 넘
어 사회 전반에 영향을 미치는 복합 안보 이슈로 확대되
는 현실 가운데 유사 개념과의 명확한 구분은 향후 AI 
거버넌스와 국가전략 수립의 출발점이 되어야 한다.

2. AI 국가안보의 범위

AI 국가안보의 연구 범위를 명확히 한정하는 것은 학
술적 정합성과 정책적 실효성을 동시에 확보하기 위한 
필수적 과제이다. 인공지능 기술은 군사, 정치, 경제, 사
회, 환경 등 거의 모든 국가 기능과 연결되며, 그 영향
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확장할 경우 모든 분야가 안보의 영역으로 포함될 수 있
기에 상기 언급 내용으로 한정한다. 다만, ‘AI 기반의 
패권 경쟁’의 경우 AI 국가안보의 관점에서 모든 범위
에 영향을 미치는 부분이기 때문에 별도의 그리고 최상
위의 이슈로 포함되어야 한다.

III. �AI의 안보화에 따른 글로벌 동향과 주요 
이슈

1. AI 기반의 패권 경쟁

AI는 새로운 시대에 국가 간 패권 경쟁의 양상을 근
본적으로 변화시키고 있다. 전통적으로 국제정치에서 
국가의 힘은 군사력과 경제력에 의해 결정되었으나, 오
늘날 AI는 이러한 하드파워(hard power)를 요소를 연
결하고 증폭 시키는 전략적 자산으로 부상하고 있는 것
이다. 특히, AI는 상업적인 측면에서 기술적 진보에 영
향을 미치는 것은 물론이고, 정보, 군사, 외교 등 다양
한 분야에서 국가의 전략적 영향력을 확장시키는 도구
로 작용하고 있다. 즉, 글로벌 힘의 재편을 야기하는 중
심축이 되고 있다. AI 기술의 이와 같은 특성은 기술 우
위 확보를 통해 약육강식의 국제 사회에서 정치적 목적
을 달성하고자 하는 국가 간 경쟁을 한층 더 심화시키고 
있다. 과거에는 군사력의 증강이나 경제 제재를 통해 상
대국에 대한 영향력을 행사했다면, 이제는 AI를 활용한 

련을 포함하는 포괄적 거버넌스를 수반해야 한다.
셋째, 정보 공간에서의 AI 기반 위협, 즉 정보 조작과 

인지전(cognitive warfare)에 대한 연구도 AI 국가안보
의 필수 영역이다. 생성형 AI는 사실과 유사한 허위 콘
텐츠를 신속하고 대규모로 생성할 수 있는 능력을 갖추
고 있기 때문에 정치적 선전, 사회적 분열 조장, 민주주
의 기반 훼손 등 심대한 안보 위기를 초래할 수 있다. 인
지전은 사회 전반의 인지적 신뢰성을 침해하는 새로운 
형태의 위협으로 진화하고 있다. 이에 AI 국가안보는 
디지털 여론 공간의 구조적 안정성, 알고리즘 기반 정보 
흐름 통제, 허위 정보 대응 기술 개발 및 정책적 프레임 
구축 등 다양한 방면에서 연구되어야 한다.

넷째, 사이버전에서의 AI 기술 적용은 AI 국가안보 
논의에서 핵심적 영역으로 부상하고 있다. AI는 기존의 
인력 중심적 사이버 공격 방식을 넘어 자동화된 탐지와 
적응적 공격을 수행함으로써 사이버 위협의 정밀성과 
확산 속도를 비약적으로 증대시키고 있다. 이러한 특성
은 군사 및 민간 인프라를 불문하고 국가의 전략적 자산 
전반에 걸쳐 새로운 취약성을 노출시키며, 단순한 정보 
탈취를 넘어 사회 혼란과 정치적 불안정까지 야기할 수 
있다.

<그림 1>은 AI 국가안보의 범위에 따라 관련 이슈를 
어떻게 구분해야 하는지를 보여준다. 앞서 언급한 네 개
의 구분 이외에도 경제 및 무역 영역 그리고 인프라 구
축의 내용을 포괄할 수 있으나, 이렇게 범위의 영역을 

1. 군사적 전략적 위협에 대한 포괄적 대응체계
2. AI의 이중용도 기술(dual-use technology)
3. 정보 공간에서의 AI 기반 위협
4. 사이버전에서의 AI 기술 적용

AI 국가안보의 범위

1. AI의 군사적 사용
2. CBRN에서의 위험 및 위협 발생
3. 사회적 혼란을 유발하는 정보 조작
4. AI 기반의 사이버 위협

AI의 안보화에 따른 글로벌 동향과 주요 이슈
※ AI 기반의 패권 경쟁

<그림 1> AI 국가안보의 범위에 따른 이슈 구분
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한 영역에 걸쳐 적용하려는 포괄적 전략을 강화했다
(TechNode Feed, 2025). 이는 AI가 단지 첨단 기술의 
영역이 아니라, 중국식 국가통치 모델의 근간이자 국제
사회에서 영향력을 확대하기 위한 핵심 수단임을 보여
준다.

결과적으로 AI는 기존의 국제질서를 위협하거나 대
체할 수 있는 신흥 전략 권력으로서 각국은 이를 기반으
로 한 새로운 질서 재편의 선두에 서기 위해 총력을 기
울이고 있다. 또한, 상대적 중견국 및 약소국은 이러한 
변화 속에서 기술 종속의 위험을 줄이고 기술 주권을 확
보하는 동시에 AI 글로벌 거버넌스 논의에 적극 참여함
으로써 새로운 국제질서에서 실질적 목소리를 낼 수 있
는 기반을 마련하고자 노력하고 있다. 즉, AI는 국가의 
전략적 자율성과 안보 역량 확보를 위한 핵심 기술로 인
식되고 있다.

2. AI의 군사적 사용

AI 기술은 현대 전쟁의 양상을 근본적으로 재편하는 
혁신적 전략 수단으로 부상하고 있다. 전장 환경이 점
점 더 복잡하고 예측 불가능해지는 가운데 AI는 감시 
및 정찰, 정보 분석, 전술 판단, 무기 운용 등 군사작전
의 전 주기에 걸쳐 작전 효율성과 의사결정 속도를 극대
화하는 수단으로 주목받고 있다. 이러한 기술적 진보는 
AI가 국가안보 전략 전반을 구성하는 중심 요소로 편입
되고 있음을 보여준다. 

미국은 AI를 군사 분야에 본격적으로 통합하기 위한 
제도적·조직적 기반을 일찍이 마련했다. 2018년 발표
된 ‘국방전략(National Defense Strategy)’과 ‘2018
년 국방부 인공지능 전략 요약’을 기반으로 같은 해 ‘합
동 인공지능 센터(JAIC)’를 설립했고, 이는 국방부 산하 
각 부처 및 작전 단위에 AI 기술을 통합하고 실전 배치
하는 역할을 수행했다(U.S. Department of Defense, 
2018; U.S. Department of Defense, 2019). JAIC는 
AI 기술을 실제 작전 환경에서 운용 가능한 시스템으로 
전환하는 데 초점을 맞추었으며, 민간 기업과의 협업을 

정보 관리, 사이버전, 지능형 무기체계 운용 등이 권력 
투사의 주요 수단으로 자리잡고 있다. 이러한 기술 중심
의 경쟁 구도는 갈수록 복합화되고 있으며, 불확실성과 
안보 불안정을 동시에 증대시키고 있다.

이와 같은 상황에서 주목할 점은 AI 기술이 전통적 
의미의 강대국뿐 아니라, 중견국이나 군사 및 경제적 자
원이 열위에 있는 국가들에게도 새로운 전략적 기회를 
제공한다는 점이다. AI는 자원 집약적인 기술이 아니라, 
알고리즘, 데이터, 컴퓨팅 역량, 그리고 인재 확보 등 비
물질적 요소에 기반하기에 일정한 기술 생태계와 전략
적 투자만 갖추면 중소규모 국가도 AI 경쟁에 실질적으
로 참여할 수 있다. 이는 기존의 일극 혹은 다극 체제에
서 벗어나 다차원적 경쟁 구도를 형성하는 데 영향을 미
치고 있다.

이러한 국제적 상황에서 글로벌 패권국 미국과 패
권 도전국 중국은 AI를 국가전략의 핵심에 두고 자국 
중심의 패권 질서 형성을 위한 경쟁을 본격화하고 있
다. 미국은 2024년 10월, ‘AI 국가안보각서(National 
Security Memorandum on AI)’를 통해 AI 기술의 국
가안보적 활용 방안을 공식화했다(The White House, 
2024). 이후 2025년 1월, 트럼프 행정부 2기는 출범과 
동시에 규제 완화 및 기술 우위 확보를 중심으로 한 AI 
전략을 강화하였다. 특히, 기존 바이든 정부의 윤리·안
전성 중심 행정명령(Executive Order 14110)을 폐기
하고, ‘미국 AI 리더십 장벽 제거 행정명령’(Executive 
Order 14179)을 발표함으로써 AI를 국가 경쟁력을 
좌우할 핵심 자산으로 규정했다(The White House, 
2025a).

중국 역시 AI를 국가 차원의 핵심 전략으로 설정하
고 있다. 2017년 ‘차세대 인공지능 발전계획’을 기반
으로 2030년까지 AI 분야에서 강국이 되겠다는 비전
을 제시한 이래, 정부 주도의 일관된 전략을 유지하고 
있다(State Council of China, 2017). 특히, 2025년  
3월 양회에서는 ‘임바디드 인텔리전스 (embodied 
intelligence)’를 핵심 기조로 설정함으로써 AI 기술
을 물리적 환경에 융합시켜 산업, 사회, 군사 등 다양
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2023; U.S. Department of State, n.d.).
이와 같은 미중 중심의 군사 AI 경쟁은 양국의 첨단

기술 패권 경쟁을 넘어 다른 국가들의 안보화 전략에도 
빠르게 파급되고 있다. 이스라엘은 가자 전쟁에서 AI 기
반 표적 생성 시스템 ‘라벤더(Lavender)’를 실전 운용
하며 전쟁 수행 방식을 근본적으로 바꾸고 있다. 라벤더
는 가자 주민 대부분을 감시 데이터로 분석하여 약 3만 
7천 명을 잠재적 전투원으로 표시했고, 군은 이 목록을 
거의 그대로 수용해 표적당 수 초 내에 남성 여부만 확
인한 뒤 공습을 승인하는 등 AI 출력값을 사실상 인간의 
판단처럼 취급했다. 특히, 하급 전투원으로 분류된 대상
에게는 값싼 비유도탄을 사용하여 거주 건물을 통째로 
파괴하고, 한 명의 표적 제거를 위해 수십 명의 민간인 
희생을 사전에 허용하는 공습 기준을 적용함으로, 안보 
위협으로 규정된 주체에 대한 살상 허용 범위를 AI 시
스템과 결합 후 비약적으로 확대하는 새로운 형태의 안
보화 전략을 드러내고 있는 것이다(Abraham, 2024).

우크라이나는 러시아와의 전면전에서 국가 생존을 
최우선 안보 의제로 설정하고, 전력 및 인구 열세를 극
복하기 위해 전투원 대신 AI 기반 무인·자율 시스템이 
전장에서 임무를 수행하는 데 초점을 맞추었다. 이를 구
체화하는 수단으로 AI 자율 기능을 탑재한 드론과 장거
리 타격 드론 등을 비대칭 전력으로 대량 운용하는 전략
을 선택하고 있다. 이러한 시스템들은 아직 목표 탐지, 
식별, 감시정찰 등 일부 기능에서만 부분적 자율성을 구
현하는 등 인간의 통제를 유지했다. 이는 제한된 인적·
물적 자원을 효율화하면서도 전장의 데이터 처리 속도
와 타격 성공률을 비약적으로 높이는 방향으로 점진적·
단계적 자율전 수행 능력을 발전시키고 있음을 보여준
다(Bondar, 2025). 

독일 역시 러시아 위협을 NATO 차원에서 구조적 그
리고 장기적 안보위협으로 재정의하는 가운데 전자전 
환경에서도 생존성을 확보하도록 설계된 AI 기반 드
론 체계를 통해 동맹 중심의 집단방위 전략을 보완하
고 있다. 독일 뮌헨 기반 국방기술 기업 헬싱은 우크라
이나에 최대 100km 사거리의 전기추진 정밀타격 무

통해 기술 이전과 공동 개발을 적극적으로 추진했다. 또
한, AI 기술의 무분별한 사용을 방지하고 윤리적 기준을 
제시하기 위한 정책과 가이드라인을 수립함으로써 ‘책
임 있는 AI 사용’을 위한 제도적 틀까지 마련했다(U.S. 
Department of Defense, 2021).

이후 2022년 JAIC는 기능을 확대 및 개편하여 ‘디
지털 및 AI 사무소(Chief Digital and Artificial 
Intelligence Office, CDAO)’로 전환했다. CDAO는 
기존의 AI 기술뿐만 아니라, 국방부 전반의 데이터, 분
석, 디지털 역량을 총괄하는 중앙 관리 기관으로서 AI 
기반 작전능력 강화, 데이터 중심의 의사결정 체계 구
축, 신속한 기술 도입과 실험 체계 확립 등을 주도하고 
있다(U.S. Department of Defense, 2022a). 미국 국
방부는 이러한 실행체계를 뒷받침하기 위해 2023년 
‘데이터, 분석 및 AI 도입 전략(Data, Analytics and 
Artificial Intelligence Adoption Strategy)’을 수립
했다. 이 전략은 AI 기술을 활용하여 전장 상황에서의 
정보 우위 확보, 신속한 의사결정 역량 강화, 실시간 작
전 운용 효율성 극대화를 목표로 삼고 있으며, 궁극적
으로는 AI가 전투 지휘체계의 핵심 구성 요소로 작동
하도록 하는 것을 추구하고 있다(U.S. Department 
of Defense, 2023a; U.S. Department of Defense, 
2023b).

중국 역시 AI를 군사 전략에 본격적으로 통합하며 
‘지능화 작전(intelligentized operations)’이라는 새
로운 군사 개념을 수립했다. 2018년 10월 공식 발표
된 이 개념은 AI를 중심으로 한 무인 무기체계, 자율 작
전 플랫폼, 사이버전 수행 능력 등을 핵심 축으로 삼
고 있으며, 전통적 인력 중심 작전 방식에서 자동화·자
율화 중심의 군사 패러다임으로의 전환을 추구하고 있
다(Ministry of National Defense of the People's 
Republic of China, 2019; Kania, 2019). 특히, 중국
은 민간 기술의 발전을 군사 분야에 신속하게 적용할 수 
있도록 ‘군민융합(civil-military fusion)’ 전략을 전방
위로 추진하고 있으며, 이를 통해 AI 기술의 군사적 활
용 속도와 범위를 비약적으로 확대하고 있다(Licata, 



인공지능의 국가안보화: 글로벌 동향과 정책적 함의

53정보화정책

AI가 인간의 개입 없이 전투 상황을 분석하고 자동으
로 대응 결정을 내리는 시스템에 적용될 경우 상황 판
단에 오류가 발생했을 때도 이를 조기에 제어하거나 수
정하기 어려운 문제가 생길 수 있다. 실시간 데이터를 
기반으로 한 AI의 판단이 완벽히 객관적일 것이라는 기
대와 달리 데이터의 편향성이나 입력 오류는 치명적인 
판단 착오로 이어질 수 있다. 이로 인하여 불필요한 무
력 충돌이나 민간인 피해, 그리고 국제 규범을 위반하
는 군사 행동으로 확산될 수 있는 우려가 제기된다. 더 
나아가 AI가 핵무기와 같은 전략 무기의 사용 결정 과
정에 개입하는 시나리오는 가장 심각한 위험 중 하나로 
지적된다. 핵무기는 인류 전체에 영향을 미치는 치명적
인 무기이기 때문에 철저한 인간 중심의 통제와 판단이 
필수적이다. 하지만 AI가 핵 위협을 인식하거나 선제 
사용을 결정하는 판단 주체로 작용할 경우 단 한 번의 
오작동이나 정보 오해가 돌이킬 수 없는 재앙으로 이어
질 수 있다(Geist & Lohn, 2018). 특히, 일국의 핵 선
제 사용이 ‘도미노’처럼 연쇄적인 핵 대응을 유발할 경
우 국제질서 전체가 붕괴될 수 있는 시나리오도 배제할 
수 없다.

이러한 위험성과 더불어 현재 세계 각국은 AI를 접
목한 신형 무기체계를 경쟁적으로 개발하면서 ‘AI 기
반 군비경쟁(AI arms race)’이 본격화되고 있다(Reed, 
2024). 이는 단순히 기술 우위를 확보하기 위한 경쟁
을 넘어서 상대국의 기술 진전에 대한 불신과 위기감
이 군사적 긴장을 증폭시키는 방향으로 작용하고 있다. 
AI 무기의 배치가 증가할수록 시스템의 오작동, 해킹, 
의도되지 않은 충돌 등의 위험 역시 기하급수적으로 증
가하게 된다. 즉, AI의 군사적 활용은 현대 안보의 핵
심 전략 요소이지만, 그 이면에는 군사력 사용의 가능
성을 확대하는 심각한 부작용이 공존하고 있다. 따라서 
AI 기반 무기체계의 개발과 배치에는 기술적 검증뿐 아
니라, 윤리적 기준, 정치적 통제, 그리고 다자적 협의에 
기반한 국제 규범의 정립이 절대적으로 필요하다. AI
가 인류의 안전을 지키는 도구가 되기 위해서는 기술이 
아닌 인간이 중심이 되는 통제 구조 속에서 운용되어야 

기 HX-2 드론 6,000대를 공급할 예정인데, 이 플랫폼
은 온보드 AI를 탑재해 강도 높은 전자전 교란에도 대
응할 수 있도록 설계되었다. HX-2는 헬싱의 정찰-타격 
통합체계인 알트라(Altra)에 연동돼 단일 조종자가 다
수 기체를 동시 운용하는 군집 형태의 작전도 가능하다
(Bandouil, 2025). 

이러한 국가별 대응은 AI 군사화가 각국이 직면한 위
협을 어떻게 존재적·구조적 위험으로 규정하느냐에 따
라 전략이 달라진다는 점을 보여준다. 결국 AI는 전통적 
무기체계의 대체 수준을 넘어 작전 지휘체계, 전략 기
획, 군사교리, 동맹구조까지 재편하는 변환의 촉매로 작
용하고 있다. 동시에 AI 무기체계의 실전 배치는 자동
화된 살상 판단의 윤리성, 책임 소재 불명확성, 오용 가
능성 등 새로운 안보 딜레마도 심화시키고 있다. 즉, AI 
군사화는 기술 경쟁이 아니라, 각국이 자국 안보를 재정
의하고 정책 및 군사 구조를 변화시키는 전면적 안보화 
과정으로 이해할 필요가 있다.

이처럼 AI의 군사적 활용은 자국의 측면에서 군사
작전의 효율성을 비약적으로 향상시키는 긍정적 효과
를 가져오고 있으나, 동시에 갈등의 확산과 오판에 따
른 무력 충돌 가능성을 높이는 복합적인 위험 요소로 작
용할 수 있다. AI가 무기체계나 작전 판단에 직접적으
로 관여할 경우 인간의 정치적·전략적 판단이 배제되거
나 약화되며, 결과적으로 전쟁 발발의 문턱을 낮출 수 
있다는 점에서 심각한 안보적 도전으로 부상하고 있는 
것이다(Simmons-Edler et al., 2024). 역사를 돌이켜
보면, 국가 간 전쟁의 많은 사례는 단순한 전략적 충돌
이 아닌 정보의 왜곡, 의도하지 않은 신호 해석, 지휘체
계의 오류 등으로 인해 발생하기도 했다. 이러한 오판
(miscalculation)은 많은 경우 전쟁을 방지하려던 정치
적 노력조차 무력화시켰다(Levy, 1983). 기존에는 국가
가 정치적 목적을 달성하기 위해 제한된 범위의 군사력
을 사용하려는 경향이 강했으나, AI 기반의 정밀 타격 
시스템이나 자율 무기체계를 보유하게 되면 상대적으
로 ‘손쉬운 승리’ 가능성을 과신하게 되어 오히려 무력 
사용의 유혹이 커질 수 있다.
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험 병원체가 생성될 가능성이 존재한다. 이는 생명공학 
연구의 속도를 높이는 장점과 동시에 안전성 측면에서
는 치명적인 결과로 이어질 수 있는 잠재적 리스크를 내
포한다. 더욱이 인터넷에 공개된 데이터베이스, 오픈소
스 AI 툴, 저비용의 컴퓨팅 자원 등이 결합되면, 글로벌 
차원의 보건·안보 위협으로 전이될 가능성도 배제할 수 
없다. 특히, 테러리스트나 극단주의 세력이 공개된 AI 
툴을 활용하여 독성 화학물질 또는 유전자 변형 바이러
스를 설계할 수 있는 상황도 고려되고 있다. 결론적으
로, AI와 CBRN 기술의 융합은 기존 안보 틀을 넘어서
는 새로운 도전 과제를 제기하고 있다. 이로 인하여 단
순한 기술 규제만으로는 대응이 어려우며, 이중용도 기
술에 대한 사전적 관리, 투명한 연구 체계, 위험 식별 및 
대응 시스템 구축, 그리고 국제사회 차원의 감시·공조 
체계가 반드시 함께 마련되어야 한다. AI 기술은 인류 
발전에 기여할 수 있는 도구이지만, 그 오남용이 방지되
지 않는다면, CBRN 영역에서는 상상 이상의 재난을 초
래할 수 있다. 따라서 AI-CBRN 연계 위험은 향후 글로
벌 안보 정책의 핵심 의제로 반드시 포함되어야 할 사안
이다.

4. 사회적 혼란을 유발하는 정보 조작

2019년 미국은 국제사회에서 확산되고 있는 악의
적 정보 조작에 대응하기 위해 ‘해외 악의적 영향 센터
(Foreign Malign Influence Center, FMIC)’를 설립했
다. FMIC는 해외 행위자에 의해 조직적으로 제작 및 유
포되는 허위 정보와 조작된 콘텐츠를 감시하고, 이로 인
한 정치사회적 영향을 체계적으로 분석하며 대응하는 
역할을 담당하고 있다. 특히, FMIC는 악의적인 의도를 
지닌 허위 정보의 흐름을 사전에 차단하거나, 그 영향력
을 최소화하기 위한 정책적 조치를 주도하고 있으며, 이
는 허위 정보가 국가안보에 미치는 심대한 영향을 반영
한 선제적 대응으로 평가할 수 있다(DeVine, 2024).

허위 정보의 생산과 유포는 단순히 잘못된 사실을 전
달하는 차원을 넘어 사회의 정치적, 경제적, 문화적 네

한다. 이는 향후 AI 군사화 시대를 준비하는 데 있어 가
장 핵심적인 과제가 될 것이다.

3. CBRN에서의 위험 및 위협 발생

AI 기술이 화학, 생물, 방사능, 핵 분야와 결합
하면서 새로운 유형의 안보 위협이 점차 현실화되
고 있다(Bengio et al., 2025). 2025년에 발간된 
International AI Safety Report는 AI 기반의 CBRN
을 안보의 영역으로 규정하고 있다. 이로 인하여 무기 
개발, 고위험 물질 설계, 비국가 행위자의 악용 가능성 
등 과거에는 제한적이었던 위협 요소들이 한층 다양하
고 복합적으로 나타나고 있다(Barrett et al., 2024). 특
히, 생성형 AI나 파운데이션 모델의 발전은 정보 접근
성과 기술 적용의 문턱을 크게 낮추며, CBRN 무기화의 
가능성을 현저히 높이고 있다는 우려를 낳고 있다.

이에 2024년 7월, 미국 국립표준기술연구소(NIST) 
역시 ‘생성형 인공지능 프로파일’ 보고서를 통해 유사
한 문제를 지적했으며, 보고서는 AI가 특정 화학물질
이나 병원체의 구조 예측·생성을 지원할 수 있음을 경
고하고 있다(U.S. National Institute of Standards 
and Technology, 2024). 2025년 발표된 NIST의 후
속 분석인 Managing Misuse Risk for Dual-Use 
Foundation Models 초안에서는 ‘이중용도 파운데이
션 모델’의 잠재적 위험을 보다 구체적으로 제시하면서, 
민간 목적의 모델이 고위험 실험 또는 무기 설계에 악
용될 경우 심각한 보건·안보 위기가 발생할 수 있음을 
경고했다(U.S. National Institute of Standards and 
Technology, 2025). 특히 이러한 기술은 고급 연구시
설 없이도 비교적 저렴하고 간단한 환경에서 사용 가능
하므로 테러 단체나 비국가 행위자들의 접근성이 높아 
위협 수준이 더욱 심각하다고 평가된다.

이러한 기술 발전은 의도된 군사적 악용뿐 아니라, 
과학적 실험 과정에서 발생할 수 있는 비의도적 결과로
도 이어질 수 있다. 예를 들어, AI 시스템이 실험 설계
를 수행하는 과정에서 예상치 못한 독성 화합물이나 위
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트워크에 심대한 변화를 초래할 수 있는 구조적 위협으
로 작용하고 있다. 현대 사회는 디지털 네트워크를 기반
으로 정치적 의사결정 과정이 이루어지고 사회적 신뢰
가 형성된다. 이와 같은 네트워크에 대한 인위적 조작은 
여론의 왜곡, 사회적 분열, 정치체제에 대한 신뢰 상실
로 직결되며, 궁극적으로는 민주적 거버넌스의 근간을 
위협하는 결과를 초래한다. 특히, AI 기술의 발전은 이
러한 정보 조작 전략의 속도와 정밀성을 비약적으로 증
대시켰다. AI는 대규모 데이터를 신속하게 분석하고 사
실처럼 보이는 허위 정보를 대량 생성할 수 있는 능력
을 제공함으로써 허위 정보의 확산 과정을 자동화하고 
그 파급력을 극대화하는 데 기여하고 있다. 이러한 기술
적 변화는 현대 전쟁 양상에도 깊은 변화를 초래하고 있
으며, 하이브리드 전쟁의 개념이 AI 시대에 재해석되고 
있다(Moy & Gradon, 2023).

생성형 AI의 발전은 허위 정보 조작 전략을 더욱 정
교화했다. 과거에는 가짜 뉴스(fake news)나 왜곡된 영
상(deepfake)을 제작하는 데 상당한 시간과 자원이 소
요되었으나, 현재는 생성형 AI를 통해 신속하고 대규모
로 사실과 구별이 어려운 허위 콘텐츠를 생산할 수 있게 
되었다. 악의적 행위자들은 이를 이용하여 특정 국가나 
조직에 대한 부정적 인식을 확산시키는 전략을 구사하
고 있으며, 이는 단순한 이미지 훼손을 넘어 헌법적 가
치에 반하는 이념을 주입하거나 역사적 사실을 왜곡하
는 데까지 이르고 있다. 특히, 이러한 조작은 대상 사회
의 내부 갈등을 심화시키고, 체제 전복적 분위기를 조성
하는 방향으로 유도되고 있다. 이러한 변화 속에서 최근 
안보 분야에서는 ‘인지전(cognitive warfare)’이라는 
개념이 부각되고 있다. 인지전은 인간의 사고, 감정, 행
동 등 인지적 요소를 직접적인 공격 목표로 삼는 새로운 
형태의 전쟁을 의미한다. 전통적 물리적 충돌이 아닌, 
정보와 인식의 조작을 통해 상대방의 결정을 오도하고 
사회적 연대와 신뢰를 해체하는 것을 목표로 한다. 인지
전은 허위 정보, 심리전 등을 복합적으로 활용하여 목
표 사회의 인지 구조를 변형시키고, 궁극적으로 정치적, 
사회적 불안을 심화시키는 데 집중한다(NATO Allied 

Command Transformation, n.d.).
정보 조작을 통한 정치사회적 혼란 전략은 과거에도 

존재했지만, AI 기술과 결합되면서 그 위협의 범위와 
파급력은 전례 없는 수준으로 확대되었다. 이에 따라 단
순한 정보 차단이나 사후적 검열 조치로는 이러한 위협
에 효과적으로 대응하기 어렵다는 한계가 명확히 드러
나고 있다. 현대 사회는 실시간 정보 순환 구조를 기반
으로 움직이고 있으며, 허위 정보가 유포된 후의 수습
은 대체로 사회적 신뢰의 회복에 실패하거나, 상당한 시
일과 비용을 요구된다. 따라서 향후 허위 정보 및 인지
전에 효과적으로 대응하기 위해서는 생성형 AI 기반 허
위 정보의 탐지, 분석, 차단을 위한 기술적 역량을 강화
하는 것은 물론, 허위 정보의 위험성을 조기에 식별하고 
사회 전반에 대한 인식 제고를 통해 면역력을 높이는 전
략이 병행되어야 한다. 더 나아가 국가 차원에서는 허위 
정보 유포를 조직적으로 수행하는 해외 행위자에 대한 
적극적 대응체계를 구축하고, 국제적 협력을 통해 정보 
공간의 투명성과 신뢰성을 제고하려는 노력이 절실히 
요구된다.

5. AI 기반의 사이버 위협

AI의 발전에 따라 사이버의 위협은 더욱 증가하고 있
다. 기존에는 사람에 의한 사이버 공격과 방어가 진행
되었다면, 현재는 발전된 AI가 스스로 공격할 지점을 
파악하여 취약 지점을 공격할 수 있다. 이에 미국은 사
이버 안보 차원의 대응을 강화함으로써 AI 관련 리스
크를 선제적으로 통제하려 하고 있다. 사이버 분야에
서는 2022년 미국 국방부가 ‘책임 있는 AI 전략(DoD 
Responsible AI Strategy)’을 수립하여 AI 기반 시스
템의 보안성과 신뢰성을 핵심 과제로 명시하였다(U.S. 
Department of Defense, 2022b). 이어 2023년 발
표된 ‘국가 사이버보안 전략(National Cybersecurity 
Strategy)’에서는 AI 시스템을 포함한 핵심 인프라 보
호를 위한 보안 체계 강화를 강조하고 있다(The White 
House, 2023). 이는 AI 시스템이 군사 및 민간 부문 모
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두에서 필수적 자산으로 자리잡음에 따라 이를 대상으
로 한 복합적 사이버 위협에 대응하기 위한 제도적 기반
을 마련하려는 시도로 평가할 수 있다.

한편, 중국 역시 AI 안보 역량 강화를 위해 적극적
인 조치를 취하고 있다. 사이버 안보 분야에서는 2024
년 2월 중국 공업정보화부(Ministry of Industry and 
Information Technology)가 2026년까지를 목표
로 한 데이터 보안 강화 계획을 발표하였다(Ministry 
of Industry and Information Technology of the 
People’s Republic of China, 2024). 해당 계획은 랜
섬웨어 공격을 모의한 비상 대응 훈련 및 데이터 보안 
관련 교육 프로그램을 포함하고 있으며, 이는 AI 시스
템을 포함한 디지털 인프라의 사이버 복원력을 강화하
려는 전략적 접근으로 해석된다. 경제적 차원에서는 AI 
연산에 필수적인 반도체 기술에 대해 미국 및 서구 국가
에 대한 기술 의존도를 최소화하고, 자국 내 첨단 반도
체 산업의 자립도를 제고하기 위한 정책적 노력을 강화
하고 있다. 이러한 행보는 기술적 자립을 통해 경제안보
를 확보하고 외부 압박에 대한 구조적 취약성을 감소시
키려는 전략적 의도를 반영한다(Lin & Huang, 2025).

AI 국가안보와 관련하여 부상하고 있는 핵심 위협 중 
하나는 AI 시스템을 대상으로 한 사이버 공격의 고도화
이다. AI 기술이 통합된 인프라 시스템은 공격자에게 새
로운 공격 표면을 제공하며, AI를 활용한 사이버 공격
은 자동화, 적응성, 대규모 확산 가능성, 그리고 지속적 
학습을 통한 정밀화 등의 특성을 지닌다(Karthikeyan, 
2024). 이는 전통적 사이버보안 체계로는 대응이 어려
운 새로운 차원의 복합적 위협을 초래하고 있으며, AI 
시스템의 보안은 현대 국가안보 전략에서 필수적 고려 
요소로 자리잡고 있다. 특히, AI 기반 인프라에 대한 공
격은 단순한 정보 탈취를 넘어 사회적 혼란과 정치적 불
안정을 초래할 수 있기에 국가 전체의 기능적 안정성에 
대한 심대한 위협으로 작용한다. 이처럼 AI 기술은 사
이버 영역에서 새로운 위협의 수단으로 부상하고 있으
며, 주요국을 사이버 영역에서 자신의 핵심 이익을 유지
하기 위해 선제적으로 전략을 수립하고 있다.

6. 한국의 AI 국가안보 현황 평가와 구조적 도전요인

앞서 살펴본 세계 각국의 AI 안보화 흐름은 한국의 
현재 위치를 다시 바라보게 하는 중요한 기준을 제공한
다. 한국은 디지털 인프라, 반도체, 기술 활용 능력에서 
세계적 강점을 갖고 있지만, 정작 AI를 국가안보의 핵
심 요소로 다루는 논의는 아직 충분히 자리 잡지 못했
다. 그동안 AI 정책은 주로 산업 성장, 디지털 경제 활성
화 같은 경제적 관점에서 추진되어 왔고, 군사, CBRN, 
정보, 사이버를 아우르는 ‘AI 국가안보’라는 개념을 정
교하게 세우고 체계화하는 작업은 시작 단계에 있다. 이 
간극은 지금의 글로벌 환경에서 한국이 전략적으로 뒤
처질 위험성과 함께, 국가 차원의 근본적인 점검이 필요
하다는 사실을 보여준다.

AI 기반 패권 경쟁의 관점에서 보면 한국은 매우 독
특한 위치에 서 있다. 미국과의 확고한 동맹, 중국과의 
깊은 경제적 연결이라는 이중 구조 속에서 한국은 기술 
공급망의 핵심이자 중견국 외교의 중심축을 모두 담당
하고 있다. 그러나 이러한 복합적 위치는 오히려 한국
이 장기적인 AI 국가안보 전략을 세울 때 더 정교한 균
형 감각을 요구한다. AI가 지정학적 갈등의 핵심 변수
가 되면서 기술 의존, 공급망 위험, 동맹 선택이 서로 얽
히기 때문에 단순히 산업 경쟁력 강화 차원의 대응만으
로는 충분하지 않다.

앞에서 확인한 네 가지 안보 영역인, 군사, CBRN, 정
보 조작 및 인지전, 사이버전을 한국에 비추어 보면 분
야별 발전 속도가 서로 다르게 진행되어 왔음을 알 수 
있다. 군사 분야에서는 첨단 무기체계 도입이 빠르게 이
루어졌지만, AI 무기체계 운영에서 인간 통제 원칙이나 
윤리 기준을 명확히 제도화하는 논의는 아직 부족하다. 
CBRN 영역 역시 국제규범 참여 경험은 풍부하나, AI
와 결합했을 때 새로 등장하는 위험을 다룰 전담 접근은 
아직 미비하다. 정보 공간에서는 허위 정보 및 인지전에 
대응하는 체계가 여러 기관에 나뉘어 있어 통합성과 일
관성이 떨어지고, 사이버 분야에서도 AI가 만들어내는 
새로운 공격 및 방어 구조를 반영한 전략적 대비는 시작 
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단계에 머물러 있다. 이러한 점검은 한국이 놓인 현실을 
더욱 명확하게 보여준다.

이처럼 한국의 AI 국가안보 관련 제도와 정책을 종합
해 보면, 기술력과 산업 경쟁력에 비해 전략, 조직, 거버
넌스 측면이 상대적으로 느린 속도로 발전해 온 불균형
이 드러난다. 정책은 여러 부처로 분절되어 있고, 고위
험 AI 분야에 대한 위험 평가나 시나리오 분석도 제도화
되지 못했다. 특히, 국제 규범 논의에서 일관된 국가전
략을 뒷받침할 지식 플랫폼이나 연구 생태계는 아직 충
분히 형성되지 않았다. 하지만 이러한 한계는 동시에 앞
으로 보완을 통해 도약할 수 있는 공간이며, 한국이 중
견국으로서 국제 AI 질서 형성에 기여할 수 있는 새로
운 전략적 기회이기도 하다.

결국 글로벌 동향 분석은 한국이 어떤 방향으로 나아
가야 하는지를 자연스럽게 보여준다. 한국은 외부 환경 
변화에 수동적으로 대응하기보다 자국의 기술 및 안보 
구조를 냉정하게 진단하고 이에 맞는 능동적 전략을 구
축해야 한다. 다음 Ⅳ장에서는 이러한 진단을 토대로 글
로벌 시각의 AI 국가안보 정책 분석 필요성, 군사 영역
에서의 책임 있는 활용 원칙, AI-CBRN 위협에 대응하
는 국제 규범 참여 등 구체적인 정책적 함의를 제시하고
자 한다. 이를 통해 한국이 AI 시대의 새로운 안보 질서
에서 책임 있는 규범 설계자이자 전략적 중견국으로 자
리매김할 수 있는 방향을 명확히 제안할 것이다.

Ⅳ. 정책적 함의

AI의 안보화가 가속화되는 국제정치 환경은 기술·군
사·경제·사회 전반의 구조적 변화를 동반하며, 이 과정
에서 AI는 국가안보의 주변적 요소가 아니라 전략적 중
심축으로 자리하게 되었다. AI는 군사작전의 자동화, 
사이버 공간에서의 공격·방어 구도 변화, 정보조작을 
통한 사회 불안정 심화, 그리고 CBRN 위협의 고도화 
등 다양한 영역에서 안보적 효과를 생성하며 국가 존립
과 직결되는 변수로 작용하고 있다. 따라서 AI 기술을 
어떻게 관리하고 규범화하며 국제협력 속에서 제도화

할 것인지는 단순한 기술정책의 범주를 넘어 미래 국제
질서 재편의 핵심 요인으로 기능한다. 이러한 맥락에서 
AI 기반 기술안보는 기술·군사·정치·경제·사회가 모
두 결합된 복합적 안보의 문제이며, 정책 논의 또한 국
내 제도 정비를 넘어 글로벌 권력 구조 속에서의 전략적 
위치를 고려한 방향으로 설정될 필요가 있다.

무엇보다 AI 안보화는 특정 기술의 위험성만을 다루
는 차원이 아니라, 어떤 정치적 담론과 권력 관계 속에
서 위협이 구성되고 제도화되는지를 분석하는 작업이 
병행될 때 비로소 타당한 정책 방향성을 도출할 수 있
다. AI는 기존 권력 분포를 재편하며 강대국, 중견국, 글
로벌 사우스 등 다양한 행위자에게 서로 다른 기회와 제
약을 부여하고 있으며, 이러한 변화의 구조적 함의를 해
석하는 작업은 한국의 전략적 선택을 설계하는 데 필수
적이다. 이러한 문제의식에 기반할 때, 한국의 AI 국가
안보 전략은 다음 세 가지 차원에서 보다 구체적이고 실
행 가능한 정책적 방향을 설정할 필요가 있다.

1. 글로벌 시각에서 AI 국가안보 정책 분석의 필요성
    : 글로벌 패권, 정보 조작, 사이버 위협

AI의 발전은 단순한 기술혁신을 넘어 국가안보의 구
조적 변화를 촉발하고 있다. 군사작전 자동화, 초정밀 
사이버 공격, 실시간 정보 조작, CBRN 위협 증폭 등 AI
는 국가의 생존과 직결되는 핵심 변수로 기능하고 있으
며, 기존 안보 체계로는 감당하기 어려운 복합적 위험을 
만들어내고 있다. 그럼에도 AI를 기술적 성취나 산업 경
쟁력 차원에 한정하여 이해하려는 관성은 심각한 전략
적 오류를 야기할 수 있다. 특히, AI를 둘러싼 글로벌 경
쟁은 기술 우위 확보를 넘어 국제질서의 규범·표준·거
버넌스 주도권을 결정짓는 방향으로 확장되고 있으며, 
미국과 중국은 AI를 전략적 패권 확보의 중심축으로 삼
아 군사력, 정보통제, 경제적 영향력을 강화하고 있다.

AI 기술은 국경의 의미를 약화시키고 사이버 공간과 
인지 전장에서 초국가적 위협을 증폭시키며 이러한 환
경은 후발국이나 중견국에게 기술 종속의 리스크를 높
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인다. 따라서 개별 국가의 기술 육성이나 규제 논의만으
로는 충분하지 않으며, 글로벌 차원에서 AI 국가안보 이
슈를 체계적으로 분석하고 대응하는 전략적 시각이 필
수적이다. 주요국의 AI 안보 전략을 비교 및 모니터링
함으로써 자국의 취약성을 정확히 파악하고, 군비경쟁, 
정보 조작, 사이버 위협 등 초국가적 위험에 대비한 국
제 협력 체계를 마련해야 한다. 특히, 생성형 AI와 이중
용도 기술이 초래할 수 있는 위험을 사전에 식별하고 이
를 관리할 글로벌 규범 수립 과정에 적극 참여하는 것이 
중요하다.

이 과정에서 한국은 단순한 규범 수용자가 아니라, 
중견국으로서 기여할 수 있는 현실적 기회를 갖고 있다. 
한국은 반도체, 통신, 디지털 인프라 등 데이터 기반 산
업에서 글로벌 공급망의 핵심축을 담당하고 있으며, 이
는 기술 패권 경쟁 속에서 전략적 발언권을 확보할 수 
있는 중요한 기반이 된다. 더 나아가 한국이 안전한 AI 
생태계 구축을 위해 보유한 기술 인프라와 정책 역량을 
연계한다면, 미·중 경쟁 구조 속에서도 전략적 자율성
을 유지하면서 국제 규범 형성 과정에서 능동적 역할을 
수행할 수 있다.

이러한 관점에서 한국은 단계별·우선순위 기반 접근
을 통해 보다 실천적이고 구체적인 정책 방향을 확보할 
필요가 있다. 첫째, 단기적으로 주요국의 AI 안보 전략과 
위협 동향을 상시적으로 분석하여 글로벌 수준에서의 
위험 식별·대응 기반을 확보해야 한다. 둘째, 중기적으
로 동맹국 및 민주주의 국가들과 AI 기반 정보조작 및 사
이버 위협에 대한 공동 대응 체계를 마련하고, 글로벌 플
랫폼 기업과의 협력 메커니즘을 제도화하여 실질적 정
보 공유·탐지·대응 기반을 확보해야 한다. 셋째, 장기적
으로 국제 규범과 거버넌스 수립 과정에서 한국이 기여
할 수 있는 분야를 중심으로 국제 기여 모델을 구축함으
로써 책임 있는 기술 주체로서의 위상을 강화해야 한다.

정보 조작 분야에서도 생성형 AI는 딥페이크와 실시
간 콘텐츠 조작을 통해 민주주의 체제의 기반을 흔들 위
험을 증폭시키고 있으며, 이는 개별 국가가 홀로 대응하
기 어려운 초국가적 위협이다. 따라서 한국은 정보조작 

대응 기술 고도화뿐 아니라, 글로벌 플랫폼 기업과의 실
시간 위험 정보 공유 체계, 국제 규범 제정 과정에서의 
참여를 강화해야 한다.

사이버전 영역에서는 AI가 통합된 국가 핵심 인프라
가 새로운 전장이 되고 있으며, 생성형 AI 기반 공격은 
초연결 환경에서 국경을 초월해 확산된다. 이에 한국은 
국가 기간시설을 중심으로 AI 기반 공격 시뮬레이션과 
위기 대응 훈련을 제도화하고, 동맹국과의 사이버 위협 
탐지 네트워크를 구축하여 대응 능력을 강화해야 한다. 

결국 AI는 기술의 영역을 넘어 권력, 질서, 국제 규범
의 문제로 확장되었다. AI를 기술혁신의 하위 영역으로
만 다루는 순간 국가안보 차원의 전략적 대응 기회를 상
실하게 된다. 한국은 중견국으로서 전략적 자율성을 유
지하면서도 글로벌 AI 안보 거버넌스 구축 과정에서 기
여할 수 있는 공간을 확장해야 한다. 이러한 접근은 한
국이 AI 시대의 책임 있는 국가안보 행위자로 자리매김
하기 위한 필수적 전략이자, 국익과 국제적 신뢰를 동시
에 확보하기 위한 실천적 경로이다.

2. 군사적 측면에서 윤리 및 안전에 대한 논의의 중요성

AI 기술은 군사 분야에서 무기체계의 자동화, 감시 
및 정찰, 전장 관리, 사이버전 등 다양한 영역에 적극적
으로 활용되고 있다. AI는 뛰어난 효율성과 신속한 의
사결정 지원 능력 덕분에 군사적 가치가 크게 주목받고 
있지만, 동시에 그 활용이 초래할 수 있는 예상치 못한 
부작용에 대한 우려도 커지고 있다. 특히, AI 기반 무기
체계가 인간의 통제를 벗어나 독자적으로 판단하고 행
동할 가능성이 존재하는 만큼 군사적 환경에서 AI를 적
용하는 데 있어 더욱 신중하고 체계적인 논의가 필요하
다. 무엇보다 오늘날의 전쟁은 단순한 무력 충돌을 넘어 
국제법과 인도주의적 기준을 준수하는 윤리적 고려가 
필수적인 시대에 접어들었다. 민간인 보호, 전투원과 비
전투원의 구분, 무력 사용의 비례성 등은 국제인도법이 
강조하는 핵심 원칙이며, AI가 개입하는 군사작전 역시 
이러한 법적 및 윤리적 기준을 충족해야만 한다. 따라서 
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군사 분야에서 AI를 도입할 때는 기술적 효율성만을 중
시할 것이 아니라, 그 운용이 윤리적 정당성과 국제 규
범에 부합하는지를 면밀히 검토하는 것이 필수적이다.

군사적 의사결정 과정에 AI가 관여하는 경우 그 결정
의 과정과 결과에 대한 투명성, 그리고 책임 소재를 명
확히 규명하는 것이 중요하다. 인간의 생명과 직결되는 
치명적 무력 사용과 같은 분야에서는 AI가 아닌 인간이 
최종 결정을 내리는 인간 통제를 반드시 확보해야 하며, 
이를 소홀히 여길 경우 AI의 오류나 오판이 심각한 윤
리적 그리고 전략적 문제로 이어질 수 있다. 만약 윤리
적 고려 없이 AI가 군사적으로 활용된다면, 작전 실패
에 그치지 않고 국제법 위반이나 국제 사회로부터의 도
덕적 정당성 상실로 이어질 위험이 존재한다.

또한, AI 기술의 특성상 군사적 긴장을 예상보다 빠
르게 고조시키는 에스컬레이션(escalation) 위험 또
한 무시할 수 없다. AI는 전장 상황에 신속히 대응하는 
능력을 갖추었지만, 데이터 편향, 오작동, 적대적 공격
(adversarial attack) 등의 요인으로 인해 잘못된 판단
을 내릴 가능성도 존재한다. 다수의 국가나 세력이 AI 
시스템을 자동화하여 상호 대응하는 상황에서는 인간
의 직접적인 개입 없이도 충돌이 순식간에 확산될 수 있
는 위험이 현실화될 수 있다. 이러한 가능성은 군사 AI 
개발과 운용 과정 전반에 걸쳐 철저한 안전성 검증, 윤
리적 통제, 그리고 국제적 규범에 기반한 협력 체계가 
필수적임을 강하게 시사한다.

특히, 한국과 같은 중견국은 AI 군사기술에서 미국 
및 중국과 같이 대규모 투자가 가능한 국가들과는 다른 
전략적 조건에서 대응해야 한다는 점에서 현실적 역량
을 고려한 단계별 접근이 필요하다. 우선, 단기적으로는 
한국군에 적용 가능한 AI 군사윤리 기준과 안전성 검증 
프로토콜을 마련하여, ‘인간 통제(Meaningful Human 
Control)’의 범위와 실행 절차를 명확히 설정하는 것이 
중요하다. 중기적으로는 동맹국 및 파트너 국가와의 협
력을 통해 군사 AI 위험평가, 적대적 공격 방어기술, 데
이터 편향 검증 등 기술적 안전 분야에서 공동 연구 체
계를 구축함으로써 독자적 자원 투자의 한계를 보완할 

수 있다. 장기적으로는 한국이 중견국으로서 비교우위
를 갖는 국제 규범 설계, 신뢰구축 메커니즘, 다자적 거
버넌스 협력 분야에서 주도적 역할을 수행하며 군사적 
AI 활용의 윤리·안전 기준을 설정하는 글로벌 논의에서 
실질적 기여를 확대할 필요가 있다.

결국 군사적 AI 활용은 단순히 기술적 우위 확보를 
위한 수단이 아니라, 인간성, 윤리성, 국제규범 준수라
는 다층적 관점에서 종합적으로 접근해야 한다. 이러한 
통합적 시각을 바탕으로 할 때에만 군사적 측면에서 AI
는 현대 전쟁의 복잡성과 윤리적 요구를 동시에 충족시
키며, 책임감 있는 방향으로 발전할 수 있을 것이다. 한
국 역시 중견국의 전략적 위치를 활용하여 기술적, 제도
적, 국제적 대응을 단계적으로 추진한다면, 군사 AI 시
대에 필요한 윤리 및 안전 거버넌스를 구축하는 데 실질
적 역할을 수행할 수 있을 것이다.

3. CBRN 영역에서 새로운 글로벌 질서 형성에 적극 참여

AI 기술의 급속한 발전은 CBRN 영역에서도 기존 
국제 통제 체계의 근본적 재검토를 요구하고 있다. 생
물무기금지협약(Biological Weapons Convention, 
BWC)과 화학무기금지협약(Chemical Weapons 
Convention, CWC) 등 기존 글로벌 규범은 전통적인 
형태의 무기 개발과 사용을 통제하는 데 중점을 두고 있
으며, AI 기반의 신종 위협을 다루는 조항은 부재한 상
황이다. AI 기술이 CBRN 무기의 개발, 운용, 확산 방식
에 본질적인 변화를 초래할 가능성이 현실화되고 있음
에도 현행 규범 체계는 새로운 기술 환경을 충분히 반영
하지 못하는 한계에 직면해 있다.

이러한 변화에 대응하여 미국은 AI 기반 CBRN 위협
을 포괄하는 새로운 글로벌 질서 구축을 목표로 적극적
인 정책적 준비를 진행하고 있는 것으로 판단된다. AI 
기술이 야기할 수 있는 군사적 그리고 비군사적 CBRN 
위협을 체계적으로 분석하고, 이를 통제할 새로운 규
범 마련을 선도하려는 노력을 통해 향후 국제 규범 형성 
과정에서 전략적 주도권을 확보하려는 움직임이 뚜렷
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하게 나타나고 있다. 이는 단순한 위협 관리 차원을 넘
어 기술 경쟁의 우위를 글로벌 규범 설정이라는 방식으
로 제도화하려는 시도로 볼 수 있으며, 향후 미국이 AI-
CBRN 관련 국제 규범의 주요 방향성을 주도할 가능성
을 높이고 있다.

국제적 흐름 속에서 한국 역시 CBRN 영역의 새로운 
글로벌 질서 형성 과정에 능동적으로 참여해야 할 필요
성이 명확해지고 있다. AI 기술이 결합된 CBRN 위협에 
대한 규범이 마련될 때까지 소극적으로 대응하거나 후
발주자로 남을 경우 국가 이익과 기술 주권이 충분히 반
영되지 못할 위험이 존재하기 때문이다. 특히, 신흥 기
술을 규율하는 국제 규범은 초기 설계 단계에서의 논의 
구조가 최종 형태를 결정짓는 경우가 많아 일단 구조가 
확립된 이후에는 이를 수정하거나 이의를 제기하기가 
극히 어려워지는 특성이 있다. 따라서 규범 수립 초기 
단계부터 적극적으로 입장을 표명하고 논의 구조에 깊
숙이 개입하는 것이 필수적이다.

이를 위해서는 우선 AI 기반 CBRN 기술이 야기할 
위험성, 윤리적 그리고 법적 쟁점, 기술적 악용 경로에 
대한 체계적 분석 능력을 확보하고, 이를 바탕으로 국
제 사회에서 전문성과 신뢰성을 갖춘 발언권을 구축해
야 한다. 한국은 생명공학, 정보보안, 원자력 안전 분야
에서 축적한 기술력을 보유하고 있는 만큼 이를 활용해 
AI-CBRN 위험 평가 기준, 안전성 검증 프로토콜, 모니
터링 체계 등 기술 기반 규범 요소를 제안하는 역할을 
수행할 수 있다. 동시에 국내적으로는 관련 기술 개발과 
규범 논의의 연계를 강화하고, 정책 당국–학계–산업계 
간 협력을 통해 대응 역량을 통합하는 체계를 구축할 필
요가 있다. 한 예로, 국가 차원의 AI–CBRN 리스크 통
합 분석 플랫폼 구축, 전문가 풀(pool) 운영, AI 오용 사
례 연구 프로그램 등을 추진함으로써 국제 협상에서 활
용 가능한 지식 기반을 확충할 수 있다.

또한, 한국은 중견국으로서의 위치를 활용하여 더욱 
균형적 그리고 포괄적 규범 체계를 지지하는 외교 전략
을 전개할 수 있다. 미국 중심의 규범화 움직임을 단순
히 수용하기보다는 EU·영국·호주·일본 등 기술 동맹

국뿐 아니라, ASEAN 및 중동 등 신흥 기술 수요국과도 
협력 채널을 다변화하는 중재자 및 연결자 역할 수행이 
가능하다. 이를 통해 한국은 투명성 및 검증 중심 규범, 
오용 방지 원칙, 책임 있는 AI 활용 기준 등 국제사회가 
공감할 수 있는 분야에서 실질적 기여를 확대할 수 있으
며, 중견국 간 협의체 구성, 다자 기술 작업반 참여, 국
제표준 기구(ISO/IEC)의 관련 표준 제정 등에서도 한국
의 입지를 강화할 수 있다.

이처럼 AI 기술과 CBRN 위협이 결합한 새로운 국제 
환경은 단순한 기술적 그리고 산업적 문제를 넘어 글로
벌 거버넌스와 규범 경쟁이라는 전략적 과제로 전환되
고 있다. 한국이 중견국으로서 갖는 기술 역량과 외교적 
신뢰를 기반으로 단계적 접근을 수행한다면, 국가안보
를 강화함과 동시에 첨단 기술 분야에서의 국제적 위상
과 발언권을 확대하는 계기를 마련할 수 있을 것이다.

Ⅴ. 결론

본 연구에서는 AI의 안보화(securitization)라는 관점
을 바탕으로 AI 기술이 국가안보의 범주에 본격적으로 
편입되고 있는 글로벌 동향을 종합적으로 분석했다. 21
세기 이후 AI는 군사, 사이버, 정보, CBRN 등 다양한 안
보 영역에서 핵심 전략 자산으로 기능하고 있으며, 이로 
인하여 국제질서의 재편 및 국가 간 권력 구도의 변화에 
중대한 영향을 미치고 있다. 특히, 미국과 중국을 중심으
로 한 AI 패권 경쟁은 기술적 우위를 넘어 글로벌 규범 
설정과 전략 질서의 주도권 확보를 목표로 치열하게 전
개되고 있으며, 이에 따라 동맹 구조, 무기체계, 정보 환
경, 기술 표준 등 다수의 안보 지형이 재구성되고 있다.

AI의 군사적 활용은 기존 무기체계의 자동화·지능화
를 넘어 작전 계획, 정보 분석, 무력 사용 결정 등 전투 
지휘 전반에 걸친 구조적 변화를 유발하고 있다. 이는 
작전 효율성 증대라는 긍정적 효과와 함께 인간의 판단 
배제, 갈등 및 위기 확산의 가능성, 책임 소재 불명확성 
등 심각한 전략적·윤리적 문제를 수반한다. 동시에 AI
와 CBRN 기술의 융합은 고위험 물질의 개발 및 운용이 
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더욱 용이해지는 환경을 조성하며, 비국가행위자의 접
근 가능성 확대, 의도치 않은 실험 결과 등 복합적 위협
을 증대시키고 있다. 더 나아가 생성형 AI의 발전은 정
보 조작 및 심리전에 악용됨으로써 민주주의 기반을 훼
손하고 사회적 분열을 심화시키는 새로운 형태의 인지
전을 현실화시키고 있다.

이러한 변화는 국가안보 정책의 재정립을 요구한다. 
첫째, AI 기술은 더 이상 국내 기술진흥 또는 산업정책
의 하위범주가 아닌, 국가 생존과 직결된 전략 영역으로 
인식되어야 하며, 이를 반영한 통합적 정책체계가 구축
되어야 한다. 둘째, AI 기반 군사기술의 도입은 국제법
과 인도주의 원칙에 부합하는 윤리적 기준을 바탕으로 
설계되어야 하며, 인간 중심 통제 구조의 제도화를 통
해 AI 오작동이나 무력 오남용에 대한 구조적 대응체계
를 갖추는 것이 시급하다. 셋째, AI-CBRN 위협에 대응
하기 위한 글로벌 규범 형성 과정에 적극적으로 참여함
으로써 한국은 기술 종속의 위험을 줄이는 동시에 국제
규범 설계자로서의 전략적 입지를 확보해야 한다. 넷째, 
허위 정보와 인지전 확산에 대응하기 위해 AI 기반 탐
지 기술 고도화, 사회적 정보 면역력 강화, 플랫폼 책임 
강화 등 다층적 접근이 필요하다.

향후 연구는 다음과 같은 방향으로 확장될 수 있다. 
첫째, AI 기술과 국가안보의 연계성을 반영하는 통합적 
정책 프레임워크 개발을 통해 기술, 외교, 군사, 법제 간
의 연계성을 확보할 필요가 있다. 둘째, AI와 국제규범 
간의 접점을 중심으로 주요국의 규범 전략을 비교 분석
하고, 한국의 전략적 대응 방안을 도출하는 연구가 요
구된다. 셋째, AI 기술의 군사·비군사 활용에 있어 윤리
성과 책임성을 확보하기 위한 글로벌 거버넌스 모델 개
발과 적용 가능성에 대한 탐색이 필요하다. 마지막으로 
AI 시대에 AI 안보화에 대한 메커니즘을 구체적으로 분
석함으로써 정책결정자들을 위한 미시적인 측면에서의 
시사점을 제공할 필요가 있다.
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